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1 Introducere

Codul de Practici si Proceduri al certSIGN — (denumit in continuare Codul de Practici si
Proceduri sau CPP) descrie procesul de certificare a cheilor publice si aria de aplicabilitate a
certificatelor care rezultd din acest proces de certificare. Codul de Practici si Proceduri prezinta
importantd Tn mod special pentru Abonati si Entitdtile Partenere. Codul de Practici si Proceduri
descrie regulile generale ale procesului de certificare, stipulate in Politica de certificare
certSIGN (denumita in continuare Politica de certificare sau CP). Politica de certificare
descrie nivelul de incredere ce poate fi acordat unui anumit tip de certificat emis de Furnizorul
de Servicii de certificare certSIGN (denumit in continuare certSIGN ). Codul de Practici si
Proceduri descrie modalitatea prin care certSIGN asigura nivelul de incredere garantat de
politica.

Codul de Practici si Proceduri descrie patru politici de certificare aplicate de catre certSIGN in
vederea emiterii de certificate pentru autoritati si utilizatorii finali. Aceste politici reprezinta
patru nivele diferite de credibilitate (Clasa 1, Clasa 2, Clasa 3, Clasa 4) corespunzitoare
certificatelor de chei publice. Ariile de aplicabilitate ale certificatelor emise in conformitate cu
aceste politici pot fi aceleasi. Cu toate acestea, responsabilitatile (inclusiv din punct de vedere
legal) ale Autoritatii de certificare si utilizatorilor de certificate sunt diferite. Structura si
continutul Codului de Practici si Proceduri sunt in conformitate cu recomandarile RFC 3647.
Codul de Practici si Proceduri presupune faptul ca cititorul este familiar cu notiunile privind

certificatele, semnatura electronica si Infrastructurile de Chei Publice (PKI).

Existd mai multe documente auxiliare care au legatura cu Codul de Practici si Proceduri. Acestea
sunt folosite in cadrul Autoritatilor de certificare certSIGN pentru a reglementa modul de
functionare al acestora. Aceste documente au insd un statut diferit si nu sunt disponibile public

datorita importantei informatiilor pe care le contin pentru securitatea sistemului.

Informatii aditionale despre Codul de Practici si Proceduri se pot obtine prin posta electronica

de la Managerul Serviciilor Electronice la adresa: office(@certsign.ro.
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1.1 Privire de ansamblu asupra procesului de certificare

Codul de Practici si Proceduri este specificatia ce sta la baza functionarii certSIGN si a
Autorititilor de certificare, a Autorititii de inregistrare, Abonatilor si a Entititilor
Partenere asociate acesteia. De asemenea, acest document descrie regulile de prestare a
serviciilor de certificare cum ar fi inregistrarea Abonatilor, certificarea cheilor publice, innoirea

cheilor si a certificatelor si revocarea certificatelor.

Arhitectura Infrastructurii de Chei Publice (PKI) a certSIGN este impartitd pe doua nivele (vezi
Figura 1.1). Nivelul 1 contine certSIGN ROOT CA. Autoritétile de certificare de pe Nivelul 2
sunt direct semnate de catre certSIGN ROOT CA. certSIGN ROOT CA opereazda numai in
mod off-line. In cazul compromiterii certSIGN CA 2,3, sau 4, certSIGN ROOT CA va fi

folosita pentru a revoca certificatele acestora si pentru a emite noi certificate.

censign PEIL
Cert=ign 4 Fairt of trust
ROOT CA
¢ ¥ ¢ l
CertSign CertSign CertSign CertSign CertSign
Diemn CA Ch Class 2 Chialified C& Erterprise CA Hon-Eepudiation 4
Class 1 Class 3 Class 3 Class 4

Figura 1.1. Autoritatile de emitere certificate ce opereaza in cadrul certSIGN

Din punct de vedere ierarhic, exista patru Autorititi de certificare, imediat subordonate

certSIGN ROOT CA:
» certSIGN CA Class 2
= certSIGN Qualified CA Class 3
= certSIGN Entreprise CA Class 3
= certSIGN Non-Repudiation CA Class 4

toate emitand certificate avand nivele de credibilitate diferite.
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certSIGN CA Class 1 este o autoritate autosemnata care emite doar certificate demo.

Momentan, certSIGN nu are nici un acord reciproc de certificare cu o alta autoritate de emitere

de certificate. Daca aceastd situatie se va schimba, utilizatorii vor fi informati despre acest lucru

prin publicarea unei noi versiuni a Politicii de certificare (CP) si a Codului de Practici si

Proceduri (CPP).

Certificatele emise de certSIGN contin identificatorii politicii de certificare, permitand astfel

Entitatilor Partenere sa stabileascd dacd certificatul verificat a fost folosit in conformitate cu

scopul declarat al acestuia. Scopul declarat este specificat pe baza valorilor din campul

Policylnformation al extensiei certificatesPolicies (vezi Capitolul 7.1.1.2) din cadrul fiecarui

certificat emis de certSIGN.

Tipurile de certificate emise de cétre Autoritatile de certificare sunt descrise in Tabelul 1.1.

Clasa Tipul Subtipul
certificat demonstrativ simplu
certificat demonstrativ pentru semnarea de cod
certificat demonstrativ pentru servere Web
Clasa1 ["ceriificat demonstrativ pentru gateway-uri VPN
(Demo)
certificat demonstrativ pentru servere CA
certificat demonstrativ pentru servere TSA
certificat demonstrativ pentru servere de validare (OCSP)
certificat simplu certificat simplu pentru autentificare si semnare
. fara DSCS si cheie generata de Abonat
. cu DSCS si cheie generata de Abonat
= cu DSCS si cheie generata de certSIGN
Clasa 2 certificat simplu pentru criptare
= fara DSCS si cheie generata de Abonat
= cu DSCS si cheie generata de Abonat
= cu DSCS si cheie generata de certSIGN
certificat calificat certificat calificat
= cu DSCS si cheie generata de Abonat
. cu DSCS si cheie generata de certSIGN
certificat de criptare de incredere certificat de criptare de incredere
Clasa 3 *  cu DSCS si cheie generata de Abonat
. cu DSCS si cheie generata de certSIGN
certificat pentru semnarea de cod
certificat pentru servere Web
certificat pentru gateway-uri VPN
certificat pentru servere CA
Clasa 4 | certificat pentru servere TSA
certificat pentru servere de validare (OCSP)

© Copyright certSIGN. Toate drepturile rezervate.
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Tabelul 1.1. Tipuri de certificate

1.2 ldentificarea CPP

Denumirea acestui document este: Codul de Practici si Proceduri al certSIGN. Documentul este

disponibil:

= sub forma electronica in Depozit la adresa http://www.certsign.ro/repository sau pe baza

unei cereri trimisa pe adresa office@certsign.ro;

» sub forma tipdrita, pe baza unei cereri trimisa pe adresa certSIGN (vezi Capitolul 1.5).

1.3 Partile din cadrul CPP

Codul de Practici si Proceduri reglementeaza cele mai importante relatii dintre entitati apartinand
certSIGN, echipele de consultanti (inclusiv auditorii) si clientii (utilizatorii serviciilor furnizate)

acesteia:
O Autoritdtile de certificare:
0 certSIGN ROOT CA,
0 certSIGN Demo CA Class 1,
0 certSIGN CA Class 2,
0 certSIGN Qualified CA Class 3,
0 certSIGN Entreprise CA Class 3,
0 certSIGN Non-Repudiation CA Class 4,
0 Autoritatea de Inregistrare
0 Depozitul,
0 Serverul de verificare on-line a starii certificatelor (OCSP),
O Abonatii,

0 Entitdtile Partenere.
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certSIGN ofera servicii de certificare pentru orice persoand fizica sau juridica care este de acord
cu prevederile prezentului Cod de Practici si Proceduri. Scopul acestor practici (ce includ
procedurile de generare a cheilor, procedurile de emitere a certificatelor si securitatea sistemului
informational) este acela de a garanta utilizatorilor serviciilor certSIGN ca nivelele de

credibilitate declarate ale certificatelor emise corespund practicilor Autoritatilor de certificare.

1.3.1 Autoritatile de Certificare

Autoritatea de Certificare certSIGN ROOT CA este o Autoritate de Certificare Primard pentru

domeniul certSIGN. Toate celelalte Autoritati de Certificare din cadrul acestui domeniu sunt

subordonate certSIGN ROOT CA (vezi Figura 1.3).

In prezent existi patru Autorititi de Certificare subordonate direct lui certSIGN ROOT CA:
certSIGN CA Class 2, certSIGN Qualified CA Class 3, certSIGN Entreprise CA Class 3 ,
certSIGN Non-Repudiation CA Class 4 si una autosemnata, certSIGN Demo CA Class 1,

certsign PEI
CertSign Pairt of trust
ROOT Ch <
i ¥ ¢ l
CenSign CertSign CertSign CertSign CertSign
Dienn CA Ci Class 2 Calified Ch Enterprise Ch Hem-Repudistion Ci
Class 1 Class 3 Class 3 Class 4

Figura 1.3. Structura domeniului de certificare certSIGN

Autoritatea de Certificare Primara, certSIGN ROOT CA, poate inregistra si emite certificate
numai Autoritatilor de certificare si autoritatilor ce emit confirméri electronice de ne-repudiere
ce apartin domeniului certSIGN. Inainte de a incepe activitatea, fiecare autoritate de certificare
subordonata trebuie sd trimitd o cerere catre Autoritatea de Certificare Principala, certSIGN
ROOT CA pentru Inregistrare si emitere de certificat de cheie publica (a se vedea si procedurile
descrise in capitolul 6.1 din prezentul cod de practici §i proceduri). Autoritatea certSIGN

ROOT CA functioneazi pe baza unui certificat autosemnat, emis de ea insisi. intr-un astfel de
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certificat, extensia certificatePolicies lipseste (vezi Capitolul 7.1.1), ceea ce semnifica faptul ca
nu exista limitari ale setului de cai de certificare la care certificatul certSIGN ROOT CA poate

fi atagat.

Autoritatea de Certificare certSIGN ROOT CA reprezinta punctul de incredere pentru clientii
certSIGN. Prin urmare, fiecare cale de certificare trebuie sd Inceapa cu certificatul autoritatii

certSIGN ROOT CA.

Autoritatea de Certificare certSIGN ROOT CA furnizeaza servicii de certificare pentru:
* sine (emite §i reinnoieste certificate proprii),
» Autoritatile de Certificare inregistrate in domeniul de certificare certSIGN,

= entitati ce furnizeaza servicii de verificare on-line a starii certificatelor si alte entitatilor

ce ofera servicii de ne-repudiere (de exemplu, servicii de marcare temporala).

Autoritatile de certificare subordonate certSIGN CA Class 2, certSIGN Qualified CA Class 3,
certSIGN Entreprise CA Class 3, certSIGN Non-Repudiation CA Class 4 si autoritatea
auosemnata certSIGN Demo CA Class 1, emit certificate catre Abonati, conform politicilor

avand identificatorii din Tabelul 1.3.

Autoritatea de Certificare Politica de certificare
certSIGN Demo CA Class 1 {certSIGN}" id-policy(1) id-cp(1)id-Class-1(1)
certSIGN CA Class 2 {certSIGN} id-policy(1) id-cp(1)id-Class-2(2)
{certSIGN} id-policy(1) id-cp(1)id-Class-3(3) si
certSIGN Qualified CA Class 3 itu-t(0).identified-organization(4).etsi(0).qualified-certificate-

policies(1456).policy-identifiers(1). qcp-public-with-sscd (1)
certSIGN Entreprise CA Class 3 {certSIGN} id-policy(1) id-cp(1)id-Class-3(3)

certSIGN Non-Repudiation CA Class 4 {certSIGN} id-policy(1) id-cp(1)id-Class-4(4)

Tabelul 1.3. Numele Autoritatilor de Certificare si politicile de certificare corespunzatoare

Autoritatile de Certificare subordonate sunt configurate pentru a emite certificate catre:

= utilizatori care vor sa-si asigure securitatea si credibilitatea postei electronice si a altor
servicii (de exemplu, comert electronic, biblioteci de informatii §i software) prin

intermediul certificatelor,

* {certSIGN}=1.3.6.1.4.1.25017= iso(1). identified-organization(3). dod(6). internet(1). private(4). enterprise(1).
certSIGN’s ITANNA assigned number (25017)
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= entitati care oferd servicii de ne-repudiere (autoritati de marcare temporala),
» furnizori de servicii din domeniul telecomunicatiilor mobile,
» dispozitive de retea care realizeaza conexiuni criptate peste VPN,

» dispozitive hardware (fizice si logice) detinute de persoane particulare sau juridice, in
vederea oferirii de servicii pe bazd de certificate de chei publice cum ar fi serviciul de

verificare on-line a starii certificatelor (OCSP),

alte Autoritati de Certificare.

Orice entitate externa care doreste incheierea unui contract pentru operarea unui CA subordonat
certSIGN Non-Repudiation CA Class 4 va incheia cu certSIGN un contract prin care se obliga sa
respecte versiunile curente ale CP si ale CPS si sa se supuna unui audit pentru verificarea

conformitatii cu standardul WebTrust for CA.

1.3.2 Autoritatea de inregistrare

Autoritatea de Inregistrare primeste, verificd si aproba sau respinge cererile de inregistrare si
emitere de certificate, de relnnoire sau revocare a certificatelor. Verificarea cererilor are ca scop
autentificarea (pe baza documentelor incluse in cereri) atit a solicitantului cat si a datelor
mentionate in cerere. Autoritatea de Inregistrare poate trimite cereri citre Autoritatea de
Certificare corespunzitoare — pentru anularea cererii de Inregistrare a unui Abonat si pentru

retragerea certificatului acestuia.

Nivelul de precizie al procesului de determinare a identitdtii clientului este dat de nevoile
Abonatului si este impus de nivelul certificatului pe care 1l solicitd Abonatul (vezi Capitolul 3).
In cazul celei mai simple identificari, Autoritatea de Inregistrare verifici doar corectitudinea
adresei de e-mail trimisd. Cea mai precisa identificare presupune prezenta In persoand a
solicitantului la Autoritatea de Inregistrare si furnizarea de dovezi cu privire la identitatea sa.
Identificarea poate fi realizata fie automat, fie manual de catre un operator al Autoritatii de

Inregistrare.

© Copyright certSIGN. Toate drepturile rezervate. 16/154



Versiunea 1.5

Codul de Practici si Proceduri certSIGN

certSIGN. Octombrie, 2009

Autoritatea de Inregistrare functioneazi pe baza autorizatiei obtinute de la o Autoritate de
certificare corespunzatoare apartindnd domeniului certSIGN si nu poate opera decat in cadrul

firmei certSIGN, in prezent nefiind admise Autoritati de Inregistrare externe.

1.3.3 Depozitul

Vezi 2.6 Depozitul si publicarea informatiilor

1.3.4 Utilizatorii finali

Utilizatorii finali sunt Abonatii si entitatile partenere. Un Abonat este o entitate al carei
identificator este plasat In campul Subject al unui certificat si care nu emite certificate altor
entitati. O Entitate Partenerda este o entitate care foloseste certificatul unui Abonat pentru a
verifica semnatura electronica a acestuia sau pentru a asigura confidentialitatea informatiilor

transmise.
Abonatii

Orice persoana fizica sau juridica, precum si dispozitivele hardware pe care acestea le detin pot
fi Abonati ai certSIGN — CA, cu conditia sa se Incadreze in termenii din definitia Abonatului
(vezi Capitolul 1.3.4). In particular, operatorii Autorititii de Inregistrare, ceilalti angajati
certSIGN si echipamentele indispensabile pentru asigurarea securitétii infrastructurii certSIGN

(firewall-uri, routere, servere de autentificare) reprezintd, de asemenea, Abonati.

Organizatiile care doresc sa obtina certificate emise de certSIGN pentru angajatii lor, pot sa o
faca prin intermediul reprezentantilor lor, pe cand Abonatii individuali trebuie sd ceara personal

un certificat.

certSIGN emite certificate de tipuri diferite si de nivele de credibilitate diferite. Abonatii trebuie

sa decida ce tip de certificat este cel mai potrivit pentru nevoile lor (vezi Capitolul 1.4).

Entitatile partenere

Entitate Partenera, ce utilizeaza serviciile certSIGN, poate fi orice entitate care ia decizii
bazandu-se pe corectitudinea conexiunii dintre identitatea unui Abonat si cheia sa publica

(conexiune confirmata de una din Autoritétile de certificare subordonate certSIGN ROOT CA).
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O Entitate Partenera este responsabilad pentru modul in care verifica starea curenta a certificatului
unui Abonat. O astfel de decizie trebuie luata de fiecare data cand o Entitate Partenera doreste sa
utilizeze un certificat pentru a verifica o semnatura electronica, pentru a verifica identitatea
sursei sau autorul unui mesaj, sau pentru a crea un canal de comunicatie secret cu proprietarul
certificatului. O Entitate Partenerd trebuie sa utilizeze informatiile dintr-un certificat (de
exemplu, identificatorii si calificatorii politicii de certificare) pentru a decide daca un certificat a

fost folosit in conformitate cu scopul declarat.

1.4 Aria de aplicabilitate a certificatelor

Aria de aplicabilitate a certificatelor stabileste scopul in care poate fi folosit un certificat. Acest

scop este definit de doud elemente:

» primul defineste aplicabilitatea certificatului (de exemplu, semnatura electronica,

confidentialitate),
= celalalt este o listd sau o descriere a aplicatiilor permise sau interzise.

Certificatele emise de certSIGN pot fi folosite pentru a procesa §i asigura securitatea
informatiilor (inclusiv autentificarea), avand nivele diferite de credibilitate. Nivelul de
credibilitate al informatiei si vulnerabilitatea acesteia trebuie evaluate de citre Abonat. In
Politica de certificare si prezentul Cod de Practici si Proceduri sunt definite patru nivele de
sensibilitate: Clasa 1 (nivelul de test), Clasa 2 (nivelul de baza), Clasa 3 (nivelul intermediar),
Clasa 4 (nivelul ridicat). Aceste nivele corespund celor patru nivele de credibilitate ale

certificatelor (vezi Tabelul 1.4).

Nivelul de Numele
sensibilitate al politicii de Aria de aplicabilitate
informatiei certificare
Cel mai scazut nivel de credibilitate al identitatii unei entitati. Certificatele
de Clasa 1 se recomanda a se folosi pentru a testa compatibilitatea
serviciilor certSIGN cu cele oferite de alti furnizori de servicii PKI si
Clasa 1 (de test) certSIGN Class 1 pentru a testa functionalitatea certificatelor in cadrul aplicatiilor testate.
De asemenea, aceste certificate pot fi folosite in alte scopuri atata timp
cat asigurarea credibilitatii mesajelor trimise sau primite nu este
importanta.
Acest nivel ofera o securitate de baza pentru informatii in medii cu grad
Clasa 2 (de baza) certSIGN Class 2 scazut de risc (risc fara consecinte majore). Dintre acestea, mentionam
accesul la informatii private acolo unde probabilitatea de aparitie a unui
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acces neautorizat nu este foarte mare. Aceste certificate pot fi folosite
pentru a autentifica si controla integritatea informatiei care a fost semnata
si pentru a asigura confidentialitatea informatiei, mai ales in cazul postei

electronice.

Clasa 3 (intermediar)

certSIGN Class 3

Acest nivel se recomanda pentru asigurarea securitatii informatiei in
medii unde exista riscul aparitiei de brese de securitate iar consecintele
acestor brese sunt moderate. Certificatele pot fi folosite pentru protectia
tranzactiilor financiare sau a tranzactiilor in care exista sanse de aparitie
a fraudelor. De asemenea, aceste certificate pot fi folosite si pentru

crearea de semnaturi electronice extinse.

Clasa 4 (ridicat)

certSIGN Class 4

Acest nivel corespunde mediilor in care sansele compromiterii datelor
sunt foarte mari si in care consecintele unui incident de securitate sunt
foarte grave. Aceste certificate pot fi folosite pentru protectia tranzactiilor
de valoare nelimitata (daca nu se specifica altceva in certificat), a

tranzactiilor in care exista mari sanse de aparitie a fraudelor.

Tabel 1.4. Nivelul de sensibilitate al informatiei si denumirea politicii

Entitatea partenera este responsabila pentru stabilirea nivelului de credibilitate necesar pentru un

certificat folosit Intr-un anume scop. Luand in considerare factorii de risc semnificativi, entitatea

partenera trebuie sd stabileasca ce tip de certificat emis de certSIGN se potriveste cerintelor

formulate. Abonatii trebuie sa cunoasca cerintele entitatii partenere (de exemplu, aceste cerinte

pot fi publicate sub forma unei politici de semnatura sau politicd de securitate informatica) si

apoi sa solicite certSIGN emiterea de certificate corespunzatoare acestor cerinte.

1.4.1 Aria de aplicabilitate recomandata

certSIGN emite opt tipuri de baza de certificate avand arii diferite de aplicabilitate. Aceste sunt:

1. certificate pentru Autorititile de Certificare — folosirea lor nu este restrictionata la aria

definita; aria de aplicabilitate poate fi datd de extensia din certificate ce stabileste modul

in care poate fi folosita cheia privata (vezi campul keyUsage, Capitolul 7), sau de rolul

acesteia (de exemplu, Abonat, Autoritate de Certificare sau alta autoritate care furnizeaza

servicii PKI); acest tip contine de asemenea si certificatele operationale ale Autoritatilor

de Certificare;

2. certificate pentru confirmarea autenticitatii serverelor — sunt folosite de serviciile

care opereaza pe baza protocoalelor SSL/TLS/WTLS;

3. certificate simple de semnare si autentificare — permit semnarea emailurilor si

fisierelor, sau autentificarea unui abonat (de exemplu prin protocolul SSL);

© Copyright certSIGN. Toate drepturile rezervate.

19/154



Versiunea 1.5

Codul de Practici si Proceduri certSIGN

certSIGN. Octombrie, 2009

4. certificate calificate — permit semnarea documentelor cu valoare juridica;

5. certificate pentru confirmarea stirii unui certificat — sunt emise pentru serverele care
functioneaza conform protocolului OCSP si care furnizeazd informatii despre starea

certificatelor;

6. certificate pentru Autoritati de Marcare Temporala — sunt emise serverelor care, ca
raspuns la cererea unui Abonat, emit mdrci temporale prin care asociazd unor date
(documente, mesaje, semnaturi electronice etc.) un moment de timp pe baza caruia se

poate determina secventialitatea in timp a datelor;

7. certificate de criptare — folosite pentru asigurarea securitdtii e-mail-urilor, fisierelor si

directoarelor;

8. certificate pentru securizarea codului — folosite de programatori pentru a proteja

software-ul Impotriva falsificarii.

Certificatele emise In concordantd cu una dintre cele patru politici de certificare pot fi folosite in

aplicatii ce satisfac cel putin urmétoarele conditii:
= gestioneaza corespunzator cheile publice si private,

= certificatele si cheile publice asociate acestora sunt folosite in concordantd cu scopul

declarat al acestora, confirmat de catre certSIGN,

» dispun de mecanisme interne de verificare a starii certificatelor, de creare a cailor de

certificare si controlul validitatii (validitatea semnaturii, data expirarii etc.),
» oferd utilizatorului informatii corespunzatoare despre certificate si starea acestora.

Lista aplicatiilor recomandate (de catre certSIGN) este publicata pe site la adresa:

http://www.certsign.ro/.

Aplicatiile sunt incluse in lista aplicatiilor recomandate pe baza unor declaratii scrise ale
producétorilor si/sau pe baza testelor facute de certSIGN. certSIGN permite fiecarui Abonat sa-si
genereze singur cheile criptografice folosite in procesul de certificare prin intermediul
dispozitivelor recomandate. Autoritatea de Certificare poate de asemenea sd genereze cheile pe

un dispozitiv criptografic si apoi si livreze Abonatului dispozitivul impreuna cu cheile. in acest
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caz, certSIGN foloseste dispozitive criptografice ce satisfac cel putin cerintele standardului FIPS
PUB 140-2.
1.4.2 Aplicatii interzise

Este interzisd folosirea certificatelor certSIGN pentru alte scopuri decat cele declarate si in

aplicatii care nu indeplinesc conditiile minime specificate in 1.4.1.

1.5 Adresa de contact

Adresa: Sos. Oltenitei nr. 107A, C1, parter, Cod postal 041303
E-mail: office@certsign.ro

Telefon: 021 311 99 04

Fax: 02131199 05

Informatii aditionale despre Codul de Practici si Proceduri se pot obtine prin posta electronica

de la Manager Servicii Electronice la adresa: office@certsign.ro.

© Copyright certSIGN. Toate drepturile rezervate. 21/154



Versiunea 1.5

Codul de Practici si Proceduri certSIGN

certSIGN. Octombrie, 2009

2 Prevederi generale

Acest capitol descrie obligatiile / garantiile si responsabilitatile Furnizorului de Servicii de
certificare certSIGN, Autorititii de Inregistrare, Abonatilor si utilizatorilor de certificate (entititi
partenere). Obligatiile si responsabilitdtile sunt guvernate de acorduri mutuale stabilite Intre

partile mentionate mai sus (vezi Figura. 2).

certSIGN Entitate
FSC Partenera
Autoritate de
certificare
Externa
............ Autoritate de Abonat

Inregistrare

Figura 2 Acordul intre parti

Contractele incheiate de certSIGN cu Entitatile Partenere si Abonatii descriu tipurile de servicii

furnizate de certSIGN, obligatiile mutuale si responsabilitatile acestora.

Autoritatea de Certificare certSIGN poate inregistra si emite un certificat oricarei entititi externe
care joaca rolul de Autoritate de Certificare subordonata, cu conditia ca Inregistrarea §i emiterea

certificatului sa se faca pe baza unui contract incheiat intre cele doua parti.

Codul de Practici si Proceduri §i Politica de certificare sunt parte integranta a contractelor
incheiate intre certSIGN si Abonati, Entitatile Partenere, sau alte entitati care furnizeaza
servicii specifice infrastructurilor de chei publice, cum ar fi marcarea temporala, verificarea

starii certificatelor etc.

Contractele incheiate intre o Entitate Partenera si un Abonat vor respecta intocmai prevederile
prezentului Cod de Practici §i Proceduri, prevederile acestuia prevaland in caz de dubiu sau

neconcordantd.
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2.1 Obligatii

2.1.1 Obligatiile certSIGN

certSIGN garanteaza ca:

= activitatea sa comerciald se bazeazd pe dispozitive fiabile si aplicatii software de

incredere,

= activitatea §i serviciile sale sunt in concordantd cu prevederile legale, nu Incalca

drepturile de autor si nici drepturile tertelor parti,
= serviciile sale sunt in concordantad cu normele larg acceptate:
0 servicii de certificare — conform X.509, PKCS#10, PKCS#7, PKCS#12,
0 servicii de marca temporala — conform standardului RFC 3161,
0 verificarea starii certificatelor (OCSP) — conform standardului RFC 2560.

= respectd si impune procedurile descrise in prezentul Cod de Practici si Proceduri, in

special cele cu privire la:

0 verificarea informatiilor referitoare la identitatea Abonatului caruia 1i este emis un
certificat apartinand domeniului certSIGN; procedurile de verificare a identitatii
Abonatului depind de informatiile incluse in certificat si variaza in functie de
taxele de certificare, natura si identitatea Abonatului si aria de aplicabilitate a

certificatului (vezi Capitolele 3 si 4),

0 certificatele care sunt revocate, in cazul existentei supozitiei sau sigurantei ca
certificatul contine date care nu mai sunt de actualitate, sau ca cheia privata

corespunzatoare certificatului a fost compromisa (dezvaluita, pierduta etc.),

O informarea Abonatului si a altor entitdti interesate In cazurile in care Abonatul

este subiectul unui certificat emis, revocat sau suspendat,

0 publicarea listelor cu certificatele revocate sau suspendate in locurile stabilite prin

prezentul Cod,
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O generarea si folosirea cheilor private numai in scopurile declarate in prezentul
Cod; protectia cheilor astfel incat sd nu se permitd folosirea lor in alte scopuri

decat cele admise,

O personalizarea §i emiterea dispozitivelor criptografice, pe care sunt stocate
certificatele §i perechea de chei (cand cheia este generatdi de o Autoritate de

Certificare),

0 publicarea informatiilor necesare pentru receptia corectd, managementul si

revocarea certificatelor,

* nu are cunostinta ca certificatele emise contin informatii false, stiute sau provenind de la

persoanele care aproba cererile pentru emiterea de certificate sau care emit certificate

= certificatele emise nu contin nici o informatie falsificatd, stiuta sau provenind de la

persoanele ce aproba cererile pentru emiterea de certificate sau care emit certificate,

= certificatele emise nu contin nici o greseald care s rezulte din neglijentd sau din violarea
procedurilor de cétre persoanele ce aproba cererile pentru emiterea de certificate sau care

emit certificate,

* numele distincte ale Abonatilor, care apar in certificate, sunt unice pentru domeniul

certSIGN,

» asigurd protectia datelor cu caracter personal in concordantd cu Legea nr. 677/2001
privind protectia datelor cu caracter personal si cu Legea nr. 506/2004 privind prelucrarea
datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor

electronice;

= dacd o pereche de chei este generatd cu autorizarea Abonatului, perechea de chei este
livratd in mod confidential Abonatului si imediat dupa livrarea acesteia, este stearsa de pe
suportul folosit pentru livrare, cu exceptia cazului in care Abonatul cere arhivarea

perechii de chei.

certSIGN se angajeaza:
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sa Inregistreze i sd emitd certificate numai pentru Autoritdti de Certificare a caror
politica de certificare si cod de practici §i proceduri au fost aprobate de citre certSIGN;
certSIGN poate solicita ca cel putin una din cele patru politici de certificare (specificate
in Tabelul 1.3 si Capitolul 7.1.1.2) sa fie aplicate de catre Autoritatea de Certificare

inregistrata,

sa incheie contracte cu Abonatii, Entitatile Partenere (daca este cazul) si Autoritatile de
Certificare; serviciile de certificare sunt furnizate numai pe baza contractelor si

intotdeauna la solicitarea unui Abonat, Entitati partenere, Autoritati de Certificare,

sd creeze si sd administreze o listd de aplicatii software si dispozitive recomandate a se

folosi pentru generarea de perechi de chei asimetrice,

sd creeze si sd administreze o lista de aplicatii recomandate care indeplinesc cerintele din

Capitolul 1.4.1,

sa efectueze auditurile planificate in cadrul Autoritatilor de Certificare si Autoritatii de

Inregistrare care apartin domeniului certSIGN;

sa solicite unor auditori independenti efectuarea unor evaludri pentru domeniul certSIGN,
sd puna la dispozitia acestora documentele §i informatiile necesare si sd urmeze

recomandarile auditorilor.

2.1.2 Obligatiile Autoritatii de inregistrare

Autoritatea de Inregistrare operand in domeniul certSIGN garanteaza ca:

activitatea sa comerciald se bazeaza pe dispozitive fiabile si aplicatii software

recomandate de certSIGN,
activitatea si serviciile sale sunt In concordanta cu legea, nu incalca drepturile de autor si
nici drepturile tertelor parti,

datele de identificare ale Abonatilor introduse in baza de date a certSIGN corespund
datelor puse la dispozitie de Abonat si aceste informatii vor fi actualizate imediat ce a

luat la cunostinta de modificarile intervenite,
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* informatia despre Abonat validata si trimisd ulterior catre Autoritatea de Certificare

pentru a fi inclusa 1n certificat, este corecta,

* nu contribuie in mod intentionat sau neintentionat la aparitia de greseli sau inexactitati ale

informatiilor continute in certificat,

= serviciile prestate sunt in concordantd cu normele larg acceptate (de jure si de facto):

X.509, PKCS#10, PKCS#7, PKCS#12,

= serviciile prestate sunt furnizate pe baza unor proceduri conforme cu recomandarile

prezentului Cod de Practici si Proceduri; in special cele cu privire la:

(0]

(0]

procedurile de verificare a identitatii Abonatilor,

procedura pentru demonstrarea posesiei cheii private, asociatd cu cheia publica

pentru care se solicitd certificarea,

procedurile de receptie, procesare si confirmare sau respingere a cererilor

clientilor pentru emiterea, reinnoirea [ i revocarea,

procedurile de transmitere a cererilor unei Autoritati de Certificare, pe baza unei

cereri acceptate a unui Abonat, pentru emiterea, reinnoirea sau revocarea,;

procedurile de arhivare a cererilor si informatiilor primite de la Abonati, a

deciziilor luate si a informatiilor trimise Autoritatilor de Certificare,

procedurile de generare a cheilor pentru Abonati, cu conditia ca contractul
incheiat cu Autoritatea de Certificare si cu Abonatul sa permita acest lucru; cheile
nu pot fi stocate de citre Autoritatea de Inregistrare decat daca contractul incheiat

cu Abonatul precizeaza in mod expres asa ceva,

= se supune auditurilor interne §i externe planificate, in special celor desfasurate de

personalul certSIGN sau celor aprobate de aceasta.

Pe langa cele de mai sus, Autoritatea de Inregistrare se angajeaza:

* 53 se supund recomandarilor certSIGN, 1n special celor rezultate in urma auditurilor,

» si asigure protectia datelor cu caracter personal, in concordantd cu Legea nr. 677/2001

privind protectia datelor cu caracter personal si cu Legea nr. 506/2004 privind prelucrarea
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datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor

electronice ,

sd protejeze cheile private ale operatorilor In concordantd cu cerintele de securitate

specificate n Codul de Practici i Proceduri,

sa nu foloseasca cheile private ale operatorilor pentru alte scopuri decat cele prezentate in
Codul de Practici si Proceduri, cu exceptia cazului in care acest lucru este aprobat de

certSIGN,

sa obtina din surse de incredere si sa verifice atent cheile publice active, certificatele si

CRL-urile Autoritdtilor de Certificare apartinand certSIGN.

2.1.3 Obligatiile Abonatilor

Codul de Practici si Proceduri si Politica de certificare sunt parte integranta a fiecarui contract

incheiat intre un Abonat si certSIGN. Prin aplicarea pentru inregistrare la Autoritatea de

Inregistrare si semnarea confirmarii de inregistrare, Abonatul este de acord sd se integreze in

sistemul de certificare in conditiile statuate In documentele mentionate mai sus.

In functie de relatiile dintre certSIGN si un abonat si de nivelul de credibilitate al certificatului

solicitat de abonat, obligatiile pot fi formulate sub forma unui contract intre abonat si certSIGN.

Prin contract, Abonatul final se angajeaza:

sa fie de acord cu termenii contractului;

sd aprobe fiecare certificat emis pentru el / ea; garantiile si obligatiile certSIGN 1in
legatura cu un anumit tip de certificat sunt valide din momentul aprobarii certificatului de

catre Abonat,

sd ia masurile necesare care sd-i permita sa genereze Tn mod corespunzitor (de cétre el
insusi, Autoritatea de Inregistrare sau Autoritatea de Certificare) si sd stocheze in
sigurantd cheia privatd din cadrul unei perechi de chei (pentru a preveni pierderea,

compromiterea, modificarea si folosirea neautorizata a acesteia);

sa foloseasca dispozitivele si aplicatiile software recomandate de certSIGN in cazul in

care Abonatii 1si genereaza singuri cheile;
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= si declare date corecte in aplicatiile trimise Autorititii de Inregistrare sau unei Autoritati
de Certificare, care apoi sunt stocate in baza de date a certSIGN si in certificate de chei
publice emise; un Abonat trebuie sa fie constient de responsabilitatile ce 1i revin pentru

daunele directe si indirecte provocate ca urmare a falsificarii datelor;

= si accepte faptul cd fiecare semnatura electronica creatd prin intermediul unei chei
private, apartindnd Abonatului §i asociatd unui certificat aprobat care contine cheie
publicd corespunzatoare, reprezintd semnatura Abonatului i sd recunoascd faptul ca
certificatul nu a fost invalid (in afara datei de valabilitate) si nici revocat sau suspendat

atunci cand a fost creata semnatura;
* sd cunoasca in general notiunile referitoare la certificate, semnaturi electronice si PKI.
De asemenea, Abonatul final se angajeaza:
» sd se supuna regulilor din prezentul Cod de Practici si Proceduri si Politica de certificare,

= sa genereze cheile criptografice, sad gestioneze parolele, cheile publice si private, sa
schimbe informatii cu Autoritatea de Inregistrare si Autorititile Certificare numai prin
intermediul aplicatiilor software recomandate de catre certSIGN; accesul la acest
software, mediile si dispozitivele pe care sunt stocate cheile si parolele trebuie sa fie

controlat in mod adecvat,

* si considere pierderea sau dezviluirea parolei (dezviluirea parolei citre o persoana
neautorizatd) ca o pierdere sau dezvaluire a cheii private (dezvaluirea acesteia catre o

persoana neautorizatd),
* sanu permitd accesul la cheile sale private persoanelor neautorizate,

» si nu foloseascd ca Abonat final o cheie privatd asociatd unui certificat emis de

certSIGN, pentru semnarea de CRL-uri sau certificate,

= sa facd dovada posesiei cheii private la Autoritatea de Inregistrare sau Certificare sau sa

demonstreze posesia acesteia 1n alt mod,

= sa nu dezviluie parolele persoanelor neautorizate,
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= 53 transmitd Autoritatii de Inregistrare documentele cerute care si confirme informatiile
incluse in aplicatia trimisd si identitatea celui ce a transmis cererea sau a entitatii ce

actioneaza in numele Abonatului,

* in cazul in care se constatd incalcarea securitatii (sau existd suspiciunea de incalcare a

securitatii) cheilor private, sd anunte emitentul certificatului ,

= si foloseasca certificatele de chei publice si cheile private corespunzitoare numai in
scopurile declarate in certificat si in concordanta cu ariile de aplicabilitate si restrictiile

stabilite prin Codul de Practici si Proceduri

= sd obtind certificate de chei publice ale Autoritatilor de Certificare si Autoritatii de

Inregistrare precum si cele corespunzitoare altor servicii oferite de certSIGN.

2.1.4 Obligatiile Entitatilor Partenere

Codul de Practici si Proceduri si Politica de Certificare sunt parte integrantia a fiecarui
contract incheiat intre certSIGN, o entitate partenera si / sau un Abonat. Obiectul unui

astfel de contract poate fi:

» furnizarea de servicii tip depozit, servicii de marca temporala si servicii de verificare a

starii certificatelor (OCSP) — in cazul incheierii de contracte cu certSIGN;

= specificarea conditiilor pe care trebuie sd le indeplineasca o semnatura electronica pentru
a fi considerata valida de catre o entitate partenera — in cazul incheierii de contracte cu un

Abonat;

In functie de relatiile dintre o entitate partenerd si certSIGN sau un abonat si de nivelele
certificatelor acceptate de o entitate partenerd, obligatiile entitatilor partenere sunt stabilite in

cadrul unui contract incheiat intre certSIGN si entitatea partenera.
Prin contract, Entitatea Partenera se angajeaza:

» sa fie de acord si sd respecte termenii si conditiile din contract. Drepturile si obligatiile

partilor Incep sa isi produca efectele incepand cu data incheierii contractului.

* sd verifice cu atentie fiecare semnatura electronica de pe un certificat sau document

receptionat. Pentru a verifica semnatura, entitatea partenera trebuie:
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0 sa specifice calea de certificare ce contine toate certificatele Autoritatilor de

Certificare care fac posibild verificarea semnaturii de pe certificatul semnatarului,

O si se asigure ca, din perspectiva crearii semnaturii calea de certificare aleasa este
cea mai bund; in unele cazuri, este posibil sd existe mai mult de o cale pornind de
la un certificat dat (prin intermediul caruia a fost creatd semnatura) si pana la o

Autoritate de Certificare pe care se bazeaza verificarea semnaturii.

0 sa verifice ca nici unul din certificatele din calea de certificare, apartinand

certSIGN, nu se afla in listele de certificate revocate sau suspendate;

0 sa verifice cd toate certificatele din calea de certificare apartin unor Autoritdti de

Certificare si cd acestea sunt autorizate s semneze alte certificate,

O (optional) sa specifice data si ora la care a fost semnat un document sau mesaj.
Acest lucru este posibil numai daca documentul sau mesajul a fost marcat (inainte
de semnare) cu o marca temporala emisda de o Autoritate de Marcare Temporala,
sau semnaturii electronice i s-a asociat 0 marcad temporala imediat dupa semnarea
documentului; o astfel de verificare permite implementarea de servicii de ne-

repudiere sau se poate folosi pentru rezolvarea disputelor,

0 sa verifice, folosind o cale de certificare definitd, credibilitatea certificatului

semnatarului documentului sau mesajului si autenticitatea semnaturii,

= si efectueze corect operatiile criptografice, folosind aplicatii software si dispozitive
avand un nivel de securitate corespunzator nivelului de sensibilitate al certificatului

procesat si nivelului de credibilitate al certificatelor folosite,

= sa considere o semnatura electronica ca fiind invalida daca prin mijloacele software sau
dispozitivele folosite nu este posibil sa se determine dacd semnatura electronica este

valida sau daca rezultatul verificarii este negativ,

= verificarea semnaturii electronice isi propune sd stabileascd daca: (1) semnatura
electronica a fost creatd prin intermediul unei chei private corespunzatoare unei chei
publice dintr-un certificat emis de certSIGN pentru un Abonat si (2) mesajul

(documentul) semnat nu a fost modificat dupa semnare.
» 53 aiba incredere numai in acele certificate de chei publice care:
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o0 sunt folosite 1n concordantd cu scopul declarat si corespund ariilor de
aplicabilitate specificate de entitatea partenera, de exemplu, printr-o politica de

semnatura (vezi Capitolul 1.4),

O a caror stare a fost verificatdi pe baza Listelor de certificate Revocate

corespunzatoare, sau prin intermediul serviciului OSCP al certSIGN

= i specifice conditiile pe care un certificat de cheie publicd si o semnatura electronica
trebuie s le indeplineasca pentru a fi considerate valide; aceste conditii pot fi formulate,

de exemplu, sub forma unor politici de certificare acceptate si apoi publicate.

Orice document cu o semnatura electronica eronata, sau dubioasa trebuie sa fie respins sau supus
altor proceduri care ar putea permite determinarea validitatii sale. Orice persoana care aproba un

asemenea document poarta responsabilitatea pentru consecintele ce decurg din acest fapt.

Entitatea partenera trebuie sd ia la cunostintd prevederile Codului de Practici §i Proceduri si

Politica de certificare (garantii si responsabilitati).

2.1.5 Obligatiile Depozitului

Depozitul este gestionat si controlat de certSIGN; prin urmare, certSIGN se obliga:

= sa depuna toate eforturile pentru a se asigura ca toate certificatele publicate in depozit
apartin Abonatilor inscrisi in certificate, iar Abonatii si-au dat acordul asupra acestor

certificate, conform cu cerintele specificate in Capitolele 2.1.3. si 4.3,

» si se asigure ci certificatele Autorititilor de Certificare, Autorititii de Inregistrare
apartinand domeniului certSIGN precum si certificatele Abonatilor (dupa aprobarea lor)

sunt publicate si arhivate la timp,

* sa asigure publicarea si arhivarea Politicii de certificare, a Codului de Practici si

Proceduri, a listei aplicatiilor i dispozitivelor recomandate,

» 53 permitd accesul la informatiile despre starea certificatelor prin publicarea de Liste de

certificate Revocate (CRL), prin intermediul serverelor OCSP sau prin interogari HTTP,

* sd asigure accesul permanent la informatiile din depozit pentru Autoritdtile de Certificare,

Autoritatea de Inregistrare, Abonati si Entititile Partenere,
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* sd publice CRL-urile sau alte informatii In timp util §i in concordanta cu termenele limita

specificate in Politica de certificare,

» sd asigure accesul sigur si controlat la informatiile din depozit.

2.2 Raspunderea

Raspunderea partilor ce ofera, sau utilizeaza servicii in domeniul gestionat de certSIGN, este
stabilita prin contractele incheiate intre acestea. Raspunderea partilor intervine in cazul Incélcarii
termenilor si conditiilor stipulate n contractele incheiate sau in alte documente ce au legatura cu
aceste contracte. In situatii exceptionale, daca si contractul prevede acest lucru, o parte din
raspunderea juridicd a unei parti poate fi preluatd sau delegatd unei alte parti. O asemenea
situatie poate apare in cazul in care o Autoritate de Certificare deleagd responsabilitatea
verificarii identitdtii Abonatilor catre Autoritatea de Inregistrare. Autoritatea de Inregistrare este

responsabila pentru obligatiile ce 1i revin, obligatii specificate In Capitolul 2.1.2.

certSIGN este responsabila din punct de vedere juridic pentru consecintele actiunilor intreprinse
de Autoritatile de Certificare certSIGN Demo CA Class 1, certSIGN CA Class 2, certSIGN
Qualified CA Class 3, certSIGN Enterprise CA Class 3 si certSIGN Non-Repudiation CA
Class 4, de Autoritatea de fnregistrare, de Depozit §i, in cazul in care contractele prevad acest

lucru, de alte Autoritati de Certificare.

Raspunderea juridica, nu elimind si nici nu substituie raspunderea ce decurge din contractele

incheiate intre parti sau din acte normative.

2.2.1 Raspunderea Autoritatilor de Certificare

Autoritatile de Certificare apartinand certSIGN raspund din punct de vedere juridic in cazul in

care prejudiciile directe sau indirecte provocate Abonatilor sau Entitatilor Partenere:

= apar in ciuda faptului cad acestea au respectat termenii si conditiile stabilite in Politica de

Certificare si Codul de Practici si Proceduri,

= apar datoritd erorilor certSIGN, precum: discrepantele dintre procesul efectiv de

verificare a identitatii si procedurile declarate, protectia neadecvata a cheilor private ale
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Autoritatilor de Certificare, imposibilitatea de a accesa serviciile oferite (de exemplu, la

CRL-uri), numai dacé se probeaza culpa certSIGN.

= apar ca urmare a Incélcarii obligatiilor certSIGN, specificate in Capitolele 2.1.1, numai in

cazul in care culpa certSIGN este probata.
Abonatul declara si este singurul responsabil asupra urmatoarelor:
= datele si documentele prezentate Autoritatii de Inregistrare sunt autentice si exacte,

* prin acceptarea unui certificat, acceptd faptul ca certificatul nu contine greseli datorate
neglijentei sau incalcarii procedurilor de catre persoanele care prelucreaza cererile de

certificat, sau cele care elibereaza certificatele.

certSIGN nu va incheia nici un contract cu Abonatii care nu accepta aceste declaratii, in cazul

in care are cunostintd de existenta vreunuia dintre cazurile prezentate mai sus.

certSIGN nu 1si asuma nici o responsabilitate pentru actiunile Entitatilor Partenere, Abonatilor

sau ale altor parti care nu sunt asociate cu certSIGN. certSIGN nu este responsabild pentru:

= daunele cauzate de forta majora si / sau cazul fortuit. Se intelege prin caz de fortd majora
acel eveniment imprevizibil si de neinldturat produs ulterior perfectarii contractului
precum: incendiu, cutremur, orice altd calamitate naturald, precum si razboiul.
Imprejurarea relativ imprevizibild si relativ invincibild, neavand caracter extraordinar,

precum: grevele, restrictiile legale, alte asemenea evenimente, definesc cazul fortuit;

» daunele cauzate de instalarea si utilizarea aplicatiilor sau dispozitivelor folosite pentru
generarea §i gestionarea cheilor criptografice, criptare, creare de semnaturi electronice,

care nu indeplinesc conditiile specificate la pct. 1.4.1,

= daunele cauzate de utilizarea necorespunzatoare a certificatelor emise (,,necorespunzator”
reprezinta utilizarea unui certificat revocat sau suspendat sau in neconcordanta cu scopul

declarat al certificatului, specificat in prezentul Cod de Practici si Proceduri),

* situatia in care un certificat nu a fost aprobat de Abonat, iar acest lucru a fost confirmat

de catre Abonatul respectiv, raspunderea revine Abonatului,
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= stocarea de date eronate in bazele de date ale certSIGN si includerea acestora in
certificate digitale emise Abonatului in cazul in care Abonatul a declarat ca aceste date

sunt corecte.

2.2.2 Responsabilitatile Autorititii de inregistrare

Responsabilitatile Autoritatii de Inregistrare sunt preluate automat de citre certSIGN ca urmare a
obligatiilor stipulate in Capitolele 2.1.1, 2.1.2, 2.1.5. Conditiile in care sunt preluate aceste
responsabilitdti sunt stabilite de contractele incheiate de certSIGN cu Abonatii si Entitatile

Partenere (daca este cazul).

In cazul in care Autoritatea de Inregistrare nu face verificarile necesare in cazul unui Abonat care
a declarat cele specificate in Capitolul 2.2.1, intreaga rdspundere juridicd ce rezultd din

incalcarea obligatiilor descrise in Capitolul 2.1.2 apartine Autoritatii de Inregistrare.

2.2.3 Raspunderea Abonatilor

Réspunderea juridica a Abonatilor rezultd din obligatiile si garantiile specificate in Capitolul
2.1.3. Conditiile in care intervine aceastd raspundere sunt stipulate in contractul incheiat de

abonat cu certSIGN.

2.2.4 Raspunderea Entitatilor Partenere

Raspunderea juridicd a Entitatilor Partenere rezultd din drepturile si obligatiile stipulate in
Capitolul 2.1.4. Conditiile in care intervine raspunderea sunt stipulate in contractul incheiat de

Entitatile Partenere cu certSIGN, sau cu un Abonat.

Conform prevederilor contractelor incheiate de Entitatile Partenere cu Abonatii si certSIGN este
necesar ca Entitatile Partenere s confirme cd detin suficiente informatii pentru a putea lua o
decizie cu privire la acceptarea sau respingerea unei semnaturi electronice, in momentul

verificarii acesteia.

In contractele incheiate, partile trebuie s specifice valoarea tranzactiilor financiare acceptate de

acestea numai pe baza informatiilor cuprinse intr-un certificat digital si s dea o declaratie prin
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care sa afirme ca sunt constienti de consecintele legale ce decurg din nerespectarea obligatiilor
descrise in prezentul Cod de Practici si Proceduri.

2.2.5 Raspunderea Depozitului

Raspunderea pentru modul de functionare al Depozitului si consecintele functiondrii acestuia,

apartine certSIGN (vezi Capitolul 2.2.1).

2.3 Responsabilitati de natura financiara

certSIGN va acoperi prejudiciile pe care le-ar putea cauza cu prilejul desfasurarii activitati de
certificare persoanelor care isi intemeiazd conduita pe efectele juridice ale certificatelor
calificate, pand la concurenta echivalentului in lei al sumei de 10.000 euro pentru fiecare risc
asigurat. Riscul asigurat este fiecare prejudiciu produs, chiar daca se produc mai multe asemenea

prejudicii ca urmare a neindeplinirii de cétre furnizor a unei obligatii prevazute de lege.

2.4 Legea aplicabila. Durata. Aplicabilitate. Alte rezolutii

2.41 Legea aplicabila

Legea aplicabila prezentului Cod de Practici si Proceduri este legea roméana. Toate activitatile
desfasurate in baza prezentului document vor respecta dispozitiile previzute de actele normative

in vigoare din Romania, in domeniul serviciilor de certificare.

Obligatiile certSIGN rezultd din obligatiile asumate In baza prezentului Cod de Practici si

Proceduri.

2.4.2 Intrarea in vigoare. Durata

2.4.2.1 Intrarea in vigoare. Durata. Modificarea clauzelor

Prevederile prezentului Cod de Practici si Proceduri intrd in vigoare la data notificarii catre

Autoritatea de Reglementare si Supraveghere si sunt valabile pand la data unei noi versiuni.

© Copyright certSIGN. Toate drepturile rezervate. 35/154



Versiunea 1.5

Codul de Practici si Proceduri certSIGN

certSIGN. Octombrie, 2009

Modificarile prevederilor prezentului CPP, sau introducerea de noi prevederi se desfasoara in

concordanta cu procedurile prezentate in Capitolul 8.

2.4.2.2 Exceptii de la durata de valabilitate

Daca intelegerile incheiate pe baza prezentului Cod de Practici si Proceduri contin clauze de
confidentialitate asupra continutului, clauze privind confidentialitatea informatiilor detinute de
parti, clauze referitoare la respectarea drepturilor de copyright, sau drepturilor de autor, aceste
clauze sunt considerate n vigoare si dupa expirarea perioadei de valabilitate a intelegerii dintre
parti, pentru o perioada care se va defini la momentul realizarii intelegerii respective si cu

respectarea normelor legale in vigoare.

2.4.3 Aplicabilitate

Prevederile prezentului Cod de Practici si Proceduri sunt aplicabile partilor, asa cum sunt acestea
mentionate la capitolul 2.1 si Abonatilor care incheie contracte in conformitate cu prevederile

prezentului CPP.

2.4.4 Independenta clauzelor

In cazul in care una dintre prevederile prezentului Cod de Practici si Proceduri sau ale
contractelor ce au fost incheiate in baza lui, este considerata de cétre o instanta sau de catre orice
altd autoritate competenta ca fiind nula sau neaplicabila, prevederea respectiva se va considera a
fi eliminata din prezentul Cod de Practici §i Proceduri sau contractele ce au fost incheiate in baza
lui, iar celelalte prevederi ale Codului de Practici si Proceduri sau ale contractelor incheiate vor

ramane valabile si aplicabile §i vor continua sa se aplice ca atare.

2.4.5 Trimiteri
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Prezentul Cod de Practici si Proceduri si contractele ce au fost incheiate in baza acestuia pot

contine referinte la alte dispozitii, cu conditia ca:
= acest lucru sa fie stipulat ca o clauza in Cod sau in contract

= respectivele prevederi la care se face referire iIn Cod sau in contract sa fie dispozitii

scrise.

2.4.6 Notificari

Partile mentionate in prezentul Cod de Practici si Proceduri pot defini, pe baza intelegerilor,
metodele de notificare reciproca. Daca aceste metode nu sunt definite, prezentul Cod permite
schimbul de informatii utilizandu-se posta electronica, faxul, telefonul, protocoalele de retea

(TCP/IP, HTTP) etc.

Alegerea mijloacelor de comunicare poate fi conditionata de tipul de informatii vehiculate. De
exemplu, majoritatea serviciilor furnizate de certSIGN necesita utilizarea unuia sau mai multor
protocoale de retea permise. Anumite informatii si notificari trebuie furnizate in concordanta cu
un orar definit. Acest lucru se aplicé in special publicarii CRL-urilor, noilor certificate ce apartin
Autoritatii de Inregistrare si Autorititilor de Certificare si informirii Abonatilor sau Entititilor
Partenere (dacd asa este stipulat In contracte) despre aceasta, precum si informarea legatd de

periclitarea cheii private a oricarei Autoritati de Certificare operata de certSIGN.

Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie sa fie
transmisa 1n scris. Orice document scris trebuie inregistrat atat in momentul transmiterii, cat si in
momentul primirii. Comunicérile dintre parti se pot face si prin telefon, telegrama, telex, fax, sau

email, cu conditia confirmarii 1n scris a primirii comunicarii.

2.4.7 Solutionarea litigiilor

Partile implicate in contract vor incerca solutionarea pe cale amiabila a eventualelor litigii

aparute.

In cazul in care intre parti se naste un diferend cu privire la neindeplinirea obligatiilor asumate,

partile vor incerca solutionarea prin conciliere directd a respectivului diferend. In cadrul
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concilierii directe, fiecare parte se va folosi de orice mijloc de aparare admis de legislatia in

vigoare pentru sustinerea punctelor de vedere.

Orice diferend cu privire la intrarea in vigoare, interpretarea, executarea si incetarea prezentului
Cod de Practici si Proceduri si nesolutionat pe cale amiabila va fi deferit instantelor judecatoresti
de drept comun, spre competentd solutionare, conform normelor legislative romanesti in

vigoare.

Limba care guverneaza prezentul Cod de Practici si Proceduri este limba romana, iar documentul

va fi interpretat conform legilor din Romania.

2.5 Pretul serviciilor. Modalitatea de plata

Valoarea serviciilor de certificare si categoriile de servicii pentru care sunt percepute taxe sunt

publicate in lista de preturi disponibila la adresa http://www.certsign.ro.

Serviciile oferite de certSIGN sunt stabilite dupa cum urmeaza:

= servicii de certificare individuale — pretul este stabilit pentru fiecare serviciu in parte,

de exemplu, pentru fiecare certificat vandut sau un numar mic de certificate,

= pachete de servicii de certificare — pretul este stabilit pentru pachete de servicii prestate

unei singure entitati,

= servicii prestate pe baza de abonament — pretul este stabilit pentru servicii prestate
lunar; valoarea sumelor platite depinde de tipul si numarul serviciilor accesate si este
utilizat 1n special pentru serviciile de marcare temporala si de verificare a starii

certificatelor prin intermediul protocolului OCSP,

» servicii indirecte — pretul este stabilit pentru fiecare serviciu oferit clientilor sdi de un
partener certSIGN, care 1si bazeaza activitatea pe infrastructura certSIGN; de exemplu,
daca o Autoritate de Certificare comerciala este certificata de certSIGN, atunci certSIGN

va percepe un pret pentru fiecare certificat emis de Autoritatea de Certificare respectiva.

Platile se vor face in numerar, prin ordin de plata, inclusiv folosind carduri bancare pe baza de

factura, conform reglementarilor legale 1n vigoare.
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2.5.1 Valoarea serviciilor de eliberare si reinnoire a certificatelor digitale

Avand in vedere diferenta dintre procedurile de eliberare si reinnoire a unui certificat, valoarea
serviciilor de eliberare sau reinnoire a unui certificat digital (vezi 2.5), corespunzatoare
modelelor prezentate anterior pot fi impartite in trei componente: (1) valoarea serviciilor de
identificare si autentificare sau valoarea serviciilor desfasurate de Autoritatea de Inregistrare (2)
valoarea serviciilor de eliberare a certificatelor digitale si (3) valoarea serviciilor de
personalizare si eliberare a dispozitivelor criptografice (token). Aceste componente pot fi cotate
separat intr-o listd de preturi si utilizate in cazul reinnoirii certificatelor (costurile de identificare,
autentificare a Abonatului si cele de personalizare si eliberare de token-uri pot fi omise in cazul

reinnoirii).

2.5.2 Valoarea serviciilor de acces la certificate

Valoarea serviciilor de acces la certificate Tn anumite conditii speciale cerute de Entitatile
Partenere se stabileste conform modalitatilor aplicate serviciilor prestate pe baza de abonament si

serviciilor indirecte.

Valoarea acestor servicii se stabileste n contractele incheiate cu entitatile partenere si depinde de

tipul de certificat emis.

2.5.3 Valoare serviciilor de revocare sau acces la informatiile despre starea
certificatelor

Serviciile de revocare a unui certificat, de publicare a certificatelor in CRL, sau accesul la CRL-

urile publicate n depozit (sau in alte locatii) sunt gratuite.

certSIGN poate stabili preturi pentru serviciile de verificare a starii certificatelor, prin
intermediul protocolului OCSP sau a altor sisteme. In acest caz, preturile se vor calcula conform
preturilor stabilite pentru serviciile de certificare individuale sau serviciilor prestate pe baza de

abonament.
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Fara aprobarea scrisda a certSIGN, este interzisa pentru tertele parti care oferd servicii de
verificare a starii certificatelor utilizarea informatiilor din CRL sau a informatiilor despre starea
certificatelor. Utilizarea acestor informatii este permisa numai dupd semnarea unui contract cu
certSIGN. In acest caz, valoarea serviciului va fi calculata dupa modelul serviciului indirect de
vanzare (de exemplu, este stabilitd o suma pentru fiecare confirmare referitoare la starea unui

certificat, emisa de terta parte).

2.5.4 Alte preturi

certSIGN poate presta si alte servicii contra cost (vezi 2.5) cum ar fi:
= generarea cheilor pentru Autoritétile de Certificare sau Abonati,
= testarea aplicatiilor si includerea lor in lista aplicatiilor recomandate,
» vanzarea de licente,
* activitati de proiectare, implementare si instalare,

= vianzarea de copii tiparite ale Codului de Practici si Proceduri, Politicii de certificare,

manuale, ghiduri de utilizare etc.

= cursuri de instruire.

2.5.5 Rambursarea platilor

certSIGN face eforturi pentru a asigura cel mai Tnalt nivel de securitate pentru serviciile oferite.
Dacad un Abonat sau o entitate partenerd nu este multumitd de serviciile oferite, pot solicita
revocarea certificatului si rambursarea sumelor platite in 30 de zile de la data emiterii
certificatului. Dupa aceasta perioada, Abonatul are dreptul de a solicita revocarea certificatului si
rambursarea sumelor aferente perioadei ramase pana la expirarea certificatului dacd certSIGN

nu-si indeplineste obligatiile si indatoririle specificate in Codul de Practici si Proceduri.

Cererile de rambursare trebuie trimise la adresa specificatd in Capitolul 1.5.
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2.6 Depozitul si publicarea informatiilor

2.6.1 Informatiile publicate de catre certSIGN

Depozitul (repository) este o interfata publica catre urmatoarele informatii:

versiunea curentd si cea anterioara a Politicii de certificare si a Codului de Practici si

Proceduri
Modelele de contract cu Abonatii si Entitatile Partenere,

Declaratia certSIGN cu privire la asigurarea confidentialitatii informatiilor receptionate si

procesate
Registrul (in acceptiunea legii semnaturii electronice)

certificatele certSIGN ROOT CA, certSIGN Demo CA Class 1, certSIGN CA Class 2,
certSIGN Qualified CA Class3, certSIGN Enterprise CA Class 3 si certSIGN Non-
Repudiation Class 4 precum si certificatele tuturor Autoritdtilor de Certificare care
apartin sau sunt legate la domeniul certSIGN (de exemplu, certificatele Autoritatilor de

Certificare noi Inregistrate de RA),

certificatele abonatilor finali (entitdti fizice si juridice, inclusiv angajatii certSIGN si
maginile / aplicatiile software detinute de acestia si care sunt indispensabile pentru

serviciile PKI) conform Legii semnaturi electronice.

In plus, in Depozit se gisesc informatii legate de functionarea certificatelor, cum ar fi:

Listele de certificate Revocate (CRL); CRL-urile sunt disponibile in aga numitele puncte
de distributie a CRL-urilor, a caror adresa este specificatd in fiecare certificat emis de
certSIGN; locatia principala de distributie a CRL-urilor este in depozit la adresa:

http://crl.certsign.ro,

Alte informatii ce se modifica in timp real,

Continutul depozitului este disponibil prin Internet la adresa: http://www.certsign.ro/repository

sau prin intermediul protocolului LDAP v3, la adresa ldap.certsign.ro, port 389
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2.6.2 Frecventa publicarii

Informatiile publicate de certSIGN sunt actualizate cu urméatoarea frecventa:

Politica de Certificare si Codul de Practici si Proceduri — vezi Capitolul 8,

= certificatele Autoritdtilor de Certificare din cadrul certSIGN — dupa emiterea unui nou

certificat;
= certificatul Autoritatii de Inregistrare — dupa emiterea unui nou certificat;
= certificatele Abonatilor — dupa fiecare emitere a unui nou certificat,;
= Lista certificatelor Revocate — vezi Capitolul 4.9.4;

= Rapoartele de audit efectuate de institutiile autorizate — in momentul in care certSIGN

intra in posesia lor;

* Informatiile suplimentare — dupa fiecare actualizare.

2.6.3 Accesul la informatiile publicate de certSIGN

Toate informatiile publicate de certSIGN in depozit la adresa http://www.certsign.ro/repository

sunt accesibile public.

certSIGN a implementat mecanisme logice si fizice de protectie Tmpotriva addugérii, stergerii si

modificarii informatiilor publicate in depozit.

In momentul descoperirii unor brese ce afecteazi integritatea informatiilor din depozit, certSIGN
va lua masurile corespunzatoare pentru a restabili integritatea informatiilor, va trage la

raspundere pe cei vinovati si va notifica entitatile afectate.

2.7 Auditul

Auditurile au ca obiectiv verificarea consistentei actiunilor certSIGN sau a entitatilor delegate de
aceasta cu declaratiile si procedurile acestora (inclusiv Politica de certificare si Codul de Practici

si Proceduri).

Auditurile desfasurate de certSIGN urmaresc in principal centrele de procesare a datelor si

procedurile de gestiune a cheilor. De asemenea, aceste audituri au in vedere si Autoritatile de
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Certificare de pe calea de certificare a certSIGN ROOT CA, Autoritatea de Inregistrare sau alte

elemente ale infrastructurii de chei publice, cum ar fi de exemplu serverele OCSP.

Auditurile desfasurate de certSIGN pot fi efectuate de echipe interne (audit intern) sau de
organizatii independente (audit extern). In ambele cazuri, auditul se desfisoari la cererea si sub

supravegherea administratorului de securitate (vezi Capitolul 5.2.1).

2.71 Frecventa auditarii

Auditul extern prin care se verificd compatibilitatea cu reglementérile legale si procedurale (in
special cu Politica de certificare si Codul de Practici si Proceduri) se desfasoara cel putin o data

la patru ani, in timp ce un audit intern este efectuat cel putin o datd pe an.

2.7.2 Identitatea / calificarile auditorului

Auditul extern este realizat de catre o institutie romaneascd autorizatd si independentd fatd de
certSIGN sau de catre o institutie internationala avand reprezentantd sau orice sediu secundar in
Romania. O asemenea institutie trebuie sa:
= angajeze personal avand cunostinte si experienta tehnica corespunzatoare (sa dispuna de
documente care sa certifice acest lucru) in domeniul infrastructurilor de chei publice,
tehnologiilor si dispozitivelor de securitate informaticd si de auditare a securitatii

sistemelor.
= fie organizatie sau societate inregistrata si de renume.

Auditul intern este realizat de catre departamentul de calitate si audit al certSIGN.

2.7.3 Relatia auditorilor cu entitatea auditata

Vezi 2.7.2.

2.7.4 Domeniile supuse auditarii

Auditurile interne si externe se desfasoara conform regulilor si procedurilor acceptate pe plan

international pentru Autoritatile de Certificare si vizeaza:
= securitatea fizica a certSIGN,

= procedurile de verificare a identitatii Abonatilor,
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= serviciile de certificare i procedurile de furnizare a serviciilor,

= securitatea aplicatiilor software si a accesului la retea,

= securitatea personalului certSIGN,

» jurnalele de evenimente si procedurile de monitorizare a sistemului,

= arhivarea si restaurarea datelor,

= procedurile de arhivare,

» inregistrarile referitoare la modificarea parametrilor de configurare pentru certSIGN,

» inregistrarile referitoare la analizele si verificarile efectuate pentru aplicatiile software si

dispozitivele hardware.

2.7.5 Masurile intreprinse ca urmare a descoperirii unei deficiente

Rezultatele auditurilor interne si externe sunt transmise managementului certSIGN. In termen de
14 zile de la transmiterea rezultatelor, acesta trebuie sa pregateasca o opinie scrisd cu privire la
deficientele sesizate si sa propund un plan de actiune §i termene de rezolvare, pentru eliminarea
deficientelor. Informatiile referitoare la modul de rezolvare a deficientelor vor fi trimise

auditorului.

In cazul deficientelor ce reprezintd o amenintare directd asupra procesului de certificare al
certSIGN Qualified CA Class 3, certSIGN Enterprise CA Class 3 si certSIGN Non-
Repudiation CA Class 4, administratorul de securitate poate lua decizia suspendarii temporare
a activitatii acestora. Toti clientii certSIGN vor fi anuntati de masura luata si timpul estimativ in
care autoritatea respectiva isi va relua activitatea. Notificarea se poate face prin intermediul

depozitului, prin e-mail §i — in cazuri absolut necesare — prin publicarea in presa.

2.8 Confidentialitatea si caracterul privat al informatiilor

Toate informatiile pe care le detine certSIGN au fost obtinute, pastrate si procesate In

concordantd cu legile in vigoare, in mod special cu Legea romaneasca privind protectia datelor
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cu caracter personal (Legea 677/2001) si cu Legea nr. 506/2004 privind prelucrarea datelor cu
caracter personal i protectia vietii private in sectorul comunicatiilor electronice. Relatiile dintre

un Abonat, o entitate partenera si certSIGN se bazeaza pe incredere.

O tertd parte poate avea acces doar la informatiile disponibile public in certificate. Celelalte date
furnizate 1n aplicatiile trimise catre certSIGN nu vor fi dezvaluite 1n nici o circumstantd vreunei
terte parti, in mod voluntar sau intentionat (cu exceptia situatiilor prevazute de lege). certSIGN

poate avea acces la cheile private ale Abonatilor doar in cazurile:
1. cererilor de generare si arhivare a cheilor, trimise de Abonat,
2. trimiterii chei generate local, pentru arhivare in bazele de date certSIGN.

Arhivarea cheilor de criptare se face doar la solicitarea expresa a clientului. certSIGN nu

arhiveaza niciodata cheile de semnare.
O parte va fi exoneratd de raspunderea pentru dezvaluirea de informatii confidentiale, daca:

a) informatia era cunoscuta partii contractante inainte ca ea sa fi fost primita de la cealalta parte

contractanta;
sau

b) informatia a fost dezvaluitd dupd ce a fost obtinut acordul scris al celeilalte parti pentru

asemenea dezvaluire;
sau
c) partea a fost obligata Tn mod legal sd dezvaluie informatia.

Dezvaluirea oricarei informatii fata de persoanele implicate in indeplinirea obligatiilor, se va
face confidential si se va extinde numai asupra acelor informatii necesare In vederea indeplinirii

obligatiilor.

2.8.1 Tipuri de informatii considerate ca fiind private sau confidentiale

certSIGN, angajatii acesteia precum si entitatile care desfasoara activitati de certificare sunt
obligate sd pastreze secretul informatiilor, atat pe durata, cét si dupa incetarea contractului de

muncd, in cazul angajatilor. Sunt catalogate drept informatii private sau confidentiale:
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* informatiile furnizate de Abonati, in plus fatd de informatiile ce trebuie transmise
reevaluate pentru efectuarea serviciilor de certificare; in celelalte cazuri, dezvaluirea
informatiilor primite necesita in prealabil o aprobare scrisd din partea proprietarului

informatiei sau in alte conditii prevazute de lege.

» informatiile furnizate de, sau citre Abonati (de exemplu, continutul contractelor incheiate
cu Abonatii sau Entitatile Partenere, conturi bancare, aplicatiile de inregistrare, emitere,
relnnoire, revocare certificate — cu exceptia informatiilor incluse in certificatele sau din
depozit, conform prezentului Cod de Practici si Proceduri); o parte din informatiile
mentionate mai sus poate fi dezvaluita doar cu aprobarea si in scopul mentionat de

proprietarul informatiilor (de exemplu, Abonatul),

» inregistrarile corespunzatoare tranzactiilor din sistem (toate tipurile de tranzactii, precum

si datele pentru controlul tranzactiilor, aga numitele loguri ale tranzactiilor din sistem)

» inregistrarile corespunzdtoare evenimentelor (loguri) ce tin de serviciile de certificare,

pastrate de catre certSIGN,

= rezultatele auditurilor interne si externe, daca acestea reprezintd o amenintare pentru

securitatea certSIGN,
» planurile in caz de urgenta,

» informatiile referitoare la masurile luate pentru protectia dispozitivelor hardware si
aplicatiilor software, informatiile referitoare la modul de administrare a serviciilor de

certificare si a regulilor de inregistrare planificate.

Obligatia de confidentialitate nu se rasfrange si asupra faptului ca certSIGN a oferit servicii de
certificare unei parti. Persoanele responsabile de pdstrarea confidentialitatii informatiilor §i
care se supun regulilor referitoare la modul de gestiune a informatiilor poartda raspunderea

penald conform legislatiei in vigoare.

2.8.2 Tipuri de informatii care nu sunt considerate ca fiind private sau

confidentiale

Toate informatiile necesare bunei functiondri a serviciilor de certificare nu sunt considerate ca

fiind confidentiale sau private. In particular, acest lucru se refera la informatiile incluse intr-un
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certificat de catre Autoritdtile de Certificare emitente, in concordantd cu specificatiile din
Capitolul 7. Un Abonat care aplicd pentru obtinerea unui certificat cunoaste ce fel de informatii

vor fi incluse in certificat si este de acord cu publicarea acestora.

O parte din informatiile furnizate de, sau catre Abonati poate fi pusa la dispozitia altor entitati,

doar cu acordul scris al Abonatului si in scopul mentionat in contractul incheiat cu Abonatul.

Urmatoarele categorii de informatii, trimise catre Autorititile de Certificare i Autoritatea de

Inregistrare, sunt accesibile public in depozit:

Politica de certificare si Codul de Practici si Proceduri,

= lista de preturi pentru serviciile oferite,

= ghiduri pentru utilizatori,

= certificatele Autorititii de Inregistrare si Autorititilor de Certificare,
= certificatele Abonatilor (dupa obtinerea aprobarii acestora),

= lista certificatelor revocate (CRL),

» informatii referitoare la cursurile de instruire tinute de certSIGN.

2.8.3 Dezvaluirea motivului pentru care un certificat a fost revocat

Daca un certificat a fost revocat la cererea unei parti autorizate (nu de cdtre partea careia i se
revoca certificatul), informatiile cu privire la revocare si motivele acestei revocari sunt

comunicate ambelor parti.

2.8.4 Dezvaluirea informatiilor confidentiale catre autoritatile legale

Informatiile confidentiale pot fi dezvaluite reprezentantilor autoritatilor legale numai dupa

indeplinirea tuturor formalitatilor cerute de legislatia in vigoare in Romania.

2.8.5 Dezvaluirea informatiilor confidentiale la cererea proprietarului

Prezentul Cod de Practici si Proceduri nu precizeaza nici o conditie in acest sens.

2.8.6 Alte circumstante cu privire la dezvaluirea informatiilor

Prezentul Cod de Practici si Proceduri nu precizeaza nici o conditie 1n acest sens.
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2.9 Drepturile de proprietate intelectuala

Toate marcile, patentele, siglele, licentele, imaginile grafice etc. folosite de catre certSIGN sunt
si vor raméne proprietatea intelectuala a detinatorilor legali ai acestora. certSIGN se obliga sa

specifice acest lucru conform cerintelor impuse de detinatori.

Toate marcile, patentele, siglele, licentele, imaginile grafice etc., apartindnd certSIGN sunt si
raman proprietatea acesteia, indiferent daca sunt insotite sau nu de patente, modele de utilitate,
copyright sau altele asemenea si nu pot fi reproduse sau furnizate unei terte parti fard acordul

prealabil in scris al certSIGN.

Fiecare pereche de chei asociata unui certificat emis de certSIGN este proprietatea subiectului
acelui certificat, specificat in campul Subject al certificatului (vezi Capitolul 7.1), cu exceptia

certificatelor profesionale, caz in care proprietarul este persoana juridica.
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3 Identificarea si autentificarea

Acest capitol prezintd regulile generale pentru verificarea identitatii Abonatului, reguli care se
aplica la emiterea de certificate de catre certSIGN. Acestea au la bazd anumite tipuri de
informatii care sunt incluse in certificate si specificd mijloacele indispensabile pentru a se

asigura ca informatia este precisa si credibild la momentul emiterii certificatului.

Verificarea este facuta in mod obligatoriu in etapa de inregistrare si de modificare a datelor

Abonatului precum si la cererea certSIGN 1n cazul oricarui alt serviciu de certificare.

3.1 inregistrarea initiala

Inregistrarea Abonatului are loc atunci cand un Abonat care cere inregistrarea nu detine un

certificat valid emis de nici o Autoritate de Certificare afiliata la certSIGN.

Inregistrarea presupune un numar de proceduri care permit unei Autorititi de Certificare —
inainte de a emite un certificat catre un Abonat — sa adune date valide cu privire la o anumita

entitate pentru identificarea acesteia.

Fiecare Abonat este supus unui proces de inregistrare o singurd datd. Dupa verificarea datelor
puse la dispozitie de un Abonat, acesta este inclus pe lista utilizatorilor autorizati ai serviciilor

certSIGN si i se acorda un certificat de cheie publica.

Fiecare Abonat care solicitd servicii specifice infrastructurilor de chei publice si care cere

emiterea unui certificat trebuie (fnainte de emiterea certificatului) sa:

= completeze un formular de inregistrare disponibil on-line, sau ca document ce poate fi

downloadat de pe site-ul Web al certSIGN,

= genereze o pereche de chei asimetrice RSA si sa furnizeze Autoritatii de Inregistrare,
dovada detinerii unei chei private; optional, Abonatul poate sd insdrcineze o Autoritate de

Certificare sau Autoritatea de Inregistrare cu generarea acestei perechi de chei,
= sugereze un nume distinctiv (ND, vezi Capitolul 3.1.1),

= completeze §i sa trimitd un formular de inregistrare care contine o cheie publica si dovada

posesiei cheii private corespunzatoare acesteia,
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= si se prezinte, optional, la Autoritatea de Inregistrare si si furnizeze documentele
necesare (dacd se cere acest lucru de politica de certificare pe baza careia se emite

certificatul),

= fincheie un contract cu un agent al Autorititii de Inregistrare in legiturd cu furnizarea
serviciilor de catre certSIGN; prezentul Cod de Practici si Proceduri este parte integranta

a acestui contract.

Procedura de inregistrare poate solicita Abonatului, sau unui reprezentant autorizat al acestuia, sa
contacteze personal Autoritatea de Inregistrare. Cu toate acestea, certSIGN permite trimiterea

cererilor de inregistrare prin posta, e-mail, site-uri Web etc.

3.1.1 Tipuri de nume

Certificatele emise de certSIGN respecta standardul X.509 v3. Aceasta iInseamna ca emitentul de
certificate si Autoritatea de Inregistrare care actioneaza in numele emitentului aproba numele
Abonatului, conform standardului X.509 (cu referire la recomandarile seriei X.500). Numele de
baza ale Abonatilor si ale emitentilor de certificate plasati in certificatele certSIGN sunt in
concordantd cu Numele Distinctive — ND — (cunoscute si ca nume directoare), create respectand
recomandrile X.500 si X.520. in cadrul ND, este posibili definirea de atribute ale Domain
Name Service (DNS). Aceasta permite Abonatilor sa foloseascd doud tipuri de nume: ND si
DNS simultan. Aceastd optiune este foarte importantd in cazul emiterii de certificate citre

servere sub administrarea Abonatului.

Pentru a asigura o comunicare electronica facila cu Abonatul, in certificatele certSIGN este
folosit un nume suplimentar pentru Abonat. Acest nume poate de asemenea sa contind adresa de

e-mail a Abonatului, in concordantd cu recomandarile RFC 822.

Numele directoarelor unde sunt retinute certificatele, CRL-urile si Politica de certificare, ca si
numele punctelor de distributie ale CRL-urilor prevederile protocolului LDAP referitoare la

sintaxa numelui (vezi RFC 1778).
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3.1.2 Necesitatea ca numele sa aiba un inteles

Numele incluse in Numele Distinctiv al Abonatului au un sens 1n limba romana sau in altd limba

care utilizeaza alfabet latin. Structura Numelui Distinctiv, aprobat / atribuit i verificat de o

Autoritate de Inregistrare, depinde de tipul Abonatului.

Pentru entitati private (persoane fizice sau angajati ai companiilor), ND constd din urmatoarele

campuri, obligatorii sau nu (descrierea campului este urmatd de abrevierea sa care respecta

recomandarile RFC 3280 si X.520):

campul C — abrevierea internationald pentru numele tarii (RO pentru Roménia),
campul S — judetul / sectorul in care locuieste Abonatul,

campul L — orasul in care Abonatul are domiciliul,

Street — adresa,

campul CN — numele Abonatului; numele unui produs sau echipament poate de asemenea

sa fie specificat aici,

campul O — numele institutiei in cadrul céreia lucreazd Abonatul, in cazul in care

certificatul este profesional

campul OU — numele departamentului in care este angajat Abonatul, in cazul in care

certificatul este profesional

campul T — functia

campul SN — numele de familie al Abonatului,
campul G — prenumele Abonatului,

campul P — pseudonimul Abonatului pe care acesta il foloseste Tn mediul sdu, sau pe care

doreste sa 1l foloseasca pentru a nu-si descoperi numele sau prenumele real,
campul Phone — numarul de telefon,

campul Serial Number — codul personal de identificare al Abonatului In sensul Legii

semnaturii digitale.

Pentru persoanele juridice, ND consta in urmétoarele campuri optionale (descrierea campului

este urmata de abrevierea sa care respectd recomandarile X.520):
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= campul C — abrevierea internationald pentru numele tarii (RO pentru Romania),
= campul O — numele institutiei,

» campul OU — numele departamentului organizatiei,

» campul S — judetul / sectorul in care functioneaza organizatia,

= campul L — orasul in care Abonatul locuieste sau are domiciliu,

» campul CN — numele institutiei,

campul Phone — numarul de telefon,

Numele Abonatului trebuie confirmat de un operator al Autoritatii de inregistrare si aprobat de o

Autoritate de Certificare. certSIGN asigura (in cadrul domeniului sau) unicitatea ND-urilor.

3.1.3 Reguli de interpretare a diferitelor formate de nume

Interpretarea campurilor din certificatele emise de certSIGN se face in concordanta cu profilele
de certificate descrise in Profilul certificatelor si al CRL-urilor (Capitolul 7). In crearea si

interpretarea ND-ului se face apel la recomandarile specificate in Capitolul 3.1.2.

3.1.4 Unicitatea numelor

Identificarea fiecarui detindtor de certificate emise de certSIGN se realizeazd pe baza ND-ului.

certSIGN asigura unicitatea ND-ului asignat fiecarui Abonat.

ND-ul Abonatului este sugerat de acesta In cererea sa. Dacd numele este in concordantd cu
cerintele generale specificate in Capitolul 3.1.1 si 3.1.2, un operator al Autorititii de Inregistrare
accepta temporar sugestia. Daca operatorul Autoritatii de Inregistrare are acces la baza de date cu
ND-uri, acesta va verifica si unicitatea numelui in domeniul certSIGN. Daca testul confirma
unicitatea, ND-ul este acceptat. in cazul lipsei accesului la baza de date a certSIGN, decizia cu

privire la acceptarea sau refuzul ND-ului se ia de cétre operatorul Autoritatii de Certificare.

Daca un ND sugerat de Abonat incalca drepturile altor entitati la acest nume (vezi Capitolul
3.1.5), certSIGN poate addauga alte atribute ND-ului (ex. numarul serial), care asigurd
unicitatea acestui nume in cadrul domeniului certSIGN. Un Abonat este indreptdtit sa refuze un

ND sugerat in procedura specificata in Capitolul 4.4.
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Formatul numelui unic global pentru un Abonat are urmatoarea forma:
certSIGN.ro / numele emitentului / numele Abonatului

in care certSIGN.ro este numele domeniului certSIGN, numele emitentului este ND-ul uneia din
Autoritdtile de Certificare si numele Abonatului este ND-ul campului subject din certificat.

Valorile ultimelor doud campuri sunt extrase din certificat.

Daca un Abonat renunta la serviciile certSIGN, eventuala cererea de atribuire a ND-ului sdu altui

Abonat trebuie respinsa.

certSIGN poate inregistra un Abonat cu un Nume Distinctiv folosit in trecut de alt Abonat numai

cu acordul scris al acestuia din urmad.

3.1.5 Procedura de rezolvare a conflictelor privind revendicarea numelui

Numele care nu apartin unui Abonat nu pot fi folosite in cererile sale de certificat. certSIGN nu
verificd dacd un Abonat este Indreptatit sa foloseasca numele mentionat In cererea de inregistrare
si nici nu intentioneaza sa-si asume rolul de arbitru in rezolvarea disputelor privind drepturile de

proprietate asupra oricarui Nume Distinctiv, marca comerciald sau nume comercial.

In disputele privind revendicarile de nume, certSIGN este indreptititd si respingd sau sa
suspende cererea unui Abonat fara a-si asuma vreo responsabilitate in acest sens. certSIGN este
de asemenea indreptatita sa ia toate deciziile cu privire la sintaxa numelui unui Abonat §i sa

atribuie unui Abonat numele care rezultd ca urmare a acestor decizii.

3.1.6 Dovada posesiei cheii private

Dacd o entitate detine o cheie privatd cand cere emiterea unui certificat, Autoritatile de
Certificare si Autoritatea de Inregistrare care functioneaza in cadrul certSIGN trebuie s se

asigure ca entitatea detine o cheie privata corespunzatoare cheii publice furnizate.

Verificarea posesiei cheii private se face pe baza asa numitei dovezi de posesie (DP) a cheii
private. Aceastd dovadd reprezintd confirmarea cd o cheie publica supusa procedurilor de

certificare este perechea unei chei private detinutd in mod exclusiv de Abonat.

Forma dovezii depinde de tipul perechii de chei ce va fi certificatd (pereche de chei pentru

crearea unei semnaturi electronice, pentru criptare sau pentru negocierea de cheie).
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Dovada de baza se realizeaza prin mecanisme criptografice (semnatura electronica si / sau
criptare), aplicate in procesul de inregistrare si modificare a datelor si, periodic, pe cererea de

reinnoire a cheii / certificatului.

Cerinta de prezentare a dovezii de posesie a cheii private nu se aplica daca, la cererea
Abonatului, perechea de chei este generata de Autoritatea de Certificare sau de catre Autoritatea

de Inregistrare.

Cheile private se recomanda a fi generate in interiorul unui dispozitiv criptografic (token) sau, in
cazul generdrii lor in afara token-ului, prin intermediul unui generator software sau hardware
urmand ca apoi sa fie importate pe token. Orice entitate poate detine un token la momentul
generarii §i importului cheii, sau token-ul poate fi furnizat entitatii dupa procesul de generare de
cheie. In ultimul caz, certSIGN garanteazi ci token-ul si cheia vor ajunge in mod sigur, direct la

entitatea respectiva (vezi Capitolul 6.1.2).

3.1.7 Autentificarea identitatii persoanelor juridice

Autentificarea identitdtii unei persoane juridice se realizeaza pentru a dovedi cd, la momentul
procesarii cererii, persoana juridicd stipulatd in cerere existd; de asemenea, este necesar sa se
dovedeasca cd o persoand fizicd solicitantd a unui certificat in numele societatii, sau care-l

primeste este autorizatd de catre aceasta persoana juridica sa o reprezinte.
Procedurile de autentificare a identitatii persoanelor juridice sunt initiate daca entitatea:

* se comportd ca un Abonat si insdrcineaza o Autoritate de Certificare cu orice serviciu de

certificare,

= cere emiterea unui certificat pentru un dispozitiv hardware sau pentru o aplicatie

(software) detinuta de aceasta entitate,

= se comportd ca o entitate care cere includerea sa in lista Autoritdtilor de Certificare

acreditate, din subordinea certSIGN,

= doreste sa presteze alte servicii de certificare, cum ar fi: Autoritate de Marca Temporala,

OCSP etc.

Autentificarea identitdtii unei persoane juridice se poate face fie prin prezenta personald a

reprezentantului autorizat al persoanei juridice la Autoritatea de Inregistrare, fie prin prezenta in
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persoani a reprezentantului autorizat al Autorititii de Inregistrare la sediul persoanei juridice

(specificat in cerere).

Reprezentantii autorizati ai institutiei, indiferent de nivelul certificatului pe care il cer, sunt
obligati sd prezinte, la cererea unui reprezentant al Autoritatii de Inregistrare, urmatoarele

documente:
= copie certificata ,,conform cu originalul” dupa certificatul de inmatriculare al societatii;
= copie factura de utilitati (telefonie, altele) emisa pe numele societatii;

= documente care sa confirme identitatea solicitantului (cartea de identitate sau pasaportul)

si autorizatia prin care reprezintd compania;
= cerere de achizitie;

» declaratie tip a titularului de domeniu (in cazul certificatelor WEB, cand solicitantul

certificatului nu este proprietarul domeniului ce se doreste a fi securizat).

Procedura de verificare la RA a identitatii persoanei juridice si a identitatii reprezentantului sau

autorizat consta in (vezi de asemenea si Tabelul 3.1.8):
= verificarea documentelor furnizate de Abonat,
= verificarea cererii, care consta in:

0 verificarea conformitétii datelor mentionate in cerere cu cele din documentele

furnizate,

O (optional) verificarea dovezii posesiei cheii private (dacd cererea implicd o
pereche de chei pentru crearea unei semnaturi electronice) si masura in care

Numele Distinctiv este cel potrivit,

= verificarea autorizatiei si identitatii reprezentantului persoanei juridice care trimite
cererea (inclusiv cereri de acreditare ca Autoritate de Certificare) In numele acestei
entitati.

= verificarea in serviciul whois operat de ROTLD (www.rotld.ro) a faptului ca proprietarul

domeniului este chiar cel care face solicitarea de certificat SSL, sau cel care a dat

autorizatia de utilizare a domeniului solicitantului
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= verificarea faptului ca contul de mail care apare in cererea de certificat este controlat de
catre abonat. Cererea de certificat nu poate fi facuta/validata in aplicatia software RA

daca abonatul nu isi valideaza contul de email.

Autoritatea de Inregistrare se angajeazd sa verifice corectitudinea si autenticitatea tuturor

datelor furnizate intr-o cerere (vezi Tabelul 3.1.8, Capitolul 3.1.9).
Daci verificarile sunt incheiate cu succes, un operator autorizat al Autorititii de Inregistrare:

* atribuie un nume distinctiv persoanei juridice sau aproba numele sugerat de aceasta prin

inaintarea cererii,

» emite o confirmare prin care atesta conformitatea datelor din cererea in curs de procesare

cu datele prezentate si trimite aceasta confirmare la Autoritatea de Certificare,

= face copii tuturor documentelor si certificatelor folosite de operator pentru verificarea
identitatii persoanei juridice si identitatea reprezentantului sau care actioneaza in numele

acesteia,

* 1n numele Autoritatii de Certificare, Incheie un contract cu persoana juridica cu privire la
prestarea serviciilor de certificare; contractul se incheie daca persoana juridica joaca rolul
de Abonat, de Autoritate de Certificare, sau o entitate care presteaza alte servicii de

certificare.

Confirmarea este trimisd Autoritdtii de Certificare. care verificd dacd aceasta a fost emisd de o

Autoritate de Inregistrare autorizata.

Procesul de autentificare este inregistrat. Tipul informatiilor inregistrate si actiunile depind de

nivelul de credibilitate al certificatului ce face obiectul cererii si privesc:
= identitatea operatorului Autoritatii de Inregistrare care verifica identitatea solicitantului,

» trimiterea declaratiei operatorului (semnatd de méana) prin care se atesta faptul ca acesta a
verificat identitatea solicitantului in concordanta cu cerintele prezentului Cod de Practici

si Proceduri,

= data verificarii,
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* identificatorul operatorului si al solicitantului in cazul in care acesta din urma este
prezent in persoand la Autoritatea de Inregistrare (presupunand ci solicitantului i s-a

atribuit un astfel de identificator),

= declaratia solicitantului (semnata de mand) cu privire la corectitudinea datelor incluse in

cerere, in concordanta cu cerintele prezentului Cod de Practici si Proceduri,

certSIGN respinge cererea de inregistrare a unui solicitant daca descopera ca persoana juridica

in cauzd este deja inregistrata.

3.1.8 Autentificarea identitatii persoanelor fizice

Autentificarea identitatii persoanelor fizice (entitati private) are doud scopuri. Autentificarea
trebuie sa dovedeasca (1) ca datele dintr-o cerere se refera la o entitate privata existenta si (2) ca

solicitantul este intr-adevar entitatea privatd mentionata in cerere.
Autentificarea persoanelor fizice se realizeaza pe baza:
= documentelor (carte de identitate sau pasaport) care confirma identitatea solicitantului,
si daca Abonatul doreste sa includa datele unei institutii (persoana juridicd) pentru care lucreaza:

* autorizatia scrisd, cu aprobarea explicitd a companiei privind includerea datelor sale in

certificatul persoanei fizice,
= extrasul valid de la Registrul Comertului din Romaénia,
* alte documente.

Procedura pentru persoanele fizice realizata in fata Autoritatii de Inregistrare consta in:
= verificarea documentelor furnizate de Abonat (carte de identitate sau pasaport in original

sau copie legalizata), inclusiv bazele de date ale CA sau ale altor institutii,
= verificare cererii inaintate:
0 verificarea consecventei datelor din cerere cu cele din documente,

O (optional) verificarea dovezii posesiei unei chei private si a gradului de potrivire a

ND-ului.

= verificarea setului de informatii din cerere folosind alte surse (Registrul Comertului din
Romania, Registrul de Evidenta a Populatiei etc.).
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= verificarea faptului ca contul de mail care apare in cererea de certificat este controlat de
catre abonat. Cererea de certificat nu poate fi facuta/validata in aplicatia software RA

daca abonatul nu isi valideaza contul de email.

Cerintele verificarii identitatii unei entitati private depind de nivelul certificatului (Tabelul

3.1.8)

Cerinte
Politica de certificare Operatorii Autorititii de Inregistrare compara datele Abonatului primite
prin una din variantele:

A. In cazul certificatelor personale demonstrative:

e se verificd adresa de e-mail prin trimiterea instructiunilor de instalare a certificatelor la aceasta
adresa mentionata in cerere.

B. in cazul certificatelor Entreprise demo sau Non-repudiation demo operatorii Autoritatii de
Inregistrare compara datele primite de la Abonat prin una din urmatoarele variante:

e prin fax (varianta recomandata),

certSIGN Clasa 1

e prin posta electronica cu figier atasat: gif, tif, jpg, bmp (optional), cu datele trimise la Autoritatea
de Inregistrare / Certificare de catre Abonat

e prin fax (varianta recomandata)

certSIGN Clasa 2 e printr-o scrisoare (optional)

e prin prezenta in persoana (optional),
e prin posta electronica cu figier atagat: gif, tif, jpg, bmp (optional)

e prin prezenta personala la Autoritatea de Inregistrare (varianta recomandata)

e printr-o scrisoare care trebuie sa contina copii ale documentelor originale confirmate de un notar
certSIGN Clasa 3 (optional)

« in format electronic, care trebuie sa contina copii ale documentelor originale autentificate de un
notar in conditiile legii notarului electronic nr 589/15.12.2004 (optional)

e prin prezenta personala la Autoritatea de Inregistrare (varianta recomandaté)

certSIGN Clasa 4 * printr-o scrisoare care contine copii ale documentelor originale confirmate de un notar (optional),

« in format electronic, care trebuie sa contina copii ale documentelor originale autentificate de un
notar in conditiile legii notarului electronic nr 589/15.12.2004 (optional)

Tabel 3.1.8. Cerintele impuse in procesul de verificare a identitatii unei persoane fizice/juridice

3.1.9 Autentificare originii dispozitivelor

In multe cazuri, un certificat de cheie publica este emis pentru dispozitive fizice (hardware), cum
ar fi un router, un firewall, sau un server. In aceste cazuri se considera ca fiecare dispozitiv este
proprietatea unei persoane fizice sau juridice (are un sponsor). Sponsorul este responsabil de

trimiterea datelor asociate dispozitivului:
» identificatorul dispozitivului;
= cheia publica a dispozitivului;

= caracteristicile si autorizatiile dispozitivului (in cazul in care acestea trebuie specificate n

certificat),
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= datele de contact ale sponsorului, care si permita Autoritatii de Inregistrare sau certificare

sd contacteze rapid sponsorul.

Verificarea informatiilor care se inregistreaza depinde de nivelul de credibilitate al certificatului.

Sunt doud metode de autentificare a originii unui dispozitiv si a integritatii datelor furnizate:

= verificarea cererii semnate electronic trimise de un sponsor (cererea trebuie semnata cu o
cheie privata asociata cu un certificat cu un nivel de credibilitate egal sau mai mare decét

al certificatului solicitat),

* 1n timpul inregistrarii personale de catre sponsor a unui dispozitiv; identitatea sponsorului

este confirmata 1n concordanta cu cerintele stipulate in Capitolul 3.1.8.

3.1.10 Autentificarea autorizatiilor

Autoritatea de Inregistrare si Autoritatile de Certificare certSIGN pot confirma autorizarea unei
persoane fizice de a actiona in numele altor entitati, de obicei persoane juridice. Asemenea

autorizatii sunt, de obicei, asociate cu un anumit rol in institutie,

Autentificarea autorizatiilor este parte a procedurii intreprinse de Autoritatea de Inregistrare sau
de Autoritatile de Certificare pentru procesarea cererii de certificat pentru o persoana juridica,
sau pentru un dispozitiv apartinind unei persoane juridice sau fizice. in ambele cazuri, emiterea
certificatului este o confirmare a faptului cd o persoana juridica sau un dispozitiv au dreptul sa

foloseasca cheia privata in numele persoanei juridice.

Autorizarea este delegatad de cdtre o persoana juridica, fie catre angajatii sdi, fie cétre o terta parte
imputernicitd de aceasta. Procedura de autentificare a autorizatiilor adoptatd de certSIGN
contine, in afard de autentificarea autorizatiei i autentificarea persoanei fizice catre care aceste
autorizatii sunt delegate. Aceastd cerintd poate fi omisa numai daca entitatea este deja Abonat
certSIGN. Autentificarea identitatii persoanei fizice este realizatd in modul descris in Capitolul

3.1.8.
Procedura de autentificare a autorizatiei cuprinde:
= verificarea autenticitatii cererii inaintate,
= verificarea conformitdtii datelor persoanei juridice prezente in cerere cu cele din

documentele inaintate,

© Copyright certSIGN. Toate drepturile rezervate. 59/154



Versiunea 1.5

Codul de Practici si Proceduri certSIGN

certSIGN. Octombrie, 2009

* (optional) verificarea dovezii posesiei cheii private (daca cererea se refera la o pereche de
chei pentru crearea de semnaturi) i gradul de potrivire a ND-ului persoanei juridice si a

persoanei fizice care poate actiona in numele acestei persoane juridice,

= existenta unui document emis de cel putin un membru al consiliului de administratie si

care confirma autorizarea persoanei fizice; documentul trebuie certificat de un notar,

= contactarea superiorului direct al persoanei fizice care sd confirme autorizatia.

3.1.11 Marci Inregistrate

“Certsign nu verifica daca Abonatul (utilizatorul/titularul unui certificat) este persoana in numele
careia marca este inregistratd In Registrul National al Marcilor sau daca beneficiaza de dreptul,
acordat de titularul marcii, de utilizare a acesteia, Abonatul fiind singurul raspunzator pentru
corectitudinea informatiilor furnizate in vederea eliberarii certificatului. Oficiul de Stat pentru
Inventii si Marci este organul de specialitate al administratiei publice centrale, unica autoritate
care asigurd pe teritoriul Romaniei protectia marcilor si indicatiilor geografice. In conformitate
cu prevederile Legii nr. 84/1998 privind marcile si indicatiile geografice, “Dreptul asupra marcii
este dobandit si protejat prin Inregistrarea acesteia la Oficiul de Stat pentru Inventii si Marci.”

(Art. 4).”

3.2 Autentificarea identitatii Abonatului la reinnoirea sau modificarea

certificatului

Pentru a pastra continuitatea certificatului, inainte de expirarea sa, utilizatorul trebuie sa solicite
un nou certificat. Noul certificat poate contine aceeasi cheie (reinnoire) daca se respecta conditia
ca durata de viata a cheilor sa nu depaseasca o duratd de doua ori mai mare decat durata maxima

de viata a unui certificat. In caz contrar se va emite un nou certificat.

Reinnoirea este permisa numai inainte de expirarea certificatului. Ea se poate face cu maxim 30

de zile inainte de expirare $i numai o singura data.
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Identitatea Abonatilor care cer reinnoirea certificatului, sau modificarea acestuia trebuie

verificata.

Procedurile utilizate urmaresc verificarea faptului ca persoana sau organizatia care cer un nou

certificat pentru un utilizator, sunt indreptatite la acest lucru.

Abonatii care trimit cereri direct la o Autoritate de Certificare pot fi verificati de aceastd
autoritate pe baza semnaturii electronice si a certificatului cheii publice asociat cu aceasta

semnatura.

Reinnoirea sau modificarea certificatului nu se aplica pentru certificatele emise de certSIGN
Clasa 1.

3.2.1 Reinnoirea unui certificat

Un Abonat sau o Autoritate de Certificare foloseste reinnoirea daca detine deja un certificat si o
cheie privata asociatd acestuia si doreste sa continue sa foloseasca aceeasi pereche de chei. Noul
certificat, creat ca rezultat al innoirii, constd n aceeasi cheie publica, acelasi nume si restul
informatiilor care se preiau din certificatul anterior, dar perioada de valabilitate, numarul serial si

semnatura emitentului sunt diferite fata de datele din certificatul anterior. (vezi Capitolul 4.6)

Reinnoirea se aplicd numai certificatelor a caror perioada de validitate nu a expirat, nu au fost

revocate si informatiile continute de acestea sunt intacte.

Fiecare cerere de reinnoire este procesatd in mod off-line, adica necesitd acceptarea manuald a

operatorului Autoritatii de Certificare.

3.2.2 Modificarea unui certificat

Modificarea certificatului se referd la crearea unui nou certificat pe baza certificatului detinut in
prezent de Abonat. Un nou certificat are o cheie publica diferitd, un nou numar serial, dar difera
prin cel putin un cAmp (prin continut sau prin aparitia unui camp complet nou) fatd de certificatul
pe baza cdruia este emis. Modificarea poate fi necesard, de exemplu, in cazul schimbarii pozitiei
in cadrul companiei sau al schimbarii numelui, cu conditia ca aceste date sa fi fost mentionate
initial in certificat, sau daca trebuie addugate. Daca datele, verificate pe baza unor documente in

concordantd cu procedurile de autentificare ale Abonatului au fost modificate, fiecare cerere
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trebuie confirmati de Autoritatea de Inregistrare (vezi Capitolul 4.8). Pot fi modificate numai
certificatele valide care nu au fost revocate si al caror nume al Abonatului si alte caracteristici nu

au fost schimbate.

3.3 Autentificarea identitatii Abonatului la revocarea unui certificat

Cererile de revocare pot fi trimise prin e-mail direct emitentului certificatului sau indirect,

Autoritatii de Inregistrare. Se pot trimite cereri si in alt format dect cel electronic.

* in primul caz, Abonatul trebuie si trimitd o cerere autentificatd pentru revocarea

certificatului. Abonatul autentifica cererea aplicandu-i o semnatura electronica.

* Abonatul care a pierdut o cheie privata activa (sau i-a fost furatd) trebuie sa foloseasca a

doua metoda. Cererea de revocare trebuie sa fie certificata de Autoritatea de Inregistrare.

In ambele cazuri, trebuie sa existe o identificare fara echivoc a identitatii Abonatului. Cererea de
revocare poate sd vizeze mai multe certificate. Autentificarea si identificarea Abonatului la
Autoritatea de Inregistrare se realizeazi ca si la inregistrarea initiald (vezi Capitolul 3.1).
Autentificarea Abonatului la Autoritatea de Certificare consta in verificarea autenticitatii cererii.

Procedura detaliatd de revocare este descrisa in Capitolul 4.9.3.
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4 Cerinte operationale

In continuare sunt prezentate procedurile de bazi ale procesului de certificare. Fiecare procedura
incepe cu trimiterea, de catre Abonat, a unei cereri: indirect (dupa confirmarea initiala a cererii
de catre Autoritatea de Inregistrare) sau direct citre o Autoritate de Certificare. Pe baza cererii,
Autoritatea de Certificare ia o decizie in legatura cu furnizarea / respingerea serviciului cerut.
Cererile trimise trebuie sd contind informatiile necesare pentru identificarea corectd a

Abonatului.

certSIGN ofera acces la urmatoarele servicii de baza:
a. Inregistrarea, certificarea, reinnoirea, modificarea de certificate;
b. revocarea certificatelor;
c. verificarea valabilitatii certificatelor.

Programul de lucru

Serviciile sunt oferite atat on-line, cat si la ghiseu. Serviciile online sunt oferite permanent, iar
cele de la ghiseu, de luni pana vineri, intre orele 10 si 16. Pentru toate clasele de certificate, cu
exceptia celor de test, serviciile de revocare a certificatelor sunt oferite in maxim 24 de ore de la

solicitare.

Dacéa cererea trimisd contine o cheie publica, cheia trebuie pregatitd in asa fel ncat sa lege
criptografic cheia publica cu alte date stipulate in cerere, in special cu datele de identificare ale
Abonatului. O cerere poate contine, in loc de o cheie publica, solicitarea Abonatului de a genera
o cheie asimetrica In numele sdu. Aceasta poate fi indeplinita de catre o Autoritate de Certificare
sau de Autoritatea de Inregistrare. In urma generarii, cheile sunt trimise pe o cale sigura citre

Abonat, astfel incat cheile sd nu poata fi activate de catre o persoanad neautorizata.

4.1 Trimiterea cererii

Cererile pentru una dintre Autoritatile de Certificare pot fi trimise direct de cédtre un Abonat sau
indirect de citre un operator al Autoritatii de Inregistrare. Cererile Abonatilor sunt trimise direct

unei Autorititi de Certificare sau indirect de citre Autoritatea de Inregistrare. Cererile trimise
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direct pot viza inregistrarea sau modificarea de certificat; alte cereri referitoare la serviciile de

certificare furnizate de o Autoritate de Certificare sunt de asemenea permise.

Operatorul poate trimite citre o Autoritate de Certificare cererile altor Abonati confirmate de
operator §i in cazuri bine fondate chiar si cereri de revocare de certificate apartindnd Abonatilor

care Incalcd prezentul Cod de Practici si Proceduri.
Cererile sunt trimise prin protocoale de comunicatie precum HTTP, S/MIME sau TCP/IP.

certSIGN emite certificate numai pe baza cererilor de inregistrare, modificare, reinnoire sau

modificare de certificate trimise de un Abonat.

Cererile pot fi trimise de diferite entitdti si pot viza certificate a caror aplicabilitate depinde de

nevoile entitatii:
= certificate pentru persoane fizice — emise ca urmare a inaintarii unei cereri,

= certificate pentru persoane fizice — emise ca urmare a inaintdrii unei cereri cand o
Autoritate de Certificare sau Autoritatea de Inregistrare genereaza perechea de chei si un

certificat si, folosind un dispozitiv criptografic (token), le trimite unei persoane fizice,

= certificate pentru persoane fizice — emise ca urmare a Inaintarii unei cereri de catre un

reprezentant Tn numele persoanei fizice,

= certificate pentru persoane fizice — emise ca urmare a Tnaintarii unei cereri de catre

reprezentanti sau angajati ai organizatiei care deleaga acestora autorizarea respectiva.

= certificate pentru dispozitive (care se aplica, de exemplu, serverelor) sau certificate ale
aplicatiilor detinute de persoane fizice (angajati ai organizatiei sau agenti ai lor)

autorizate sa foloseasca acest dispozitiv sau aplicatie.

4.1.1 Cererea de inregistrare

O cerere de inregistrare este trimisd de cdtre un Abonat indirect Autoritatii de Inregistrare sau

direct, unei Autoritati de Certificare si contine cel putin urmatoarele informatii:
* numele complet al institutiei sau numele si prenumele Abonatului,
* numele distinctiv a carui structurd depinde de categoria Abonatului (vezi Capitolul 3.1.2),

= identificatori: Codul de Inregistrare al Firmei / Codul Numeric Personal
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adresa Abonatului,

= tipul de certificat cerut,

» identificatorul politicii de certificare pe baza caruia este emis certificatul,
= adresa de e-mail,

= cheia publica care va fi certificata.

Ca urmare a autentificarii identitatii Abonatului (vezi Capitolele 3.1.8 si 3.1.9) care cere
inregistrarea si dupa primirea confirmarii Autorititii de Inregistrare, cererea este trimisi unei

Autoritati de Certificare.

4.1.2 Cererea de reinnoire sau modificare certificat

O cerere de certificare sau reinnoire certificat, trebuie sd contina cel putin:
= numele distinctiv al solicitantului (Abonatului);
= tipul de certificat pe care-1 solicita Abonatul;
» identificatorul politicii de certificare pe baza careia trebuie emis certificatul;

= cheia publica (folosita anterior in cazul nnoirii certificatului sau noud in cazul schimbarii

de cheie de certificat) care va fi certificata.

4.1.3 Cererea de revocare si suspendare certificat

Informatiile incluse 1n cererea de revocare a unui certificat sunt urmatoarele:
= numele distinctiv al solicitantului (Abonatului),

= lista de certificate de revocat sau suspendat, sub forma unei perechi: numadrul serial,

motivul revocarii.

Datele partiale sau complete incluse in cererea de mai sus trebuie autentificate prin semnatura

electronica, dacd un Abonat detine o cheie privatd valida pentru crearea de semnatura.

O cerere de revocare poate fi trimisa prin e-mail impreuna cu datele de autentificare, sub forma
scrisd (scrisoare, fax), sau sub forma orala (telefon). In ultimele doud cazuri, certificatul este

suspendat pana cand cererea trimisa este verificata.
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In momentul suspendarii certificatului, operatorii Autorititii de Inregistrare si Abonatii sunt

anuntati In legatura cu acest lucru.

4.2 Procesarea cererilor

certSIGN accepta cereri inaintate individual sau colectiv. Cererile pot fi trimise on-line si off-

line.

Cererea trimisd on-line se realizeaza prin intermediul paginilor WWW de pe serverul certSIGN

la adresa: https://www.certsign.ro. Un Abonat care viziteaza site-ul respectiv completeaza

(conform instructiunilor de pe site) un formular de cerere si il trimite unei Autoritati de
Certificare. Cererile pentru certificate certSIGN Class 1 sunt procesate automat, in timp ce

cererile de certificate de alte nivele sunt procesate manual.

Cererea trimisa off-line se poate face:

» Prin prezentarea in persoana a Abonatului sau a reprezentantului autorizat al companiei la
Autoritatea de Inregistrare sau la Autoritatea de Certificare, caz in care se completeaza si
se semneaza de mana a cererea, se semneaza contractul cu privire la prestarea serviciilor
de certificare si se genereaza o parola cu ajutorul careia Abonatul va putea face
managementul certificatului sau se genereaza un cod PIN pentru accesul securizat la

dispozitivul criptografic ce contine cheile si certificatele.

» Prin trimiterea prin postd a cererii si a copiilor documentelor (conform prevederilor din
Tabelul 3.1.8 ) necesare verificarii identitatii solicitantului; verificarea este urmatd de
generarea unei parole cu ajutorul careia Abonatul va putea face managementul
certificatului, sau generarea unui cod PIN pentru accesul securizat la dispozitivul
criptografic ce contine cheile si certificatele; dispozitivul criptografic este trimis inapoi

solicitantului (codul PIN este trimis separat).

Trimiterile off-line privesc de asemenea cererile colective. Aceste cereri sunt confirmate de catre

un operator al Autoritatii de Certificare sau Inregistrare si procesate in grup.
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4.2.1 Procesarea cererilor la Autoritatea de inregistrare

Fiecare cerere scrisd pe hértie este procesata (procesarea trebuie facuta in prezenta solicitantului

dacad aga este specificat in prezentul document) dupa cum urmeaza:
= operatorul Autoritatii de Inregistrare primeste cererea Abonatului

= operatorul verificd datele din cerere, cum ar fi datele personale ale Abonatului (vezi
procedura descrisa n Capitolul 3.1.8) si verifica existenta dovezii posesiei cheii private

(vezi Capitolul 3.1.6),

» ca urmare a verificarii, operatorul confirma identitatea dintre datele declarate si cele

cuprinse n cerere; daca cererea contine date neconforme este respinsa,
= cererea confirmata este trimisa la Autoritatea de Certificare,

= Autoritatea de Inregistrarea mai verifica si alte date care nu sunt specificate in cerere dar

sunt necesare pentru emiterea certificatului.

4.2.2 Procesarea cererilor la Autoritatea de Certificare

Autoritatea de Certificare verifica faptul ca cererile au fost confirmate de catre Autoritatea de

Inregistrare autorizata.

4.3 Emiterea certificatelor

Dupa primirea si procesarea unei cereri (vezi Capitolele 4.1 si 4.2), Autoritatea de Certificare
emite un certificat. Un certificat este considerat valid (in stare activa sau pregatit) in momentul
acceptarii lui de catre Abonat (vezi Capitolul 4.4). Perioada de valabilitate a certificatelor emise
depinde de tipul de certificat si de categoria Abonatului si sunt in conformitate cu perioadele

prezentate in Tabelul 6.3.2.2.
Fiecare certificat este emis on-line. Procedura de emitere este urmatoarea:
= cererea procesata este trimisd serverului de emitere de certificate,

= daca cererea contine solicitarea generarii unei perechi de chei, serverul cere generatorului

hardware de chei acest lucru,

= se testeaza calitatea cheilor publice generate sau emise de Autoritatea de Certificare,
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dacd procedurile sunt incheiate cu succes, serverul emite un certificat §i insarcineaza
modulul hardware de securitate cu semnarea certificatului; certificatul este stocat in baza

de date a Autoritatii de Certificare,

Autoritatea de Certificare pregiteste raspunsul continand certificatul emis (dacad a fost
emis) si 1l trimite Abonatului; certificatul nu este publicat in Depozit pana la primirea

confirmarii Abonatului cu privire la acceptarea certificatului (vezi Capitolul 4.4).

Autoritatea de Certificare certSIGN foloseste doud metode de baza pentru anuntarea unui Abonat

despre emiterea unui certificat:

prima metoda presupune folosirea postei sau a postei electronice si constd In trimiterea
(la adresa furnizatd de Abonat) a informatiilor ce permit Abonatului sd-si ridice
certificatul. Aceastd metodd este folositda 1 cand este necesard anuntarea tuturor
Abonatilor unei anumite Autoritati de Certificare despre emiterea unei nou certificat

pentru autoritatea respectiva.

A doua metoda consta n emiterea unui certificat si plasarea acestuia (de obicei impreuna
cu o cheie privata) pe un dispozitiv criptografic si trimiterea certificatului (prin posta) la

adresa Abonatului (un cod PIN este trimis cu o scrisoare separata).

Fiecare certificat emis este publicat in Depozitul certSIGN. Publicarea certificatului este

echivalenta cu notificarea altor Entitati Partenere despre faptul ca un certificat a fost emis pentru

un Abonat. certSIGN publicd un certificat in Depozit dupa acceptarea certificatului de catre

Abonat (vezi Capitolul 4.3).

4.3.1 Timpul necesar pentru emiterea unui certificat

Cererea de inregistrare si certificare sau de reinnoire (de chei sau certificate) va fi examinata, iar

Autoritatea de Certificare va emite un certificat 1n intervalul de timp specificat in Tabelul 4.3.1.

Aceste perioade depind in primul rand de acuratetea datelor trimise in cerere si de modul de

cooperare dintre certSIGN si solicitant.

Nivelul de credibilitate al Perioada de
certificatului asteptare
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certSIGN Clasa 1 1z
certSIGN Clasa 2 5 zile
certSIGN Clasa 3 5 zile
certSIGN Clasa 4 5 zile

Tabelul 4.3.1. Perioada de asteptare maxima pentru emiterea de certificate

In cazul in care datele necesare nu sunt puse la dispozitia Autoritétii de Certificare in termen, sau

este necesard o completare a documentatiei, termenul de emitere a documentatiei va fi prelungit.

4.3.2 Respingerea unei cereri de emitere certificat

certSIGN poate refuza emiterea unui certificat oricarui solicitant fara a-si asuma vreo obligatie
sau responsabilitate pentru posibilele daune sau pierderi pe care le poate suferi Abonatul ca
urmare a acestui refuz. Autoritatea de Certificare va restitui solicitantului taxa de certificat (daca
acesta a platit-o), cu exceptia cazului in care solicitantul a mentionat date false in cererea sa.

Refuzul emiterii de certificat poate surveni in urmatoarele situatii:

daca identificatorul Abonatului (ND) coincide cu identificatorul altui Abonat,

» daca existd suspiciune sau certitudine cu privire la falsificarea sau folosirea unor date

false de catre Abonat,

= dacd Abonatul, intr-o maniera neconvenabild, angajeaza resurse si mijloace de procesare
ale certSIGN prin trimiterea unui numar de cereri in mod clar mai mare decat nevoile pe

care le are acesta,
= din alte motive decéat cele de mai sus.

Informatiile privind decizia refuzului de emitere de certificat s1 motivele acesteia sunt trimise
solicitantului. Solicitantul poate cere din nou emiterea unui certificat numai dupa ce motivele

care au dus la refuzul emiterii au Incetat.

4.4 Acceptarea certificatelor

La primirea unui certificat, Abonatul se angajeaza sa verifice continutul acestuia, in special
corectitudinea datelor si complementaritatea cheii publice cu cea privata pe care o detine. Daca
certificatul are nereguli sau greseli ce nu pot fi acceptate de Abonat, acesta din urma va sesiza

imediat Autoritatea de Certificare in vederea revocarii certificatului.
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Certificatul este considerat acceptat in ipoteza aparitiei unuia dintre urmatoarele evenimente in

termen de maxim 7 zile calendaristice de la data primirii certificatului de catre Abonat:

= acceptarea explicitd a certificatului emis, la momentul ridicarii certificatului de pe site-ul

certSIGN
» primirea unui pachet inregistrat (trimis de certSIGN) contindnd certificatul

Daca un certificat nu este respins in 7 zile calendaristice de la data primirii sale, certificatul este

considerat acceptat.

Fiecare certificat acceptat este publicat iIn Depozitul certSIGN si este accesibil publicului.
Acceptarea certificatului este o decizie unilaterald a Abonatului, anterior utilizarii lui in
efectuarea oricarei operatii criptografice, prin care se considera cd a acceptat termenii si
conditiile stipulate In prezentul Cod de Practici si Proceduri, Politica de Certificare si Contractul
de prestari servicii de certificare. In cazul trimiterii electronice a cererii, solicitantul accepti in

mod automat certificatul la momentul cererii acestui certificat.

Prin acceptarea certificatului, Abonatul acceptd regulile Codului de Practici si Proceduri si a

Politicii de Certificare si subscrie sa respecte prevederile contractul incheiat cu certSIGN.

4.5 Folosirea certificatelor si a cheilor
Abonatii trebuie sa foloseasca cheia privata si certificatele:

* in concordantd cu scopul lor declarat in prezentul Cod de Practici si Proceduri si 1n
concordantd cu continutul certificatului (cdmpurile keyUsage si extendedKeyUsage, vezi

Capitolul 4.3),
* in concordantd cu prevederile contractului dintre Abonat si certSIGN,

* numai in perioada de valabilitate (nu se aplica certificatelor pentru verificarea semnaturii

digitale),

Cand certificatul este suspendat, pana la eventuala sa revocare, Abonatul nu poate folosi cheia

privata pentru crearea unei semnaturi.

Entitatile Partenere, trebuie sa foloseasca cheile publice si certificatele:
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* 1n concordantd cu scopul lor declarat in prezentul Cod de Practici §i Proceduri si in
concordantd cu continutul certificatului (campurile keyUsage si extendedKeyUsage, vezi

Capitolul 4.3),
* 1n concordanta cu prevederile contractului dintre Abonat si certSIGN,

» numai dupa verificarea stdrii acestora (vezi Capitolul 4.9) si verificarea semnaturii

Autoritatii de Certificare care a emis acel certificat.

4.6 Re-certificarea

certSIGN ofera servicii de re-certificare a aceleiasi perechi de chei criptografice.

4.7 Certificarea cheii

Certificarea cheii se face atunci cand un Abonat (deja inregistrat) genereaza o noud pereche de
chei (sau comanda unei Autoritati de Certificare sa genereze o astfel de pereche de chei) si
solicitda emiterea unui nou certificat care si confirme posesia cheii publice nou create.

Certificarea cheii trebuie interpretate dupa cum urmeaza:

= certificarea cheii nu este asociatd nici unui certificat valid si este folositd de Abonati
pentru a obtine unul sau mai multe certificate de orice tip, nu neaparat in cadrul aceleiasi
politici de certificare (in cazul in care clasa noului certificat este mai micd decit a
certificatelor existente - de exemplu Abonatul are un certificat de clasa 3 si solicitd unul
de clasa 2 - autentificarea identitatii se bazeaza pe aceste certificate sau pe parolele de
management corespunzatoare; in caz contrar, procedurile sunt identice cu cele pentru

emiterea unui nou certificat),

Certificarea cheii este realizatd numai la cererea Abonatului si trebuie precedatd de Tnaintarea

unei cereri pe formular corespunzator, completatd de Abonat.

Cererile trebuie sa fie confirmate in situatia in care operatorul Autorititii de Inregistrare solicita

acest lucru.

Procedura pentru procesarea cererii de certificare a cheii este echivalenta procedurilor de
procesare a cererilor de certificate descrise In Capitolul 4.2 si procedurilor de emitere de

certificate descrise in Capitolul 4.3. In urma acestui proces:
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=  Abonatul este notificat despre emiterea noului certificat cu noul numar serial,

* Abonatul este obligat sa trimitd confirmarea acceptului certificatului citre o Autoritate de

Certificare,
* un nou certificat este publicat In Depozitul Autoritétii de Certificare.

Certificarea cheii este, de asemenea, aplicabild certificatelor unei anumite Autoritati de
Certificare, desi intr-un astfel de caz toti clientii Autoritatii de Certificare vor fi informati despre

executarea procedurii.

certSIGN anunta intotdeauna Abonatii (cu cel putin 30 de zile inainte) despre apropierea
momentului expirarii perioadei de valabilitate. Aceastd informatie este de asemenea trimisd in

cazul certificatelor Autoritatilor de Certificare.

4.8 Schimbarea cheii

certSIGN nu ofera servicii de schimbare a cheii unui certificat.

4.9 Modificarea certificatelor

Modificarea unui certificat presupune inlocuirea certificatului in uz (actualmente valid) cu un
nou certificat in care — spre deosebire de certificatul ce va fi inlocuit — o parte din date pot fi

modificate, cu exceptia cheii publice.
Modificarea certificatului:

» se realizeaza numai la cererea Abonatului §i trebuie sa se faca dupa inaintarea unei cereri

corespunzatoare de modificare de certificat,

» poate fi executatd pentru certificatele a caror perioada de validitate nu a expirat si care nu

au fost revocate.
Numai urmatoarele date pot fi modificate:

* numele de familie al Abonatului (de exemplu 1n urma casatoriei, divortului etc.),
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* unitatea organizationald sau postul,
= adresa e-mail,
* rolul Abonatului sau drepturile incluse in certificat,

Procedura de modificare a unui certificat necesita autentificarea cererii de catre un Abonat prin
semnarea electronica a acesteia. Abonatul trebuie sa detind o cheie privata valabild pentru
crearea de semnaturi electronice. Dacd Abonatul nu are o astfel de cheie, trebuie sa se supuna
procedurilor de certificare descrise in Capitolul 4.7. Cererile de modificare a unui certificat
trebuie s fie confirmate de Autoritatea de Inregistrare. Procedura de procesare a cererii de
modificare a certificatului este la fel ca cea descrisa in Capitolul 4.1, iar procedura de emitere de

certificat este aceeasi cu cea descrisa in Capitolul 4.2. In urma acestui proces:
= Abonatul este notificat despre emiterea unui nou certificat cu un nou numéar serial;

» Abonatul este obligat sa trimitd confirmarea acceptului autorizat al certificatului cétre o

Autoritate de Certificare, in termen de 7 zile calendaristice (vezi cap 4.4);
* noul certificat este publicat in Depozitul Autoritatii de Certificare.

Daca procedura de modificare este finalizatd cu succes, certificatul modificat este revocat si
plasat in Lista certificatelor Revocate (CRL). Ca motiv al revocarii este trecut affiliationChanged
care semnifica: (1) ca certificatul revocat a fost inlocuit cu altul, care contine date modificate,
cum ar fi numele Abonatului si (2) cd Entitatile Partenere sunt informate ca nu exista nici un

motiv sa suspecteze ca o cheie privata asociata certificatului a fost compromisa.

Procedura de modificare poate fi, de asemenea, aplicabild anumitor Autoritati de Certificare, si
in astfel de cazuri, toti clientii Autoritdtii de Certificare sunt informati despre executarea

procedurii.

4.10Revocarea si suspendarea certificatelor

Revocarea unui certificat are o influentd semnificativd asupra utilizarii acestuia §i asupra
obligatiilor unui Abonat care detine un astfel de certificat. Imediat dupa dupa revocarea
certificatului unui Abonat, certificatul trebuie considerat invalid (in stare de revocare). Similar,

in cazul certificatului Autoritatii de Certificare — anularea validitdtii unui certificat de acest tip
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semnifica retragerea drepturilor de emitere de certificate pentru proprietarul sdu si revocarea

tuturor certificatelor emise de aceasta.

Revocarea nu afecteaza tranzactiile facute inainte de revocare si nici obligatiile care rezultd din

respectarea prezentului Cod de Practici si Proceduri.

Acest capitol specifica conditiile necesare pentru ca o Autoritate de Certificare sa aiba motive de

revocare a certificatului

Daca o cheie privatd, care corespunde unei chei publice, continuta intr-un certificat revocat,
ramdne sub controlul Abonatului, dupd revocare ar trebui stocata in sigurantd, pand este

distrusa fizic.

certSIGN nu ofera serviciul de suspendare a certificatelor.

4.10.1 Circumstantele revocarii unui certificat

Un exemplu de caz in care se revoca certificatul unui Abonat este pierderea controlului (sau
existenta suspiciunii acestui lucru) asupra cheii private detinutd de Abonat sau incalcarea de
catre Abonat a obligatiilor/cerintelor cuprinse in Politica de Certificare, contractului incheiat cu

Autoritatea de Certificare sau Codului de Practici si Proceduri.
Certificatul se revoca atunci cand:
» informatia continuta de certificat s-a schimbat,

= 0 cheie privatd, asociatd unei chei publice, continutd in certificat sau pe dispozitivul de
stocare, a fost compromisd sau existd un motiv serios pentru a suspecta ca a putut fi

compromisa,

= partile decid sa inceteze contractul incheiat de acestea; in acest caz, revocarea este strict
legata de anularea inregistrarii Abonatului la Autoritatea de Certificare; dacd Abonatul
insusi nu cere revocarea, Autoritatea de Certificare sau un reprezentant al institutiei la

care este angajat Abonatul, au dreptul sa o faca;

»  Abonatul, detinatorul unei chei publice, cere revocarea,
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= poate fi revocat de emitent, certSIGN de exemplu, dacd un Abonat nu respecta Politica de
Certificare, Codul de Practici si Proceduri sau contractul, ori alte documente emise de

Autoritatea de Certificare,

= Autoritatea de Certificare isi Inceteaza activitatea; in acest caz toate certificatele emise de
aceastd Autoritate de Certificare, Tnainte de expirarea perioadei declarate pentru oprirea

serviciilor, trebuie revocate impreuna cu certificatul Autoritatii de Certificare,

* Abonatul intarzie sau nu plateste plata contravaloarea serviciile prestate de catre

Autoritatea de Certificare,

= cheia privatd sau securitatea unei Autoritati de Certificare a fost compromisa intr-un mod

in care pune in pericol credibilitatea certificatelor,

» Abonatul, angajat al unei organizatii, nu a returnat dispozitivul criptografic folosit pentru
stocarea certificatului §i a cheii private corespunzatoare, la incheierea contractului de

munca,

* in alte cazuri in care Abonatul nu se conformeaza regulilor acestui Cod de Practici si

Proceduri, Politicii de Certificare, sau contractului.

Cheie privatda compromisd inseamnd: (1) accesul neautorizat la cheia privata sau un motiv
intemeiat pe baza caruia sa se suspecteze acest acces, (2) pierderea cheii private sau aparitia unui
motiv de a suspecta o astfel de pierdere, (3) furtul cheii private sau aparitia unui motiv de a

suspecta un astfel de furt, (4) stergerea accidentala a cheii private.

Cererea de revocare poate fi trimisd (vezi Capitolul 3.4) prin intermediul Autoritatii de
Inregistrare (aceasta implica contactarea autorititii de citre Abonat), sau direct unei Autoritati de
Certificare (cererea poate fi autentificatd prin semnatura). Cererea de revocare trebuie sa continad
informatii care sa permita autentificarea sigurd a Abonatului de citre Autoritatea de Inregistrare,
in concordanta cu prevederile Capitolului 3.1.8, Daca autentificarea identitatii Abonatului nu se
realizeaza cu succes, Autoritatea de Certificare respinge cererea de revocare si suspenda

certificatul pana cand cererea de revocare va fi examinata in detaliu.
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4.10.2 Cine poate cere revocarea certificatelor

Urmatoarele entitti pot trimite cereri de revocare a certificatului unui Abonat:
* Abonatul, care este proprietarul certificatului,

* un reprezentant autorizat al Autoritdtii de Certificare (in cazul certSIGN acest rol este

rezervat administratorului de securitate),

* un mandat al Abonatului, de exemplu angajatorul sau; Abonatul trebuie imediat informat

despre acest lucru,

= Autoritatea de Inregistrare care poate cere revocarea in numele unui Abonat, sau in nume

propriu, daca are informatii care justifica revocarea certificatului.

Autoritatea de Inregistrare trebuie sa actioneze cu multd precautie cand proceseazad cereri ce nu
au fost trimise de catre un Abonat §i sa accepte numai acele cereri in conformitate cu Capitolul

4.9.1.

Cand partea care cere revocarea certificatului nu este proprietarul certificatului (Abonatul),

Autoritatea de Certificare trebuie:
= i verifice faptul ca respectiva parte are dreptul sa emita o astfel de cerere
= saceara o justificare a respectivei cereri

* 53 trimitd o notificare Abonatului despre revocare, sau despre initierea procesului de

revocare.
Fiecare cerere trebuie trimisa:

» direct Autoritatii de Certificare sub forma electronica, cu sau fara confirmarea Autoritatii

de Inregistrare,

= direct sau indirect (prin intermediul Autorititii de Inregistrare) la Autoritatea de

Certificare, sub forma ne-electronica (document pe hartie, fax, telefon etc.)

4.10.3 Procedura de revocare a certificatelor

Revocarea certificatului se poate face in urmatoarele moduri:
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* prima metodd se bazeazd pe trimiterea unei cereri de revocare in format electronic,
autorizata printr-o parold, catre o Autoritate de Certificare; o astfel de revocare poate fi

initiatd numai la cererea Abonatului

= a doua metoda necesita trimiterea unei cereri electronice de revocare catre certSIGN
confirmati (prin semnatura electronica) de Autoritatea de Inregistrare; aceastd metoda se
aplica in situatiile in care (a) Abonatul a pierdut cheia sa privata sau parola ei, sau cheia
privatd a fost furatd sau (b) cererea de revocare a fost trimisa de reprezentantul
Abonatului, un reprezentant autorizat al unei Autoritati de Certificare sau al Autoritatii de

Inregistrare, cu conditia de a exista suficiente motive pentru a cere o astfel de revocare;

* a treia metodd implicd trimiterea unei cereri ne-electronice autentificate (document pe
hartie, fax, telefon etc.) catre certSIGN ; autentificarea unui document pe hartie (inclusiv
faxul) poate fi efectuati la Autoritatea de Inregistrare, de exemplu cu o stampila si o
semnatura de mana a unei persoane recunoscute de certSIGN, sau prin plasarea unei
parole in cadrul documentului, parola cunoscuta doar de persoana care cere revocarea; o
cerere facutd prin telefon este indeplinitd numai dupd ce se trimite si parola; dupa
verificarea cu succes a cererii, Autoritatea de Inregistrare pregiteste confirmarea

electronica a cererii de revocare si o inainteazd Autoritdtii de Certificare.

Informatiile despre certificatele revocate sau suspendate sunt plasate in Lista de certificate
Revocate (vezi Capitolul 7.2), emisd de Autoritatea de Certificare. Autoritatea de Certificare
notifica entitatea care cere revocarea certificatului despre aceastd revocare, sau despre decizia de

a anula cererea, impreund cu motivele anuldrii.

Fiecare cerere de revocare de certificat trebuie sd ofere mijloace de identificare indubitabila a
certificatului de revocat, sd contind motivele pentru care se cere revocarea si trebuie sa fie

autentificata.
Procedura de revocare a unui certificat se desfasoara astfel:

» Autoritatea de Certificare, ca urmare a primirii unei cereri de revocare certificat, o
verifica; dacd cererea este facutd eclectronic, Autoritatea de Certificare verifica
corectitudinea certificatului de revocat si (optional) corectitudinea certificatului atasat

cererii; cererea facutd pe hartie necesitd autorizarea solicitantului; o astfel de confirmare

© Copyright certSIGN. Toate drepturile rezervate. 77/154



certSIGN.

Codul de Practici si Proceduri certSIGN

Versiunea 1.5

Octombrie, 2009

poate fi obtinutd prin telefon, fax, sau in timp ce Abonatului viziteaza personal un

reprezentant autorizat al Autoritatii de Certificare (sau invers);

= dacd cererea este verificatad cu succes, Autoritatea de Certificare plaseaza informatiile

despre revocarea certificatului in Lista certificatelor Revocate (CRL), impreund cu

informatii privind motivele de revocare (vezi Capitolul 7.2.1);

» Autoritatea de Certificare notifica, electronic sau prin posta, entitatea care cere revocarea

despre revocare sau decizia de anulare a cererii impreuna cu motivele anularii.

* 1n plus, daca partea care cere revocarea nu este Abonatul, Autoritatea de Certificare

trebuie sa notifice Abonatul in privinta revocarii certificatului, sau initierii procesului de

revocare.

Daca un certificat, sau o cheie privata corespunzitoare unui certificat de revocat au fost stocate

pe un dispozitiv criptografic, ca urmare a revocarii certificatului, dispozitivul criptografic trebuie

distrus fizic sau sters in coditii de maxima securitate. Aceastd operatie se indeplineste de catre

posesorul dispozitivului criptografic — o persoana fizica sau juridica (un reprezentant al unei

astfel de entitati). Detindtorul dispozitivului criptografic trebuie sa-1 pastreze astfel incat sa

prevind furtul sau utilizarea neautorizatd a sa pana la distrugerea fizica sau la stergerea cheii

private.

4.10.4 Perioada maxima pentru revocarea unui certificat

certSIGN garanteaza urmatoarea perioadd maxima pentru procesarea unei cereri de revocare

certificat,

* trimisa electronic (in formatul corect) sau prin telefon,

= trimisa sub forma de document din hartie,

dupa cum este descris in Tabelul 4.9.4.

Politica de certificare

Perioada de gratie admisibila

certSIGN Clasa 1

Fara obligatie de revocare

certSIGN Clasa 2 in 24 de ore
certSIGN Clasa 3 in 24 de ore
certSIGN Clasa 4 in 24 de ore

Tabel 4.9.4. Perioada maxima de procesare a cererii de revocare de certificat
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Informatiile despre revocarea de certificat sunt stocate in baza de date a certSIGN. certificatele
revocate sunt plasate in Lista certificatelor Revocate (CRL) In concordantd cu perioadele de

publicare a CRL.

In momentul revocirii certificatului, operatorii Autoritatii de Inregistrare si Abonatii implicati
sunt informati automat despre aceasta revocare. Informatii despre starea curentd a certificatului
sunt disponibile prin serviciul de verificare a starii certificatelor imediat dupa perioada de gratie
declaratd. Acest serviciu poate fi cerut, de exemplu, de catre o Entitate Partenerd, care verifica

validitatea unei semnaturi electronice aplicate unui document primit de la Abonat.

4.10.5 Frecventa de emitere a CRL-urilor

Fiecare Autoritate de Certificare care face parte din certSIGN emite diferite Liste de Revocare
de certificat. Un nou CRL este publicat in Depozit dupa fiecare revocare de certificat, intr-un
interval de maxim o zi. Daca motivul revocarii este compromiterea cheii, noul CRL este emis
imediat dupa procesarea cererii de revocare (vezi Capitolul 4.9.4). Perioada de valabilitate a

CRL-ului este de 48 de ore si se actualizeaza zilnic..

Lista de certificate Revocate (CRL) pentru autoritatea certSIGN ROOT CA este emisa cel putin
in fiecare an cu conditia sd nu existe nici o revocare de certificat a uneia dintre autoritdtile

afiliate la certSIGN CA.

In cazul revocarii certificatului unei autorititi afiliate la certSIGN acest certificat este imediat

publicat in Lista de certificate Revocate.

4.10.6 Verificarea Listei de Certificate Revocate

O Entitate Partenera, ca urmare a primirii unui document electronic semnat de un Abonat, este
obligata sa verifice daca certificatul cheii publice corespunzatoarea cheii private a Abonatului,
folosita pentru crearea de semnaturi electronice, nu este plasat in Lista de certificate Revocate.

Entitatea Partenera este obligata sa foloseascd CRL-ul curent.

Verificarea starii unui certificat se poate baza in exclusivitate pe CRL numai in cazurile in care
frecventa perioadelor de emitere a CRL-ului, declarata de certSIGN, nu poate aduce daune

serioase sau pierderi pentru Entitatea Partenerd. In alte cazuri, o Entitate Partenera este obligata
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sa contacteze (prin telefon, fax etc.) autoritatea emitentd a certificatului sau sa foloseasca

serviciul de verificare on-line a starii certificatelor.

Daca un certificat de verificat este plasat intr-un CRL, entitatea partenera este obligatd sa
respingd documentul asociat acestui certificat, dacd motivul revocarii este unul dintre

urmatoarele:
a. unspecified — necunoscut
b. keyCompromise — compromiterea securitatii cheii private
c. cACompriomise — compromiterea securitatii Autoritatii de Certificare
d. cessationOF Operation — incetarea serviciilor asociate cheii private
Daca un certificat a fost revocat din urmatoarele motive:
e. affiliationChanged — modificarea datelor,

f. superseded — modificarea cheil,

.....

luarii acestei decizii, Entitatea Partenera trebuie sa aiba in vedere faptul cd motivele enuntate la
punctele 4.9.6 lit f,g,h nu sunt motive sa se considere cd cheia privatd a Abonatului a fost

compromisa.

4.10.7 Verificarea on-line a starii certificatelor

certSIGN ofera serviciul de verificare in timp real a starii unui certificat. Acest serviciu se
realizeazd pe baza protocolului OCSP, descris in RFC 2560. Folosind OCSP este posibil sa se
obtind date mai exacte (in comparatie cu folosirea exclusivdi a CRL-ului) despre starea unui

certificat.

OCSP functioneazd pe baza modelului cerere-rdspuns. Ca raspuns la o cerere, serverul OCSP,

oferd urmatoarele informatii despre starea certificatului:

» good — semnificind un raspuns pozitiv pentru cerere, care trebuie interpretat ca fiind

confirmata validitatea certificatului,

= revoked — insemnand ca certificatul a fost revocat,
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* unknown — semnificand ca certificatul nu a fost emis de nici una dintre Autoritatile de

Certificare afiliate.

Serviciul OCSP este disponibil oricarui Abonat si Entitate Partenera care a semnat contractul cu

certSIGN 1n legatura cu oferirea acestor servicii.

Starea certificatului este intotdeauna oferitd in timp real (imediat dupa revocarea certificatului)
pe baza informatiilor din baza de date a certSIGN si contine informatii mai noi decét cele din

CRL-ul publicat.

O Entitate Partenera nu este obligatd sa verifice on-line starea certificatelor pe baza serviciilor si
mecanismelor de mai sus. Totusi, este recomandata folosirea serviciului OCSP atunci cand riscul
falsificarii documentelor electronice prin folosirea semnaturii electronice este mare sau daca

acest lucru este cerut de alte reglementari care vizeaza astfel de situatii.

4.10.8 Revocarea certificatului CA

Certificatul apartindnd unei Autoritdti de Certificare poate fi revocat de catre autoritatea

emitentd. O astfel de revocare poate sa apara In urmatoarele situatii:

» Autoritatea de Certificare are motive sd creadd cd datele din certificatul autoritatii

respective nu corespund realitatii,

= cheia privatd a Autoritatii de Certificare sau sistemul sau informatic au fost compromise

astfel incat afecteaza credibilitatea certificatelor emise de aceasta autoritate,

» Autoritatea de Certificare a incdlcat obligatiile materiale care reies din acest Cod de

Practici si Proceduri, Politica de Certificare, sau contract.

4.10.9 Circumstantele suspendarii unui certificat
Nu se aplica.

4.10.10 Cine poate cere suspendarea unui certificat
Nu se aplica.

4.10.11 Procedura de suspendare a unui certificat

Nu se aplical’
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4.10.12 Limita duratei de suspendare a unui certificat

Nu se aplica.

4.11 Managementul tokenurilor/smartcardurilor

In prezent, certSIGN nu are implementate procese de management al ciclului de viata al

tokenurilor/smartcardurilor.

4.12inregistrarea evenimentelor si procedurile de auditare

Pentru a gestiona eficient sistemele certSIGN si pentru a putea audita actiunile utilizatorilor si
personalului certSIGN, toate evenimentele care apar in sistem sunt inregistrate. Informatiile
inregistrate alcatuiesc jurnalele (log-urile) de evenimente si trebuie pastrate in asa fel Incat sa
permitd Entitdtilor Partenere sd acceseze informatiile corespunzitoare si necesare rezolvarii
disputelor, sau sa detecteze tentativele de compromitere a securitatii certSIGN. Evenimentele
inregistrate fac obiectul procedurilor de arhivare. Arhivele sunt pastrate in afara incintei

certSIGN.

Cand este posibil, log-urile sunt create automat. Daca Inregistrarile nu pot fi create automat, se
vor folosi jurnalele de evenimente pe hartie. Fiecare inregistrarea in log, electronic sau de ména,

este pastrata si dezvaluita atunci cand se desfasoara un audit (vezi Capitolul 2.7).

In sistemele certSIGN, auditorul intern de securitate este obligat si realizeze anual un audit
referitor la respectarea reglementarilor acestui Cod de Practici si Proceduri de catre mecanismele

si procedurile implementate si sa evalueze eficienta procedurilor de securitate existente.

4.12.1 Tipuri de evenimente inregistrate

Fiecare activitate critica din punctul de vedere al securitatii certSIGN este Inregistrata in log-
urile de evenimente si arhivatd. Arhivele sunt depozitate pe medii de stocare ce nu pot fi

suprascrise pentru a preveni modificarea sau falsificarea lor.

Log-urile de evenimente certSIGN contin inregistrdri ale tuturor activitatilor generate de
componentele software din cadrul sistemului. Aceste inregistrari sunt Impartite in trei categorii

separate:
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* fnregistrari de sistem — contin informatii despre cererile clientilor si rdspunsurile server-
ului (sau invers) la nivelul protocolului de retea (de exemplu http, https); datele concrete
care se Inregistreaza sunt: adresa IP a statiei sau a server-ului, operatiunile executate (de
exemplu: cautare, editare, scriere etc.) si rezultatele lor (de exemplu introducerea cu

succes a unei inregistrari in baza de date),

* erori — contine informatii despre erori la nivelul protocoalelor de retea si la nivelul

modulelor aplicatiilor;

» audit — contin informatii specifice serviciilor de certificare, de exemplu: cererea de

inregistrarea si de certificare, acceptarea certificatului, emiterea de certificat si CRL etc.

Jurnalele de evenimente de mai sus sunt comune fiecdrei componente instalate pe un server sau
statie de lucru si au o capacitate prestabilitd. Atunci cand se depdseste aceastd capacitate, este

creatd automat o noud versiune de jurnal. Jurnalul anterior este arhivat si sters de pe disc.
Fiecare inregistrare, automata sau manuald, contine urmatoarele informatii:
» tipul evenimentului,
= identificatorul evenimentului,
= data §i ora aparitiei evenimentului,
= identificatorul persoanei responsabile de eveniment.
Continutul inregistrarilor se refera la:
= alertele firewall-urilor si IDS-urilor,
= operatiile asociate inregistrarii, certificarii, Innoirii, revocarii, suspendarii etc.,
=  modificari ale structurii hard sau soft,
» modificari ale retelei si conexiunilor,
» inregistrarile fizice In zonele securizate si violarile de securitate,
= schimbarile de parole, drepturi asupra codurilor PIN, rolurile personalului,
= accesul reusit si nereusit la baza de date certSIGN si la aplicatiile serverului,

= generarea de chei pentru CA, RA etc.,
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» fiecare cerere primitd si decizia emisa in format electronic schimbate intre Abonat si

CA/RA,
* istoria credrii copiilor de backup si a arhivelor cu inregistrari.

Cererile Inregistrate, asociate serviciilor oferite, trimise de catre un Abonat, in afara utilizarii lor

in rezolvarea disputelor si a detectarii abuzurilor, permit calcularea taxei de emitere certificat.

Accesul al jurnalele de evenimente (log-uri) este permis in exclusivitate administratorului de

securitate, administratorilor Autoritétilor de Certificare si auditorilor (vezi Capitolul 5.2).

4.12.2 Frecventa analizei jurnalelor de evenimente

Inregistrarile din jurnalul de evenimente trebuie revizute in detaliu cel putin o dati pe luni.
Orice eveniment avand o importantd semnificativd trebuie explicat si descris intr-un jurnal.
Procesul de verificare a jurnalului include verificarea unor eventuale falsificari, sau modificari si
verificarea fiecarei alerte sau anomalii consemnatd in log-uri. Orice actiune executata ca rezultat

al functionari defectuoase detectate trebuie inregistrata in jurnal.

4.12.3 Perioada de retentie a jurnalelor de evenimente

Inregistrarile evenimentelor sunt stocate in fisiere pe discul sistem pana cand acestea ajung la
capacitatea maxima permisa. In tot acest timp sunt disponibile on-line, la cererea fiecarei
persoane, sau proces autorizat. Dupa depasirea spatiului alocat, jurnalele sunt pastrate in arhive

si pot fi accesate numai off-line, de la 0 anumita statie de lucru.

Jurnalele arhivate sunt pastrate cel putin 2 ani.

4.12.4 Protectia jurnalelor de evenimente

Saptadmanal, fiecare inregistrare din jurnale face obiectul arhivarii pe banda magnetica. Dupa
depasirea numarului acceptat de inregistrari pentru un jurnal, continutul acestuia este arhivat.
Arhivele pot fi criptate folosind algoritmul Triple DES sau AES. O cheie folositad pentru

criptarea arhivelor este plasata sub controlul administratorului de securitate.
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Un jurnal de evenimente poate fi revdzut numai de administratorului de securitate,
administratorul Autoritatii de Certificare, sau de catre un auditor. Accesul la jurnalul de

evenimente este configurat in asa fel incat:
* numai entitdtile de mai sus au dreptul sa citeasca inregistrarile jurnalului,

* numai administratorul de securitate poate arhiva sau sterge fisiere (dupa arhivarea

acestora) care contin evenimentele inregistrate,

= este posibild detectarea oricarei violari de integritate; acest lucru asigura faptul ca

inregistrarile nu contin goluri sau falsuri,
* nici o entitate nu are dreptul sd modifice continutul unui jurnal.

In plus, procedurile de protectie a jurnalului sunt implementate in asa fel incat, chiar si dupa
arhivarea jurnalului, este imposibil sa stergi inregistrari, sau sa stergi jurnalul inaintea expirarii

perioadei de retentie a jurnalului (Vezi Capitolul 4.10.3).

4.12.5 Procedurile de backup pentru jurnalele de evenimente

Procedurile de securitate certSIGN solicita ca jurnalul de evenimente si faca obiectul backup-

ului lunar. Aceste backup-uri sunt stocate in locatii auxiliare ale certSIGN.

4.12.6 Notificarea entitatilor responsabile de tratarea evenimentelor

Modulul de analiza a jurnalului de evenimente implementat in sistem examineaza evenimentele
curente §i sesizeazd automat activititile suspecte sau pe cele care au ca scop compromiterea
securitatii. In cazul activititilor care au influentd asupra securititii sistemului, sunt notificati
automat administratorul de securitate si administratorul Autoritatii de Certificare. In celelalte
cazuri, notificarea este directionatd numai catre administratorul de sistem. Transmiterea
informatiilor catre persoanele autorizate despre situatiile critice — din punctul de vedere al
securitatii sistemului — se face prin alte mijloace de comunicare, protejate corespunzator, de
exemplu, pager, telefon mobil, postd electronica. Entitdtile notificate iau masurile

corespunzatoare pentru a proteja sistemul fatd de amenintarea detectata.
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4.12.7 Analiza vulnerabilitatilor

Autoritatile de Certificare, Autoritatea de Inregistrare si Depozitul sunt obligate si faci o analiza
a vulnerabilitatilor pentru fiecare procedura interna, aplicatie si sistem informatic. Cerintele de
analizd pot, de asemenea, sd fie stabilite de catre o institutie externd, autorizatd sa auditeze
certSIGN. Administratorul de securitate are sarcina de a efectua audituri interne prin care sa
verifice conformitatea inregistrarilor din jurnalul de securitate, corectitudinea copiilor de backup,
activitatile executate in cazul aparitiei unei amenintari si conformitatea cu Codul de Practici si

Proceduri.

Institutia externa care efectueaza auditul de securitate, trebuie sa desfasoare aceastd activitate
respectand recomandarile ISO/IEC 13335 (Guidelines for Management of IT Security) si
ISO/TEC 17799 (Code of Practice for Information Security Management).

4.13Procedura de backup si restaurare

Copiile de sigurantd permit restaurarea completd (daca este necesar, de exemplu, dupa
distrugerea sistemului) a datelor esentiale pentru activitatea certSIGN. Pentru a realiza acest

lucru, sunt copiate urmatoarele aplicatii si fisiere:
= discurile de instalare a aplicatiilor sistem (de exemplu sistemul de operare),
= discurile de instalare a aplicatiilor pentru Autorititile de Certificare si Inregistrare.
= serverul Web si discurile pentru instalarea Depozitului,
= istoricul cheilor, certificatelor si CRL-urilor autoritatilor,
= datele din Depozit,

= datele privind Abonatii si personalul certSIGN,

jurnalele de evenimente.

Metoda de creare a copiilor de backup are o influentd deosebitd asupra timpului si costului
restaurdrii Autoritatii de Certificare dupa defectarea, sau distrugerea sistemului. certSIGN

foloseste atat backup-uri full (saptamanale), cat si backup-uri incrementale (zilnice), toate copiile
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sunt clonate si clonele sunt pastrate 1n altd locatie, in aceleasi conditii de securitate ca si cele din

locatia primara.

Procedura de restaurare va fi verificata cel putin o data la 3 luni, pentru a se verifica utilitatea
backup-ului, in caz de crash. Va trebui sa se verifice daca datele salvate pe banda sunt suficiente

pentru restaurarea sistemului in cel mai scurt timp posibil. Concluziile testelor vor fi inregistrate.

4.14 Arhivarea inregistrarilor

Este necesar ca toate datele si figierele referitoare la informatiile despre securitatea sistemului,
cererile trimise de Abonati, informatiile despre Abonati, certificatele emise si CRL-urile, cheile
folosite de Autorititile de Certificare si Inregistrare, si toati corespondenta dintre certSIGN si

Abonati sa fie arhivate.

Depozitul on-line contine certificatele active si poate fi folosit pentru efectuarea unor servicii
externe ale Autoritatii de Certificare, de exemplu verificarea validitatii unui certificat, publicarea

certificatelor pentru proprietarii acestora (restaurarea certificatelor) si entitatile autorizate.

Arhivele off-line contin certificate (inclusiv certificatele revocate) expirate cu panad la 10 ani
inainte de data curentd. Arhiva certificatelor revocate contine informatii despre certificatul
identificat, motivul revocarii, daca si cand a fost certificatul plasat in CRL. Arhiva este folosita
pentru rezolvarea eventualelor dispute, referitoare la documente vechi, semnate electronic de un

Abonat.

Pe baza arhivelor se creeaza copiile de siguranta care sunt tinute in afara locatiei certSIGN.

4.14.1 Tipurile de date arhivate

Urmatoarele date sunt incluse 1n procesul de arhivare:

* informatiile rezultate In urma examindrii si evaludrii (ca urmare a unui audit) masurilor
de protectie logice si fizice ale unei Autoritati de Certificare, Autoritatii de Inregistrare si

Depozitului,
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= cererile primite si deciziile emise, in forma electronica, trimise de, sau catre un Abonat

sub forma de fisiere sau mesaje electronice,
* baza de date cu Abonati,
= baza de date cu certificate,
= Listele de certificate Revocate emise,
» istoria cheii Autoritatii de Certificare, de la generare pana la distrugere,

= istoria cheilor Abonatilor, de la generare pana la distrugere, dacd cheia se arhiveaza in

baza de date a Autoritatii de Certificare,

4.14.2 Frecventa arhivarii datelor

Arhivarea datelor se realizeaza pe mai multe nivele, astfel:

* Dbaza de date cu certificate si baza de date cu Abonati sunt pastrate pe mediile certSIGN
CA, pentru o perioadd de 3 ani (din momentul emiterii certificatului). Pentru urmatorii 3
ani, arhivele sunt stocate pe benzi magnetice sau CD-uri, ramanand in continuare
disponibile on-line. In al saptelea an (la sase ani dupa emiterea de certificatului) toate
informatiile despre Abonatii si certificatele acestora sunt stocate pe CD-uri si sunt

disponibile off-line,

* CRL, corespondenta electronica si cererile trimise de Abonati precum si deciziile emise
sunt arhivate in acelagi mod si cu aceeasi frecventa ca si bazele de date cu certificate si

Abonati,

= cheile Autorititilor de Certificare si Inregistrare sunt stocate — dupd expirarea
certificatelor asociate — pe medii ce nu pot fi suprascrise si criptate cu cheia controlata de

administratorul de securitate; cheile astfel arhivate sunt disponibile numai off-line.

4.14.3 Perioada de pastrare a arhivelor
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Datele arhivate (sub forma electronica sau pe hartie), descrise in Capitolul 4.12 sunt pastrate
pentru perioada de timp prezentatd in Tabelul 4.4. Dupa expirarea perioadei de pastrare

declarate, datele arhivate sunt distruse.

Politica de Perioada minima de pastrare a
certificare arhivelor

certSIGN Clasa 2 15 ani

certSIGN Clasa 3 15 ani

certSIGN Clasa 4 15 ani

Tabelul 4.4. Perioadele minime de pastrare a arhivelor

4.14.4 Cerintele pentru marcarea temporala a inregistrarilor

Se recomanda ca datele arhivate sa fie semnate cu o marca temporala, creatd de Autoritatea de
Marcare Temporala (TSA) autorizata, avand certificatul emis de Autoritatea de Certificare
operationald afiliata la certSIGN CA. Serviciul de marcare temporala este disponibil in cadrul

certSIGN .

4.14.5 Procedurile de acces si verificarea informatiilor arhivate

Pentru a verifica integritatea informatiilor arhivate, datele sunt periodic testate si verificate prin
comparatie cu datele originale (dacd mai sunt incd accesibile in sistem). Aceastd activitate poate
fi realizatd numai de catre administratorul de securitate si trebuie inregistratd in jurnalul de
evenimente. Dacd sunt detectate deteriorari sau modificari ale datelor originale, acestea trebuie

corectate cat mai repede posibil.

4.15Schimbarea cheii unei Autoritati de Certificare

Procedurile de schimbare a cheii (key changeover) se aplicad cheilor Autoritatilor de Certificare

afiliate la certSIGN si descriu modul in care se face schimbarea cheilor certificatelor

© Copyright certSIGN. Toate drepturile rezervate. 89/154



Versiunea 1.5

Codul de Practici si Proceduri certSIGN

certSIGN. Octombrie, 2009

autoritatilor, folosite pentru semnarea certificatelor utilizatorilor sau CRL-urilor. Procedura de
schimbare a cheii se bazeaza pe emiterea de catre Autoritatea de Certificare a unui certificat
special, ce permite unui Abonat care detine vechiul certificat al autoritdtii sd-1 obtina pe cel nou
iar noilor Abonati care au deja noul certificat al autorititii sd-1 obtind pe cel vechi pentru
verificarea datelor curente. Fiecare schimbare de cheie a Autoritatii de Certificare este anuntata
in avans prin intermediul paginilor de Web ale certSIGN si difuzata prin posta electronica citre
fiecare Abonat al Autoritatii de Certificare a cirei chei urmeaza a fi schimbate. In plus, in cazul
schimbarii cheii certSIGN ROOT CA, informatiile despre acest eveniment vor fi publicate prin
intermediul mass-media cu o luna Tnainte de momentului expirarii perioadei de valabilitatea a
cheii private. Frecventa schimbarii cheilor unei Autoritati de Certificare afiliatd la certSIGN este
datd de perioada de valabilitate a certificatului autoritatii, dupad cum este prezentat in Tabelul

6.3.2.1

Din momentul schimbarii cheii, Autoritatea de Certificare foloseste numai noua cheie privata

pentru semnarea certificatelor emise si a CRL-urilor.

4.16 Compromiterea securitatii cheii si recuperarea in caz de dezastru

Acest capitol descrie procedurile folosite de certSIGN 1n situatii anormale (inclusiv dezastrele
naturale) pentru a reface serviciile la un nivel garantat. Aceste proceduri sunt aplicate in

concordanta cu Planul de continuitate a afacerii i de recuperare in caz de dezastru.

4.16.1 Compromiterea resurselor de calcul, a aplicatiilor software gi/sau datelor
Politica de securitate a certSIGN ia in considerare urmatoarele amenintdri ce pot influenta

disponibilitatea si continuitatea serviciilor oferite:

= distrugerea fizica a sistemului de calcul al certSIGN, inclusiv a resurselor de retea —

aceastd amenintare se refera la distrugerile provocate de situatiile de urgenta,

» functionarea defectuoasd a aplicatiilor, avand ca efect imposibilitatea accesarii datelor -
aceste deteriorari se referd la sistemul de operare, aplicatiile utilizatorilor si executarea de

aplicatii periculoase, cum ar fi virusii, viermii, caii troieni,

= pierderea unor servicii de retea importante pentru activitatea certSIGN . Acestea se refera

in primul rand la caderile de tensiune si distrugerea legaturilor de retea.
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= distrugerea unei parti din Intranetul folosit de certSIGN pentru a furniza servicii — acest

lucru poate duce la obstructionarea clientilor si refuzul (neintentionat) serviciilor.
Pentru a preveni sau limita efectele amenintarilor de mai sus:

= Politica de securitate a certSIGN include un Plan de continuitate a afacerii si recuperare

in caz de dezastru,

= In cazul aparitiei unui eveniment ce blocheazi functionarea certSIGN, in maxim 48 de
ore, va fi activata locatia auxiliard ce poate substitui toate functiile importante ale unei
Autoritatii de Certificare pana la restaurarea locatiei principale. Distanta dintre locatia
primara si cea secundara este suficienta pentru ca majoritatea potentialelor dezastre care

pot afecta locatia primara sa nu afecteze in acelasi timp si locatia secundara.

= Instalarea de versiuni noi ale aplicatiilor software in productie se poate face numai dupa
testarea intensiva a acestora intr-un mediu de test, in conformitate cu procedurile
descrise. Orice modificare a sistemului necesita aprobarea administratorului de securitate

al certSIGN.

» Sistemul certSIGN dispune de aplicatii pentru crearea copiilor de backup pe baza carora
se poate face in orice moment restaurarea sistemului si auditarea acestuia. Copiile de

siguranta includ toate datele relevante din punct de vedere al securitatii.

4.16.2 Compromiterea sau suspiciunea compromiterii cheii private a unei

Autoritati de certificare

In cazul compromiterii cheii private a unei Autorititi de Certificare (afiliati la certSIGN), sau in

cazul suspiciunii unei astfel de compromiteri, trebuie luate urméatoarele masuri:
» Autoritatea de Certificare genereaza o noua pereche de chei si un nou certificat,

= toti utilizatorii de certificate sunt informati imediat despre compromiterea cheii private

prin intermediul mass-media sau postei electronice,
= certificatul corespunzator cheii compromise va fi pus in Lista de certificate Revocate,

= toate certificatele din calea de certificare a certificatului compromis sunt revocate,

specificandu-se motivul revocarii,
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* se genereaza noi certificate pentru Abonati,

» noile certificate sunt trimise Abonatilor in mod gratuit.

4.16.3 Coerenta securitatii dupa dezastru

Dupa fiecare recuperare a sistemului ca urmare a unui dezastru, administratorul de securitate sau
administratorul Autoritdtii de Certificare trebuie si actioneze In conformitate cu Planul de

continuitate a afacerii si recuperare in caz de dezastru.

4.17incetarea activitatii unei Autoritatii de Certificare sau transferarea
serviciilor

Obligatiile prezentate mai jos sunt stabilite pentru a minimiza efectele negative asupra

Abonatilor si Entitatilor Partenere, ce pot apare ca urmare a deciziei unei Autoritati de

Certificare de a-si Inceta activitatea si se refera la obligatiile de a notifica In prealabil toti

Abonatii autoritatii care a certificat Autoritatea de Certificare care-si inceteazd activitatea (dacd

existd o asemenea autoritate) si transferarea responsabilitatilor (servicii oferite Abonatilor, baza

de date, etc.), conform reglementarilor in vigoare, unei alte Autoritati de Certificare.

4.17.1 Cerinte specifice transferului responsabilitatii
Inainte ca o Autoritate de Certificare si-si inceteze activitatea, este obligata sa:
» anunte Autoritatea de Certificare care a emis certificatul sau despre intentia de a-si Inceta

activitatea ca Autoritate de Certificare autorizata; notificarea trebuie facuta cu 90 de zile

inainte de data stabilitd pentru incetarea efectiva a activitatii,

* sd anunte (cu cel putin 30 de zile inainte) Abonatii sdi care au certificate active
(neexpirate si nerevocate) emise de autoritatea respectiva despre decizia de a-si inceta

activitatea,

* sa revoce toate certificatele care rdman active (neexpirate §i nerevocate) in momentul
declarat al incetarii activitatii, indiferent dacd Abonatul a trimis sau nu o cerere in acest

sens,

* sa anunte toti Abonatii Autoritatii de Certificare despre incetarea activitatii,
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* sa depund toate eforturile pentru a minimiza efectele negative asupra intereselor
Abonatilor si persoanelor juridice angajate in procese de verificare a semnaturilor
electronice folosind certificate digitale emise de Autoritatea de Certificare care isi incheie

activitatea,

* sa propund incheierea unui contract (de exemplu cu o altd Autoritate de Certificare,

conform Capitolului 4.14.2) prin care sa se garanteze protectia datelor,

» sd plateascd compensatii (care sd nu depdseascd taxele de emitere si depozitare a
certificatelor) Abonatilor al caror certificat neexpirat si nerevocat va fi revocat inainte de

data expirarii.

4.17.2 Emiterea certificatelor de catre succesorul Autoritatii de Certificare care isi

inceteaza activitatea

Pentru a asigura continuitatea serviciilor de emitere certificate pentru Abonati, Autoritatea de
Certificare care 1si inceteaza activitatea poate semna un contract cu o altd Autoritate de
Certificare ce ofera servicii similare, pentru a emite certificate care sa inlocuiasca certificatele

ramase in uz, emise de Autoritatea de Certificare care isi incheie activitatea.

Prin emiterea unui certificat care sa-1 inlocuiascd pe cel vechi, succesorul Autoritatii de
Certificare care isi inceteaza activitatea preia drepturile si obligatiile acestei autoritati in ceea ce

priveste managementul certificatelor care raman in uz.

Arhiva Autoritatii de Certificare care-si Inceteazad activitatea trebuie predatd Autoritdtii de
Certificare primard, certSIGN ROOT CA (in cazul incetarii activitatii autoritdti certSIGN Demo
CA Class 1, certSIGN CA Class 2, certSIGN Qualified CA Class 3, certSIGN Entreprise CA
Class 3 si certSIGN Non-Repudiation CA Class 4) sau institutiei cu care s-a semnat contractul

(in cazul sistarii activitatii autoritati certSIGN ROOT CA).
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5 Controale de securitate fizica, organizationala si de
personal

Acest capitol descrie cerintele generale privind securitatea fizica si organizationald, precum si
activitatea personalului certSIGN in activitatea de generare de chei, verificarea autenticitatii
entitatilor, emiterea si publicarea certificatelor, revocarea certificatelor, audit si crearea de copii

de siguranta.

5.1 Controale de securitate fizica

5.1.1 Controale de securitate fizica in cadrul certSIGN

Sistemele de calcul, terminalele operatorilor si resursele informationale ale certSIGN sunt
dispuse intr-o zona dedicatd, protejata fizic impotriva accesului neautorizat, distrugerilor sau
perturbarii activitatii. Aceste locatii sunt monitorizate. Fiecare intrare si iesire este inregistratd in
jurnalul de evenimente (log-urile sistemului); stabilitatea sursei de electricitate precum si

temperatura sunt de asemenea monitorizate si controlate.

5.1.1.1 Amplasarea locatiei

certSIGN este localizata in Bucuresti, la urméatoarea adresa: Sos Oltenitei 107A, C1, parter

5.1.1.2 Accesul fizic

Accesul fizic in cadrul certSIGN este controlat si monitorizat de un sistem de alarma integrat.
certSIGN dispune de sisteme de prevenire a incendiilor, sisteme de detectare a intrusilor si

sisteme de alimentare cu energie electrica in caz de urgenta.

Sediul certSIGN si Autoritatea de Certificare sunt accesibile publicului in fiecare zi lucritoare
intre 10:00 si 16:00. In restul timpului (inclusiv in zilele nelucritoare), accesul este permis numai
persoanelor autorizate de catre conducerea certSIGN. Vizitatorii locatiilor apartinand certSIGN

trebuie sa fie insotiti permanent de persoane autorizate.
Zonele ocupate de certSIGN se impart n:

= zona serverelor,
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= zona operatorilor CA
= zona operatorilor RA si administratorilor,
= zona de dezvoltare si testare.

Zona serverelor este echipatd cu un sistem de securitate monitorizat continuu, alcatuit din
senzori de miscare, efractie si incendiu. Accesul 1n aceasta zond este permis numai personalului
autorizat, de exemplu, administratorul de securitate, administratorul Autoritatii de Certificare si
administratorul de sistem. Monitorizarea drepturilor de acces se face folosind carduri si cititoare,
montate 1angd punctul de acces. Fiecare intrare si iesire din zona este inregistratd automat in

jurnalul de evenimente.

Controlul accesului in zona operatorilor si administratorilor se face prin intermediul cardurilor
si a cititoarelor de carduri. Deoarece toate informatiile senzitive sunt protejate prin folosirea unor
seifuri, iar accesul la terminalele operatorilor si administratorilor necesita in prealabil autorizarea
acestora, securitatea fizica In aceasta zona este considerata ca fiind adecvata. Cheile de acces pot
fi ridicate numai de personalul autorizat. In aceasti zona au acces numai angajatii certSIGN si

persoanele autorizate; ultimilor nu le este permisa prezenta in zond neinsotiti.

Zona de dezvoltare §i testare este protejatd intr-o maniera similard cu zona operatorilor si
administratorilor. In aceastd zona este permisa si prezenta persoanelor neinsotite. Programatorii
si dezvoltatorii nu au acces la informatii senzitive. Daca este necesar un astfel de acces, atunci el
se poate face numai in prezenta administratorul de securitate. Proiectele in curs de implementare

si software-ul aferent este testat in mediul de dezvoltare al certSIGN.

5.1.1.3 Sursa de alimentare cu electricitate gi aerul conditionat

Zona operatorilor si administratorilor, precum si zona de dezvoltare si testare sunt prevazute cu
aer conditionat. Din momentul intreruperii alimentérii cu energie, sursele de electricitate de
urgenta (UPS) permit continuarea neperturbatd a activititii pana la interventia automata a

grupului electrogen al cladirii.

5.1.1.4 Expunerea la apa

Riscul de inundatie In zona serverelor este mic datorita faptului ca distanta fata de sol este de cca

1m.
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5.1.1.5 Prevenirea incendiilor

Locatia certSIGN dispune de sistem de prevenire §i protectie impotriva incendiilor in

conformitate cu standardele si reglementérile in domeniu.

5.1.1.6 Depozitarea mediilor de stocare a informatiilor

In functie de sensibilitatea informatiilor, mediile electronice care contin arhivele si copiile de
sigurantd ale datelor curente sunt stocate in seifuri metalice, localizate intr-o camera cu grad

ridicat de securitate. Accesul la camera si seifuri este permis numai persoanelor autorizate.

5.1.1.7 Aruncarea deseurilor

Hartiile si mediile electronice care contin informatii importante din punct de vedere al securitétii
certSIGN sunt distruse dupa expirarea perioadei de pastrare (vezi Capitolul 4.12). Modulele de
securitate hardware sunt resetate si sterse conform recomandarilor producatorului. Aceste

dispozitive sunt, de asemenea, resetate si sterse atunci cand sunt trimise in service sau reparate.

5.1.1.8 Depozitarea backup-urilor in afara locatiei
Copiile parolelor, codurile PIN si cardurile criptografice sunt stocate in containere speciale,

situate in afara locatiei certSIGN.

Stocarea in afara locatiei se aplica si in cazul arhivelor, copiilor curente ale informatiilor
procesate de sistem si kit-urilor de instalare ale aplicatiilor certSIGN. Acest lucru permite
refacerea de urgenta a oricdrei functii a certSIGN 1n 48 de ore, in locatia principala a certSIGN,

sau 1n locatia auxiliara.

5.1.2 Controale de securitate fizici in cadrul Autoritatii de inregistrare

Calculatoarele folosite pentru inregistrarea cererilor Abonatilor si emiterea confirmarilor trebuie
amplasate Tn zone special amenajate si trebuie sd opereze in mod on-line (sd fie conectate la

retea). Aceste calculatoare sunt protejate fizic impotriva accesului persoanelor neautorizate.

5.1.2.1 Amplasarea locatiei

Autoritatea de Inregistrare (RA) este amplasatd in zona operatorilor si administratorilor din

cadrul certSIGN. (vezi Capitolul 5.1.1.2),
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5.1.2.2 Accesul fizic

Accesul la Autoritatea de Inregistrare se desfisoara in aceleasi conditii cu cele descrise in
Capitolul 5.1.1.2.. Accesul trebuie monitorizat $i permis numai persoanelor autorizate din cadrul
Autoritatii de Inregistrare (operatorii Autoritatii de Inregistrare, administratorii etc.) si clientilor

acesteia.

5.1.2.3 Sursa de alimentare cu electricitate si aerul conditionat

Cladirea Autoritatii de Inregistrare trebuie dotati cu sisteme de alimentare electrica de urgenta
(UPS), care sa permitd continuarea lucrului timp de cateva minute din momentul caderii

tensiunii. Aerul conditionat nu este necesar.

5.1.2.4 Expunerea la apa

Acest Cod de Practici si Proceduri nu specifica nici un fel de conditii in aceasta privinta, pentru

Autoritatea de Inregistrare.

5.1.2.5 Prevenirea si protectia impotriva incendiilor

Acest Cod de Practici si Proceduri nu specifica nici un fel de conditii n aceasta privinta, pentru

Autoritatea de Inregistrare.

5.1.2.6 Depozitarea mediilor electronice

Mediile folosite pentru stocarea arhivelor si a copiilor de sigurantd ale datelor curente sunt

pastrate 1n seifurile Autoritatii de Certificare.

5.1.2.7 Aruncarea deseurilor

Hartiile si mediile electronice care contin date confidentiale sau secrete sunt distruse dupa

expirarea perioadei de pastrare (vezi Capitolul 4.12).

5.1.2.8 Depozitarea arhivelor in afara locatiei

Stocarea arhivelor si a copiilor de sigurantd ale datelor curente trebuie sa se faca in afara locatiei

Autoritatii de Inregistrare.
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5.1.2.9 Depozitarea copiilor de backup de urgenta

Datele arhivate, copiile de sigurantd de urgenta si alte informatii senzitive sunt pastrate in seifuri,

accesibile exclusiv angajatilor autorizati ai certSIGN.

5.1.3 Securitatea fizica a Abonatului

Abonatii trebuie si-si protejeze parola de acces la sistem si PIN-ul. Posesorii de certificate nu
trebuie sd-si lase statia de lucru nesupravegheata atunci cand aceasta se afla intr-o stare nesigura
din punct de vedere criptografic, de exemplu, dupa ce au introdus parola sau PIN-ul ce activeaza
cheia privata.

In cazul unei chei private stocate (dupa criptarea acesteia cu parola Abonatului) pe un mediu

nesecurizat, de exemplu, o dischetd, mediul respectiv trebuie protejat impotriva accesului

neautorizat.

5.2 Controlul securitatii organizatiei
Acest capitol prezinta rolurile ce pot fi atribuite personalului apartinand certSIGN, Autoritatii de

Inregistrare si institutiilor Abonate. De asemenea, tot in acest capitol sunt descrise

responsabilitatile si sarcinile specifice fiecarui rol.

5.2.1 Roluri de incredere

5.2.1.1 Roluri de incredere in certSIGN

In certSIGN sunt definite urmitoarele roluri de incredere, care pot fi atribuite uneia sau mai

multor persoane:

» Administrator de securitate — Responsabilitate globala pentru implementarea politicilor

si procedurilor de securitate. In plus poate aproba/revoca/suspenda certificate.

0 Initiaza instalarea, configurarea si managementul aplicatiilor software si hardware
(inclusiv resursele de retea) ale certSIGN; initiaza si suspenda serviciile oferite de
certSIGN; coordoneaza administratorii, initiaza si supravegheaza generarea de
chei si secrete partajate; atribuie drepturi din punct de vedere al securitatii si

privilegiilor de acces ale utilizatorilor; atribuie parole pentru conturile
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utilizatorilor noi; verifica jurnalele de evenimente; supervizeaza auditurile interne
si externe; primeste si raspunde la rapoartele de audit; supervizeaza eliminarea

deficientelor constatate in urma auditului.

0 Supravegheaza operatorii Autoritatii de Certificare; configureaza sistemele si
reteaua, activeaza si configureazd mecanismele de protectie a retelei; creeaza
conturile pentru utilizatorii certSIGN; verificd log-urile de sistem; verifica
respectarea Politicii de certificare si a Codului de Practici i Proceduri; genereaza
secrete partajate si chei; administreazd Lista de certificate Revocate; creeaza

copiile de siguranta de urgentd; modifica numele si adresele serverelor.

* Administratorul de sistem — Autorizat si instaleze, configureze si sa intretind sistemele
de incredere ale Autoritatii de Certificare pentru inregistrarea, generarea de certificate,
initializarea dispozitivelor si gestiunea revocdrilor de certificate. Instaleaza dispozitivele

hardware si sistemele de operare; instaleaza si configureaza echipamentele de retea.

= QOperatorul de sistem — Responsabil de operarea zilnica a sistemelor de incredere ale
Autoritatii de Certificare. Autorizat sd execute operatiile de backup si restaurare a
sistemului. Are acces la certificatele Abonatilor; revoca certificatele Abonatilor; asigura
continuitatea copiilor de siguranta si arhivelor bazelor de date si a crearii log-urilor de
sistem; administreazd bazele de date; are acces la informatii confidentiale despre
Abonati, dar nu poate accesa fizic nici o altd resursa a sistemului; transfera copiile de

sigurantd ale arhivei si ale datelor curente in afara locatiei certSIGN.

* Auditorul de sistem — autorizat sa acceseze arhivele si log-urile de audit ale sistemelor
de incredere ale Autoritatii de Certificare. Responsabil de efectuarea de audituri interne
pentru respectarea Codului de Practici si Proceduri de cétre Autoritatea de Certificare;
aceasta responsabilitate se extinde si asupra Autorititii de Inregistrare care opereazi in

cadrul certSIGN.

* Administratorul depozitului — administreazd directoarele certSIGN disponibile
publicului, creeaza si actualizeaza continutul directoarelor din depozit, creeaza paginile

Web si administreaza legéturile (link-urile).

In cadrul certSIGN, rolul de auditor nu poate fi combinat cu nici un alt rol. O entitate care are

un rol diferit de cel de auditor nu poate prelua responsabilitatile auditorului.
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5.2.1.2 Roluri de incredere in Autoritatea de Tnregistrare

certSIGN trebuie si se asigure ci personalul Autorititii de Inregistrare este constient de
responsabilitatile pe care le are cu privire la verificarea informatiilor despre Abonati. Prin
urmare, in cadrul unei Autorititi de Inregistrare trebuie definite cel putin urmitoarele 3 roluri de

incredere:

* Administratorul de sistem — instaleaza dispozitivele hardware si sistemele de operare;
instaleazd programe; configureazd sistemul si aplicatiile; activeaza si configureaza
resursele de securitate; creeaza conturi §i parole pentru operatori; creeaza copii de
sigurantd si arhiveaza datele; verifica jurnalele de evenimente (log-uri) si (impreund cu
operatorul Autoritatii de Inregistrare), la ordinul administratorului de secrete, sterge

datele in exces.

= Administratorul de secrete — supervizeaza si transfera secretele (cheile criptografice si
alte date protejate) catre operatorii Autoritatii de Inregistrare; ia parte la activarea
modulului criptografic si la incarcarea cheilor operatorilor (in prezenta acestora);
transferd si activeaza cardurile de identitate ale operatorilor (daca aceste carduri sunt
blocate); mediaza contactele dintre Autoritatea de Inregistrare si Autoritatea de

Certificare;

» Qperatorii — verificd identitatea Abonatilor si corectitudinea cererilor primite; emit
confirmari ale cererilor pe care le trimit Autoritatii de Certificare; genereaza cheile si iau
parte la generarea certificatelor, trimitdnd informatiile din cerere la o Autoritate de
Certificare; arhiveaza (sub forma de documente pe hartie) cererile si confirmarile emise,

care fac obiectul stergerii, la ordinul administratorului de secrete §i in prezenta acestuia,

5.2.1.3 Functiile de incredere ale Abonatilor

Abonatul poate nominaliza o persoana (operator) care sd exploateze aplicatiile pentru schimbul
electronic de date. Persoana respectiva este raspunzatoare de semnarea, criptarea si transmiterea

mesajelor.
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5.2.2 Numarul de persoane necesare pentru indeplinirea unei sarcini

Procesul de generare de chei — pentru semnarea certificatelor si al CRL-urilor — este una din
operatiile ce necesitd o atentie deosebitd. Generarea necesitd prezenta a cel putin doud persoane:
un administrator de securitate si un administrator de sistem. Procesul de generare a cheii
Autoritatii de Certificare poate fi de asemenea observat de catre posesori de secrete partajate care

pastreaza partea lor de cheie 1n locatii sigure.

Prezenta administratorului de securitate, a administratorului Autoritatii de Certificare si a unui
numar corespunzator de posesori de secrete partajate este necesara si la Incarcarea cheii
criptografice a Autorititii de Certificare in modulul hardware de securitate. Incircarea cheii
criptografice a Autorititii de Inregistrare in modulul hardware de securitate (daca este cazul)

necesita prezenta administratorului de secrete si a unui operator al Autoritatii de Inregistrare.

Orice altd operatiune sau rol, descris in cadrul CPP-ului sau care are legatura cu un Abonat,

poate fi efectuata de o singura persoana, special desemnata in acest sens.

5.2.3 Identificarea si autentificarea pentru fiecare rol

Personalul certSIGN este supus identificérii si autentificarii in urmatoarele situatii:
= plasarea pe lista de persoane care au dreptul de a accesa locatiile certSIGN ,

= plasarea pe lista de persoane care au acces fizic la sisteme si resurse de retea apartinand

certSIGN,
* emiterea confirmarii care autorizeaza indeplinirea rolului asignat,
* asignarea unui cont si a unei parole in sistemul informatic al certSIGN,
Fiecare cont asignat:
= trebuie sa fie unic si asignat direct unei anumite persoane,
* nu poate fi folosit in comun cu nici o altd persoana,

» trebuie restrictionat conform functiei (ce reiese din rolul indeplinit de persoana
respectivd) pe baza software-ului de sistem al certSIGN, a sistemului de operare si a

controalelor de aplicatii.
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Operatiile efectuate in certSIGN care necesitd acces la resurse de retea comune sunt protejate

prin mecanisme de autentificare sigura si de criptare a informatiilor transmise.

5.3 Controlul personalului

certSIGN trebuie sa se asigure cd persoana care indeplineste responsabilitatile functiei, conform

cu rolul atribuit in cadrul unei Autoritti de Certificare sau Inregistrare:
= aabsolvit cel putin liceul,
= este cetdtean roman,
* asemnat un contract care descrie rolul si responsabilitatile sale in cadrul sistemului,

» a beneficiat de un stagiu de pregitire avansata in conformitate cu obligatiile si sarcinile

asociate functiei sale,

= a fost instruit cu privire la protectia datelor personale si informatiilor confidentiale sau

private,
* a semnat un contract ce contine clauze referitoare la protejarea informatiilor senzitive

(din punctul de vedere al securitatii certSIGN) si a datelor confidentiale si private ale

Abonatilor,

* nu indeplineste sarcini care pot genera conflicte de interese intre Autoritatea de

Certificare si Autoritatea de Inregistrare care actioneaza in numele acesteia.

5.3.1 Experienta personala, calificarile si clauzele de confidentialitate necesare

Personalul angajat al certSIGN care indeplineste un rol de incredere, trebuie sd obtind avizul
responsabilului de securitate. Avizul nu este necesar in cazul persoanelor care nu exercitd un rol

de Incredere.

Intreg personalul angajat care indeplineste functii ce necesitd acces la informatii clasificate este
autorizat Tn acest sens de catre ORNISS (Oficiul Registrului National al Informatiilor Secrete de

Stat).

Indeplinirea unei functii de incredere ca administrator de securitate, administrator al Autoritatii

de Certificare si administrator de secrete (din cadrul Autorititii de Inregistrare) permite accesul
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la informatiile clasificate. Dezvaluirea neautorizata a acestor informatii poate cauza pierderea

sau compromiterea intereselor, aparate de lege, ale unei persoane fizice sau ale unei organizatii.

Procedurile de acces la informatiile nepublice si de verificare a increderii in personal sunt in

conformitate cu Legea Protectiei Datelor cu Caracter Personal.

5.3.2 Cerintele de pregatire a personalului

Personalul care Indeplineste roluri si sarcini ca urmare a angajarii la certSIGN, trebuie sa fie

instruit cu privire la:

= reglementdrile Codului de Practici si Proceduri,
= reglementarile Politicii de certificare,
= procedurile si controalele de securitate folosite de Autoritatea de Certificare si
Autoritatea de Inregistrare,
= aplicatiile software ale Autoritatii de Certificare si Autoritatii de Inregistrare,
= responsabilitatile ce decurg din rolurile si sarcinile executate In sistem,
= procedurile ce trebuie executate ca urmare a aparitiei unei defectiuni in functionarea
sistemului Autoritatii de Certificare.
Dupa incheierea pregétirii, participantii semneaza un document prin care confirma familiarizarea
lor cu Codul de Practici si Proceduri, Politica de certificare §i accepta restrictiile si obligatiile

impuse.

5.3.3 Frecventa stagiilor de pregatire

Pregatirea descrisd in Capitolul 5.3.2 trebuie repetata de fiecare datd cand apar modificari

semnificative in certSIGN sau la Autoritatea de Inregistrare.

5.3.4 Rotatia functiilor

Acest Cod de Practici si Proceduri nu specificd nici un fel de cerinte in aceasta privinta.

5.3.5 Sanctionarea actiunilor neautorizate

In cazul descoperirii sau existentei suspiciunii unui acces neautorizat, administratorul de sistem

impreund cu administratorul de securitate (in cazul angajatilor certSIGN) poate suspenda accesul
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persoanei respective la sistemul certSIGN. Masurile disciplinare pentru astfel de incidente

trebuie descrise In regulamente corespunzatoare si trebuie sa fie conforme cu prevederile legale.

5.3.6 Personalul angajat pe baza de contract

Personalul angajat pe baza de contract (servicii externe, dezvoltatori de subsisteme sau aplicatii
etc.) face obiectul unor verificari similare ca §i in cazul angajatilor certSIGN (vezi Capitolul
5.3.1, 5.3.2 si 5.3.3). In plus, personalul angajat pe bazi de contract, pe timpul cét isi desfisoara
activitatea In locatia certSIGN, trebuie permanent Insotit de catre un angajat al certSIGN , cu
exceptia celor care au primit avizare din partea administratorului de securitate si care poate

accesa informatii clasificate intern sau in conformitate cu normele legale in vigoare.

5.3.7 Documentatia oferita personalului

certSIGN trebuie sa ofere personalului sdu accesul la urméatoarele documente:

= Politica de certificare,
= Codul de Practici si Proceduri,

= Responsabilititile si obligatiile asociate rolului detinut in sistem.
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6 Controale tehnice de securitate a informatiei

Acest capitolul descrie procedurile de generare si management a perechii de chei criptografice a

Autoritatii de Certificare si Abonatului, inclusiv cerintele tehnice asociate.

6.1 Generarea si folosirea perechii de chei

Procedurile de management a cheii se referd la pastrarea si folosirea in sigurantd de catre
proprietar a cheilor sale. O atentie deosebitd se acordd generdrii si protectiei cheii private a
certSIGN, care influenteaza functionarea in siguranta a intregului sistem de certificare a cheilor

publice.

Autoritatea de Certificare certSIGN ROOT CA detine cel putin un certificat autosemnat. Cheia
privata corespunzatoare cheii publice continutd de certificatul autosemnat este folosita exclusiv
in scopul semndrii cheilor publice ale Autoritdtilor de Certificare certSIGN CA Class 2,
certSIGN Qualified CA Class 3, certSIGN Enterprise CA Class 3 si certSIGN Non-
Repudiation CA Class 4, prin semnarea certificatelor operationale si a Listei de certificate
Revocate, necesare pentru functionarea autoritatilor respective. Un rol similar il au cheile private
detinute de fiecare autoritate: certSIGN Demo CA Class 1, certSIGN CA Class 2, certSIGN
Qualified CA Class 3, certSIGN Entreprise CA Class 3 si certSIGN Non-Repudiation CA
Class 4 corespunzatoare cheilor publice incluse in certificatele emise de certSIGN ROOT CA

pentru fiecare autoritate.

Perechile de chei detinute de fiecare Autoritate de Certificare trebuie sd permitd semnarea de
certificate si CRL - o cheie publica asociatd cu o cheie privatd autentificatd cu un certificat
autosemnat (in cazul certSIGN ROOT CA) sau certificat (in cazul certSIGN Demo CA Class
1, certSIGN CA Class 2, certSIGN Qualified CA Class 3, certSIGN Entreprise CA Class 3
si certSIGN Non-Repudiation CA Class 4).

Semnatura electronica este creatd prin folosirea algoritmului RSA in combinatie cu rezumatul

criptografic SHA-1.
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6.1.1 Generarea perechilor de chei

Cheile certSIGN Demo CA Class 1, certSIGN CA Class 2, certSIGN Qualified CA Class 3,
certSIGN Entreprise CA Class 3, certSIGN Non-Repudiation CA Class 4 precum si ale altor
autoritati subordonate sunt generate in cadrul locatiei certSIGN, in prezenta unui grup de
persoane de incredere (administratorul de securitate i administratorul Autoritatii de Certificare

sunt membri ai acestui grup).

Perechile de chei pentru Autoritatile de Certificare care functioneaza in cadrul certSIGN sunt
generate la anumite statii de lucru autentificate si conectate la module hardware de securitate,
conforme cu cerintele FIPS 140-2 Nivel 3. Ele sunt mentinute in permanenta criptate pe aceste

dispozitive.

Procesul de generare de perechi de chei pentru Autoritatile de Certificare este similar cu
procedura acceptatd de generare a cheilor in cadrul certSIGN, descrisa mai sus. Actiunile
intreprinse in momentul generdrii perechii de chei sunt inregistrate, datate si semnate de fiecare
persoand prezenti in timpul generdrii. Inregistrarile sunt pastrate din motive de audit sau pentru

verificarile obisnuite ale sistemului.

Operatorii Autoritatii de Inregistrare detin numai chei pentru autentificarea tuturor actiunilor lor.
Aceste chei sunt generate de operator (in prezenta administratorilor de secrete) prin intermediul
unei aplicatii software autentificata, furnizatd de Autoritatea de Certificare si conectatd la un

modulul hardware de securitate conform cu cerintele FIPS 140-2 Nivel 2.

In general, fiecare Abonat isi genereazi singur perechea de chei. Pentru aceasta se va folosi de
aplicatia disponibila pe site-ul web al certSIGN, in momentul credrii cererii. Aplicatia permite
crearea cheilor atdt pe dispozitive securizate (tokenuri, smart carduri), cat si in format pl12

criptat. Generarea poate fi, de asemenea, facuta de catre o Autoritate de Certificare.

certSIGN poate, la cererea Abonatului sau la cererea operatorului Autoritatii de Certificare, sa
genereze o pereche de chei si sd o trimitd in sigurantd Abonatului. In astfel de cazuri sunt
folosite aplicatii si dispozitive criptografice conforme cu FIPS 140-2 Nivel 2 (vezi Capitolul
6.1.2).
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6.1.1.1 Procedurile de generare a cheilor initiale ale certSIGN ROOT CA
Procedurile de generare a cheii initiale a certSIGN ROOT CA sunt folosite numai la initierea
sistemului certSIGN sau in cazul suspectarii faptului ca cheia privata a Autoritatii de Certificare

a fost compromisa. Procedura include:
= generarea in sigurantd a perechii principale de chei pentru semnarea de certificate si
CRL-uri si distribuirea cheii private,
» emiterea unui certificat de cheie publica autosemnat.
Dupa generarea perechii de chei pentru semnarea de certificate si CRL-uri, activarea cheii

private in modulul hardware de securitate, cheile pot fi folosite in operatiile criptografice pana la

expirarea perioadei de validitate sau pana cand au fost compromise.

6.1.1.2 Procedurile de generare a cheilor initiale ale certSIGN CA

Procedurile de generare a cheilor initiale pentru certSIGN CA includ:

= generarea in sigurantd a perechii principale de chei pentru semnarea de certificate si

CRL-uri si distribuirea cheii private,
* emiterea unui certificat de cheie publica semnat de certSIGN ROOT CA.

Dupa generarea perechii de chei pentru semnarea de certificate si CRL-uri si activarea cheii
private in modulul hardware de securitate, cheile pot fi folosite in operatiile criptografice pana la

expirarea perioadei de validitate sau pana la o eventuala compromitere.

6.1.1.3 Procedura de schimbare a cheii certificatului pentru certSIGN ROOT CA

Cheile criptografice ale certSIGN ROOT CA au o perioadd de viatd limitatd; daca aceasta

perioada a expirat, cheile trebuie actualizate.

Actualizarea perechii de chei folosite pentru semnarea de certificate si CRL-uri se face folosind
o procedurd specificd. Aceasta se bazeazd pe emiterea de certificate speciale de cétre certSIGN
ROOT CA. certificatele dau posibilitatea Abonatilor care au instalat deja un certificat expirat al
certSIGN ROOT CA sd treaca In sigurantd la utilizarea noului certificat; noii Abonati care
poseda deja noul certificat pot sd obtind in sigurantd certificatul expirat, care poate fi necesar la

verificarea datelor semnate in trecut.
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Pentru a obtine efectul descris mai sus, certSIGN ROOT CA aplica o procedura prin intermediul
careia generarea unei noi perechi de chei va permite autentificarea noii chei publice prin
folosirea cheii private vechi si invers (o cheie publica veche este autentificatd cu o cheie privata
noud). Aceasta inseamna cd, drept rezultat al actualizarii certificatului Autoritatii de Certificare,
certSIGN ROOT CA, 1n afara de certificatul nou, mai sunt create inca doud certificate. Dupa
actualizarea cheii, sunt create patru certificate pentru semnarea de certificate si CRL-uri:
certificatul vechi OldWithOld (cheia publica veche este semnatd cu cheia privatd veche),
certificatul nou NewWithNew (cheia publici noud este semnatd cu cheia privatd noud),
certificatul OldWithNew (cheia publica veche este semnata cu cheia privata noua) si certificatul

NewWithOld (cheia publicd noud este semnata cu cheia privata veche).

Procedura de actualizare a perechii de chei pentru certSIGN ROOT CA, folosita pentru semnarea

de certificate si CRL-uri, se desfasoara astfel:
= generarea unei perechi de chei noi,

= crearea unui certificat continand cheia publica noud a certSIGN ROOT CA, semnat cu

cheia privata vechea (certificatul NewWithOld),

= dezactivarea cheii private vechi si activarea celei noi in modulul hardware de securitate —

este incarcata cheia privata noua pentru semnarea de certificate si CRL-uri,

= crearea unui certificat continand cheia publica veche a certSIGN ROOT CA, semnat cu

cheia privata noua (certificatul OldWithNew),

= crearea unui certificat continand cheia publicd noud a certSIGN ROOT CA, semnat cu

cheia privata noua (certificatul NewWithNew),

* publicarea In depozit a noilor certificate, difuzarea de informatii despre noile certificate

disponibile si, optional, publicarea rezumatului criptografic al noii chei publice in ziare.

Dupa generarea si activarea cheii private noi (acest lucru se poate face in orice moment, in
timpul perioadei de validitate a vechiului certificat), autoritatea certSIGN ROOT CA semneaza

noile certificate folosind exclusiv noua cheie privata.

Vechea cheie publica (vechiul certificat) este disponibila publicului pana cand toti Abonatii obtin
noul certificat (noua cheie publicd) a certSIGN ROOT CA (acesta trebuie obtinuta Tnaintea datei

de expirare a vechiului certificat).
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Inceputul si expirarea perioadei de validitate a certificatului OldWithNew ar trebui sa fie aceeasi

cu data de Inceput si de expirare a certificatului vechi.

Perioada de validitate a certificatului NewWithOld incepe din momentul generarii noii perechi
de chei si expird In momentul 1n care toti Abonatii vor obtine noile certificate (certificatul noii
chei publice) ale certSIGN ROOT CA. Momentul expirdrii nu ar trebui sd fie mai mare decét cel

al expirarii vechiului certificat.

Perioada de validitate a certificatului NewWithNew incepe din momentul generarii noii perechi
de chei si expird la cel putin 180 de zile dupa data urmatoarei generari de perechi de chei. Acest
lucru inseamna ca Autoritatea de Certificare certSIGN ROOT CA 1inceteaza a mai folosi cheia
privatd pentru semnarea de certificate si CRL-uri cu cel putin 180 de zile Tnainte de data expirarii

certificatului corespunzator acestei chei private.

6.1.1.4 Procedura de schimbare a cheii certificatelor autoritatilor subordonate

Procedura de schimbare (actualizare) a cheii Autoritatii de Certificare pentru certSIGN CA
Class 2, certSIGN Qualified CA Class 3, certSIGN Entreprise CA Class 3 si certSIGN Non-
Repudiation CA Class 4 se desfagoara in mod similar cu cea pentru certSIGN ROOT CA (vezi
Capitolul 6.1.1.3) cu exceptia unui singur pas: certificatul NewWithNew este emis de catre

autoritatea superioara.

6.1.2 Distribuirea cheii private catre entitati

Daca perechea de chei a Abonatului este generata de cétre o Autoritate de Certificare, cheile se

distribuie Abonatului astfel:

= cheile sunt stocate pe un dispozitiv criptografic (de exemplu, token), sau in format
PKCS#12 pentru anumite cazuri si sunt livrate personal Abonatului, sau printr-o
scrisoare postald recomandatd; datele pentru activarea cardului (codul PIN) sau pentru
decriptarea cheii (parola) sunt trimise separat de mediul de stocare care contine perechile

de chei; cardurile emise sunt personalizate si inregistrate de Autoritatea de Certificare.

certSIGN garanteaza ca dupa generarea perechii de chei la cererea unui Abonat, cheile nu vor fi

folosite pentru crearea de semnaturi electronice i cd Autoritatea de Certificare nu va crea
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conditii pentru crearea de semnaturi de cdtre nici o entitate neautorizati, cu exceptia

proprietarului cheii private.

6.1.3 Distribuirea cheii publice catre Autoritatea de Certificare

Abonatii trimit cheia lor publica generatd sub forma de cerere electronica, al carui format trebuie

sa respecte standardul PKCS#10 (CRS).

Cererile trimise unei Autoritdti de Certificare pot necesita, in anumite cazuri, o confirmare

emisa de Autoritatea de Inregistrare (vezi Capitolele 3 si 4).

Trimiterea cheii publice nu este necesara atunci cand perechea de chei este generata, la cererea
Abonatului sau la cererea operatorului Autorititii de Inregistrare, de catre Autoritatea de

Certificare, care emite simultan un certificat pentru perechea de chei generata.

6.1.4 Distribuirea cheii publice a Autoritatii de Certificare catre Entitatile
Partenere

Cheile publice ale unei Autorititi de Certificare care emite certificate catre Abonati sunt

distribuite in exclusivitate sub forma de certificate conform recomandarilor ITU-T X.509 v.3. In

cazul Autoritatii de Certificare certSIGN ROOT CA, certificatele sunt autosemnate.
Autoritatile de Certificare certSIGN distribuie certificatele proprii n doua moduri diferite:

* prin plasarea in depozitul public al certSIGN; obtinerea certificatelor necesita vizitarea

paginii Web disponibila la http://www.certsign.ro/repository,

= distribuirea impreund cu aplicatiile software (browsere Web, clienti de email etc.), care

permit folosirea serviciilor oferite de certSIGN .

In cazul schimbarii (actualizarii) cheii Autoritétii de Certificare certSIGN-ROOT CA, depozitul
trebuie sd contind toate certificatele autosemnate sau certificatele emise ca urmare a executiei

procedurii descrise in Capitolul 6.1.1.3.

6.1.5 Dimensiunea cheilor

Dimensiunea cheilor folosite de Autorititile de Certificare, operatorii Autorititii de Inregistrare

s1 Abonati sunt prezentate in Tabelul 6.1.
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Folosirea principala a cheii
Al TG TR | comends || clbie
certificat si CRL mesaje chei
certSIGN ROOT CA 2048 biti - -
certSIGN CA 2048 biti - -
certSIGN Demo CA Clasa 1 2048 biti - -
certSIGN CA Clasa 2 2048 biti - -
certSIGN Qualified CA Clasa 3 2048 biti - -
certSIGN Enterprise CA Clasa 3 2048 biti - -
certSIGN Non-Repudiation CA Clasa 4 2048 biti - -
Operatorul Autoritatii de Tnregistrare - 1024 biti -
Persoane fizice si dispozitivele hardware ale acestora - 1024 biti 1024 biti
Persoane juridice si dispozitivele hardware ale } 1024 biti 1024 biti
acestora ’ ’

Tabel 6.1. Dimensiunea cheilor folosite

6.1.6 Parametrii de generare a cheilor publice si verificarea calitatii parametrilor

Cel care genereaza o cheie este responsabil de verificarea calitatii parametrilor cheii generate.

Acesta trebuie sa verifice:

» posibilitatea de a efectua operatii de criptare si decriptare, inclusiv creare de semnaturi

electronice si verificare a acestora,

= procesul de generare a cheii trebuie sd se bazeze pe generatoare puternice de numere

aleatoare — surse fizice de zgomot alb, daca este posibil,

* imunitatea la atacuri cunoscute (in cazul algoritmilor RSA si DSA).

6.1.7 Generarea de chei hardware si/sau software

Metodele permise pentru generarea de chei depind de Politica de certificare aplicatd si sunt
prezentate in Tabelul 6.2. In cazul Autorititilor de Certificare, cheile sunt generate prin
intermediul modulelor hardware de securitate care respecta prevederile prezentate in Capitolul
6.2.1. Cheile operatorilor Autoritatii de Inregistrare sunt generate utilizind module hardware de
securitate care indeplinesc standarde de nivel mai scizut (decét cel descris in Capitolul 6.2.1.). In
cazul generarii cheii de catre un Abonat, Autoritatea de Certificare acceptd atdt metode de

generare hardware cat si software (Capitolul 6.2.1).

Politica de Metoda de generare s
s . Observatii
certificare de cheie ;
certSIGN Clasa 1 Hardware sau software
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certSIGN Clasa 2 Hardware sau software

Cu exceptia severelor de web si
certSIGN Clasa 3 Hardware VPN, caz in care cheile sunt

generate de abonat

certSIGN Clasa 4 Hardware

Tabelul 6.2. Metoda de generare a cheii Abonatului

6.1.8 Folosirea cheilor

Scopurile in care pot fi folosite cheile sunt date de campul KeyUsage (vezi Capitolul 7.1.1.2) din
cadrul extensiilor standard ale certificatelor X.509 v3. Acest cdmp trebuie verificat in mod

obligatoriu de aplicatia Abonatului care face managementul certificatelor.
Folosirea bitilor din campul KeyUsage trebuie sa respecte urmatoarele reguli:
a) digitalSIGNature: certificat pentru verificarea de semnaturi electronice

b) nonRepudiation: certificat pentru furnizarea de servicii de ne-repudiere de catre
persoane fizice, cat si pentru alte scopuri decat cele descrise la punctele f) si g). Bitul de
ne-repudiere poate fi setat numai intr-un certificat de cheie publici cu care se
intentioneaza verificarea semnaturilor electronice si nu trebuie combinat cu cele descrise

la punctele c) - e) si in legdtura cu asigurarea confidentialitatii,

c) keyEncipherment: folosit pentru a cripta cheile pentru algoritmi simetrici, oferind

confidentialitatea datelor,

d) dataEncipherment: folosite pentru criptarea datelor Abonatului, altele decat cele de la

punctele ¢) si e),
e) keyAgreement: folosit in protocoale de schimb de chei,

f) KkeycertSIGN: cheia publicd este folositd pentru verificarea semnaturii electronice in

certificatele emise de entitati care ofera servicii de certificare,

g) cRLSIGN: cheia publica este folosita pentru verificarea semnaturilor electronice de pe
listele de certificate revocate si suspendate emise de entititile care ofera servicii de

certificare,

h) encipherOnly: poate fi folosit exclusiv cu bitul de keyAgreement pentru a indica

criptarea datelor in procesul de schimb de chei,
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i) decipherOnly: poate fi folosit exclusiv cu bitul de keyAgreement pentru a indica

decriptarea datelor in procesul de schimb de chei.

6.2 Protectia cheii private

Fiecare Abonat, operator al Autoritatii de Certificare si Autoritate de Certificare genereaza si
stocheaza cheia sa privata folosind un sistem sigur care previne pierderea, dezvaluirea,
modificarea sau accesul neautorizat la aceastd cheie. Daca o Autoritate de Certificare genereaza
o pereche de chei la cererea Abonatului, trebuie sd o livreze acestuia in sigurantd si sd impuna

Abonatului protejarea cheii sale private.

6.2.1 Standarde pentru modulele criptografice

Modulele hardware de securitate folosite de Autoritdtile de Certificare respectd cerintele
standardului FIPS 140-2. In cazul Abonatilor care folosesc mecanisme hardware de protectie a

cheii, se recomanda de asemenea respectarea cerintelor FIPS 140-2 sau Common Ceriteria.

Crearea de semnatura electronica si criptarea datelor se face conform standardului PKCS#7.
Cheile private (ca si cheile publice) pot fi in una dintre urmatoarele stari (in conformitate cu

standardul ISO/IEC 11770-1):

* in asteptare pentru activare (pregititi) — cheia a fost deja generatd, dar nu este
utilizabila (data curentd nu este Incd aceeasi cu data inceperii perioadei de validitate a

certificatului),

= activa — cheia poate fi folosita in operatiile criptografice (de exemplu pentru crearea de
semnaturii electronice), data curenta este in cadrul perioadei de validitate a certificatului,

cheia nu a fost revocata,

* inactivi — cheia aflatd in aceastd stare poate fi folositd numai pentru verificarea de
semnaturii electronice sau pentru operatii de decriptare (Abonatului nu-i este permisa
folosirea cheii private pentru crearea de semnaturi electronice — validitatea cheii a
expirat; In cazul unei chei publice, Abonatului nu ii este permisa criptarea informatiei);

data curenta este in afara perioadei de validitate a certificatului.
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6.2.2 Controlul dual al accesului cheii private

Controlul dual a unei chei private se aplica doar cheilor private ale Autoritatilor de Certificare

certSIGN CA Clasa 2, certSIGN Qualified CA Clasa 3, certSIGN Entreprise CA Clasa 3 si

certSIGN Non-Repudiation CA Clasa 4 folosite pentru semnarea de certificate si CRL-uri.

Controlul dual al accesului se realizeazd prin distribuirea de secrete operatorilor autorizati.

Secretele sunt stocate pe carduri criptografice sau token-uri, protejate printr-un cod PIN si

transferate Tn mod autentificat detindtorilor acestora.

Pentru operatiuni de tipul: initierea modulului criptografic hardware, transferul cheilor private

ale Autoritatilor de Certificare, se implementeaza scheme prag de acces (de tip k din n) prin

distribuire de secrete partajate. Numarul acceptat de secrete partajate si numarul necesar de

secrete care permit restaurarea cheii private sunt expuse in Tabelul 6.2.2.

Autoritatea de emitere certificate Numarul de secrete partajate Numarul_tot_al d_e
secrete distribuite
certSIGN ROOT CA 2 3
certSIGN CA Class 2 2 3
certSIGN Qualified CA Class 3 2 3
certSIGN Enterprise CA Class 3 2 3
certSIGN Non-Repudiation CA Class 4 2 3

Tabelul 6.2.2. Distribuirea secretelor partajate pentru initierea si transferul cheilor private

Pentru asigurarea serviciului de recuperare a cheilor private ale Abonatilor se utilizeaza de

asemenea scheme prag de acces. Numarul acceptat de secrete partajate si numarul necesar de

secrete care permit restaurarea cheii private sunt expuse in Tabelul 6.2.3.

Numarul total de
Autoritatea de emitere certificate Numarul de secrete partajate secrete
distribuite
certSIGN CA Class 2 2 3
certSIGN Enterprise CA Class 3 2 3

Tabelul 6.2.3. Distribuirea secretelor partajate pentru recuperarea cheilor de criptare ale utilizatorilor

Procedura de transfer a secretului partajat implicd prezenta detinatorului de secret pe timpul

procesului de generare a cheii si a distribuirii sale, acceptarea secretului dat si a

responsabilitdtilor care reies din pastrarea sa.
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6.2.2.1 Acceptarea pastrarii secretului de catre detinatori

Fiecare detindtor de secret partajat, inainte de a primi partea sa de secret, trebuie s asiste
personal la impartirea secretului, sa verifice corectitudinea secretului creat si distribuirea sa.
Fiecare parte a secretului partajat trebuie transferatd detindtorului pe un card criptografic protejat
de un cod PIN, ales de detinitor si stiut numai de el. Primirea secretului partajat si crearea sa
sunt confirmate printr-o semnatura de mand pe un formular, a carui copie este pastratd in

arhivele Autoritatii de Certificare si de catre detinatorul de secret.

6.2.2.2 Protectia secretului partajat

Detinatorii secretului partajat trebuie sd protejeze partea lor impotriva dezvaluirii. Detinatorul

declara ca:

* nu va dezvalui, copia sau Imparti secretul cu nimeni si ca nu va folosi partea sa din secret

intr-un mod neautorizat,

* nu va dezvilui (direct sau indirect) ca este detinatorul secretului

6.2.2.3 Disponibilitatea si stergerea (transferul) secretului partajat

Detinatorul secretului partajat trebuie sd permitd accesul la partea sa din secret persoanelor
juridice autorizate (printr-un formular corespunzitor semnat de cétre detindtor inaintea oferirii
partii sale din secret), numai dupa autorizarea transmiterii secretului. Aceasta situatie trebuie

inregistratd Tn mod corespunzator in log-urile de securitate.

In cazul dezastrelor naturale, detinitorul secretului trebuie s se prezinte la locul de recuperare in
caz de urgenta al certSIGN, In conformitate cu instructiunile primite. Secretul partajat trebuie
livrat personal de catre detinator la locul recuperarii in caz de urgentd, intr-un mod care sa

permita folosirea lui pentru restaurarea conditiilor normale de activitate ale certSIGN.
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6.2.2.4 Responsabilitatile detinatorului de secret partajat

Detinatorul de secret partajat trebuie si-si indeplineascd indatoririle si obligatiile conform
cerintelor acestui Cod de Practici si Proceduri, In mod responsabil in orice situatie posibila. Un
detindtor de secret partajat trebuie sd anunte emitentul secretului in cazul furtului, pierderii,
dezvaéluirii neautorizate sau compromiterii securitatii secretului, imediat dupa incident. Un
detindtor de secret partajat nu este responsabil pentru neindeplinirea indatoririlor/obligatiilor sale
din cauza unor motive ce sunt imposibil de controlat de catre acesta, dar este responsabil pentru
dezvaluirea inoportund a secretului sau pentru neglijarea obligatiilor de a notifica emitentul
secretului despre dezvaluirea inoportuna sau violarea securitatii secretului ca urmare a greselilor,

neglijentei sau iresponsabilitatii detinatorului.

6.2.3 Custodia cheii private

Cheile private de semnare ale Abonatului sau cheile private ale Autoritatilor de Certificare nu fac

obiectul predarii in custodie.

6.2.4 Backup-ul cheilor private

Autoritdtile de Certificare care opereaza in cadrul certSIGN creeaza o copie de sigurantd a cheii
lor private. Copiile sunt folosite in cazul punerii in aplicare a procedurilor standard, sau de
urgentd (de exemplu, dupd dezastru) de recuperare a cheii. Copiile cheilor private sunt protejate

prin secrete partajate.

certSIGN nu pastreaza copii ale cheilor private ale operatorilor Autoritatii de Certificare. Copiile
cheilor private ale Abonatilor sunt create numai la cererea Abonatului 1 in conformitate cu

metodele prezentate in 6.2.3.

"Copiile cheilor private de criptare ale utilizatorilor sunt pastrate criptat in baza de date a

Autoritatilor de Certificare.

Astfel, fiecare cheie privata a utilizatorului este criptata simetric cu o cheie de sesiune. Cheile de

sesiune sunt criptate cu o cheie master de decriptare. Accesul la aceasta cheie de decriptare se
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face prin secrete partajate, pe principiul K din N. Cheile private de semnare ale utilizatorilor nu

sunt salvate."

6.2.5 Arhivarea cheii private

Cheile private ale Autoritatii de Certificare folosite pentru crearea de semnaturi electronice nu
sunt arhivate — sunt distruse imediat dupa terminarea operatiilor criptografice ce necesita aceste

chei sau la expirarea/revocarea certificatului cheii publice asociate.

6.2.6 Introducerea cheii private in modulul criptografic

Operatiunea de introducere a unei chei private intr-un modul criptografic se aplica in urmatoarele

cazuri:

» cand cheile sunt generate in afara modulului criptografic; aceastd situatie apare, de
exemplu, in cazul generarii cheii de catre o Autoritate de Certificare la cererea
Abonatului, la introducerea lor intr-un dispozitiv criptografic, inainte de trimiterea
suportului de stocare catre Abonat. O operatie similard de introducere a cheii intr-un
modul criptografic poate fi indeplinitd de un Abonat cand cheile sunt livrate sub forma

criptata si necesitad stocare locald pe un dispozitiv criptografic,

* 1n cazul crearii copiilor de siguranta ale cheilor private stocate intr-un modul criptografic,
poate fi necesard, ocazional, (ex. In cazul compromiterii sau defectirii modulului)

introducerea unei perechi de chei Intr-un modul de securitate diferit,

» cand este necesara transferarea unei chei private din modulul operational folosit pentru
operatii standard ale entitatii, pe un alt modul; situatia poate aparea in cazul defectarii

modulului sau in cazul necesitatii distrugerii acestuia.

Introducerea unei chei private intr-un modul de securitate este o operatiune criticd si de aceea
trebuie implementate masuri si proceduri care sd prevind dezvaluirea, modificarea sau

falsificarea cheii private.

Introducerea unei chei private intr-un modul hardware de securitate al Autoritatilor de Certificare
certSIGN ROOT CA sau certSIGN Demo CA Class 1, certSIGN CA Class 2, certSIGN
Qualified CA Class 3, certSIGN Entreprise CA Class 3 si certSIGN Non-Repudiation CA

Class 4 necesitd restaurarea cheii de pe carduri in prezenta unui numdr corespunzator de
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detindtori de secret partajat care protejeaza modulul ce contine cheile private (vezi Capitolul
6.2.2). Deoarece fiecare Autoritate de Certificare poate detine o copie criptatd a cheii sale

private (vezi Capitolul 6.2.4), cheile pot fi de asemenea transferate intre module.

6.2.7 Metoda de activare a cheii private

Metodele de activare a cheii private, detinute de diversi utilizatori sau Abonati ai sistemului
certSIGN, se referd la activarea cheii inainte de orice folosire a sa, sau de inceperea unei sesiunii
de lucru ce necesita folosirea cheii respective (de exemplu, conectarea la Internet). O cheie odata

activata poate fi folosita pana la dezactivare.

Executarea procedurilor de activare (si dezactivare) a unei chei private depinde de tipul entitatii
care detine cheia respectivi (Abonat, Autoritate de Inregistrare, Autoritate de Certificare,
dispozitiv hardware etc.), de senzitivitatea datelor protejate de cheie si de intervalul de timp in
care cheia trebuie sd rdamand activa (pe timpul unei singure operatiuni, sesiuni sau pentru o

perioada nelimitata).

Toate cheile private ale certSIGN ROOT CA sau certSIGN Demo CA Class 1, certSIGN CA
Class 2, certSIGN Qualified CA Class 3, certSIGN Entreprise CA Class 3 si certSIGN Non-
Repudiation CA Class 4, introduse in modul dupd generare, importate sub forma criptata dintr-
un alt modul sau restaurate dintr-un secret partajat, riman in stare activa pana la stergerea lor
fizica de pe modul sau pana la scoaterea lor din serviciile certSIGN. Activarea cheilor private
este intotdeauna precedatd de autentificarea operatorului. Autentificarea este realizatd pe baza
unui card criptografic detinut de operator. Dupa introducerea cardului in modulul criptografic si

folosirea codului PIN, cheia privata ramane in stare activa pana la scoaterea cardului din modul.

Cheile private ale operatorilor Autoritatii de Inregistrare sunt activate dupa autentificarea
operatorului (folosirea codului PIN) si numai pentru durata unei singure operatii criptografice
care necesitd folosirea cheii respective. Ca urmare a incheierii acestei operatii, cheia privata este

dezactivata automat si trebuie reactivata inaintea executdrii altei operatii criptografice.

Activarea cheii private a unui Abonat se face in mod similar cu procedura de activare a cheii
private a operatorilor Autorititii de Certificare, indiferent dacd sunt stocate pe un card

criptografic sau sub forma criptata, ca fisier pe o discheta sau orice alt mediu de stocare. In cazul
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Abonatilor persoane juridice (organizatii, institutii etc.) activarea trebuie sa se faca de catre o

persoana autorizatd a Abonatului.

6.2.8 Metoda de dezactivare a cheii private

Metodele de dezactivare a cheii private se refera la dezactivarea cheii dupa folosirea acesteia sau

ca urmare a termindrii unei sesiuni in timpul careia a fost folosita cheia.

In cazul unui Abonat sau al unui operator al Autoritatii de Inregistrare, dezactivarea cheii private
de semnatura se face imediat dupa incheierea sesiunii (la iesire din aplicatie). Dacd in timpul
executarii operatiei criptografice, cheia privatd a fost stocatd In memoria aplicatiei, aplicatia
trebuie sa previna refacerea neautorizata a cheii private. Daca o cheie privata este detinutd de un
Abonat persoana juridica, cheia poate fi dezactivatd numai de reprezentantul autorizat al acestui

Abonat.

In cazul certSIGN, dezactivarea unei chei private se face de cétre ofiterul de securitate numai in
cazul in care o sesiune de lucru a fost incheiata, perioada de validitate a cheii a expirat, cheia a
fost revocatd sau este necesar sa se suspende imediat activitatile sistemului. Dezactivarea unei

chei private se face prin scoaterea cardului din modul.

6.2.9 Metoda de distrugere a cheii private

Stergerea cheii private a unui Abonat sau operator al Autorititii de Inregistrare presupune
stergerea ei de pe mediul de stocare (dischetd, card criptografic, memorie, modul hardware de
securitate etc.). Dacd o cheie privatd apartine unui Abonat persoana juridica, cheia poate fi

distrusd numai de catre reprezentantul autorizat al Abonatului.

Fiecare distrugere de cheie privata este inregistrata in jurnalul de evenimente.

6.3 Alte aspecte cu privire la managementul perechilor de chei

Din punct de vedere tehnologic, este posibild folosirea aceleiasi perechi de chei si pentru crearea

de semnaturi electronice si pentru criptarea datelor. Totusi acest Cod de Practici si Proceduri nu
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recomandi acest lucru. In cazul certificatelor emise in cadrul politicii certSIGN Clasa 3 si 4,

aceasta practica este interzisa.

Restul cerintelor din acest capitol se referd la procedurile de arhivare a cheii publice si la
perioada de validitate a cheilor publice si private ale fiecarui Abonat, inclusiv ale Autoritatilor de

Certificare.

6.3.1 Arhivarea cheilor publice

Scopul arhivarii cheilor publice este acela de a crea posibilitatea verificarii semnaturii
electronice dupa eliminarea unui certificat din depozit (vezi Capitolul 2.6). Acest lucru este
foarte important in cazul serviciilor de ne-repudiere, cum ar fi serviciul de marca temporala sau

serviciul de verificare a starii unui certificat.
Arhivarea cheilor publice presupune arhivarea certificatelor care contin aceste chei.

Fiecare autoritate care emite certificate arhiveaza cheile publice ale Abonatilor cétre care au fost
emise certificatele. Cheile publice ale Autoritatii de Certificare sunt arhivate impreund cu cheile
private, in modul descris in Capitolul 6.2.5. Certificatele pot fi, de asemenea, arhivate local de
catre Abonati, 1n special cand acest lucru este cerut de aplicatiile folosite (de exemplu, sistemele

de posta electronica).

Arhivele cheilor publice trebuie protejate in asa fel incat sa se prevind addugarea, inserarea,
modificarea si stergerea neautorizatd de chei din arhiva. Protectia este realizatd prin

autentificarea entitatii care face arhivarea si autorizarea cererilor.

In cadrul certSIGN, numai cheile folosite pentru verificarea semnaturii electronice fac obiectul
arhivarii. Orice alt tip de chei publice (ex. chei folosite la criptarea mesajelor) sunt distruse

imediat dupa scoaterea lor din depozit.

Administratorul de securitate verifica lunar integritatea arhivelor de chei publice. Scopul acestei
verificari este de a asigura faptul ca nu sunt goluri in arhive si ca certificatele din arhive nu au
fost modificate. Mecanismul de verificare a integritatii arhivelor tine cont de faptul ca perioada
de pastrare poate fi mai lungd decdt cea a mecanismelor de securitate folosite la crearea

arhivelor.
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Cheile publice sunt pastrate in arhivele cu certificate digitale 15 ani dupd momentul expirarii,

conform tabelului 4.4.

6.3.2 Perioadele de folosire a cheilor private si publice

Perioada de folosire a cheilor publice este definitd de valoarea campului validitate a fiecarui
certificat de cheie publica (vezi Capitolul 7.1). Existd, de asemenea, si o perioadd de validitate a
cheii private. Perioada maxima de utilizare a cheilor Abonatilor nu poate depasi de 2 ori durata

de viata a unui certificat, care este specificata mai jos.

Valorile standard ale perioadei maxime de folosire a certificatelor Autoritétii de Certificare sunt

descrise in Tabelul 6.3.2.1, iar a certificatelor Abonatilor sunt descrise in Tabelul 6.3.2.2.

Perioada de folosire a certificatelor §i a cheilor private corespunzdtoare poate fi mai scurtd in

cazul suspendarii sau revocarii unui certificat.

In general, data de inceput a validitatii certificatului corespunde cu data emiterii sale. Nu este

permisa stabilirea acestei date in trecut sau in viitor.

Detinatorul cheii Scopul principal al folosirii cheii
RSA pentru semnarea de
certificate si CRL
certSIGN ROOT CA 25 ani
certSIGN Demo CA Class1 10 ani
certSIGN CA Class 2 10 ani
certSIGN Qualified CA Class 3 10 ani
certSIGN Enterprise CA Class 3 10 ani
certSIGN Non-Repudiation CA Class 4 10 ani

Tabelul 6.3.2.1 Perioada maxima de folosire a certificatelor CA

g M H k
Detinatorul cheii GG Sl b
’ certificare
certSIGN Clasa 2 1an
Operatorul Autoritatii
N certSIGN Clasa 3 1an
de Inregistrare
certSIGN Clasa 4 3 ani
certSIGN Clasa 1 3 luni
Persoanele fizice si CortSIGN Clasa 2 1an
echipamentele
certSIGN Clasa 3 1an
hardware ale acestora
certSIGN Clasa 4 2 ani
Persoanele juridice si certSIGN Clasa 1 3 luni
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echipamente hardware | certSIGN Clasa 2 1an
ale persoanelor fizice certSIGN Clasa 3 Ton
certSIGN Clasa 4 3 ani

Tabelul 6.3.2.2. Perioadele maxime de folosire a certificatelor Abonatilor

6.3.3 Managementul cheilor abonatilor

certSIGN nu furnizeaza niciun fel de serviciu de management al cheilor abonatilor.

6.4 Datele de activare

Datele de activare sunt folosite pentru activarea unei chei private cu care opereazd o Autoritate
de Inregistrare, o Autoritate de Certificare, sau un Abonat. De obicei sunt folosite pentru

autorizarea entitatilor si pentru a controla accesul la cheia privata.

6.4.1 Generarea si instalarea datelor de activare
Datele de activare sunt folosite in doua situatii principale:

» ca element al unei proceduri de autentificare bazata pe unul sau mai multi factori (asa-

numitele fraze de autentificare, parold, cod PIN etc.),
= ca parte a unui secret partajat.

Operatorii Autoritatii de Inregistrare si ai Autorititilor de Certificare, precum si alte persoane
care indeplinesc rolurile descrise in Capitolul 5.2, trebuie sa foloseasca parole rezistente la
atacuri prin incercéari repetate (forta brutd). Se recomanda ca si Abonatii sd foloseasca astfel de

parole.

In cazul activirii cheii private, se recomanda si se foloseasca proceduri de autentificare bazate
pe mai multi factori, de exemplu un card criptografic si o frazd de autentificare sau un jeton

criptografic si un dispozitiv biometric (de exemplu, cititor de amprente).
Fraza de autentificare mentionata mai sus trebuie generata in concordanta cu cerintele FIPS-112.

Secretele partajate folosite pentru protejarea cheii private a Autorititii de Certificare sunt
generate in concordantd cu cerintele prezentate in Capitolul 6.2 si pastrate pe carduri

criptografice. Cardurile sunt protejate printr-un cod PIN, creat in concordantd cu cerintele FIPS-
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112. Secretele partajate devin date de activare dupd activarea acestora, de exemplu, prin

introducerea corectd a codului PIN care protejeaza cardul.

6.4.2 Protectia datelor de activare

Protectia datelor de activare include metodele de control a acestor date prin care se previne
dezvaluirea lor. Metodele de control a datelor de activare depind de natura acestora: dacad sunt
fraze de autentificare sau daca acest control este bazat pe distribuirea informatiilor de activare in
secrete partajate. In cazul frazei de autentificare, trebuie impuse recomandarile descrise in FIPS

112, pe cand protejarea secretelor partajate necesita implementarea standardului FIPS 140.

Se recomanda ca datele de activare folosite pentru activarea cheii private sa fie protejate prin
controale criptografice si de acces fizic. Datele de activare pot fi datele biometrice sau memorate
(nu scrise) de catre entitatea de autentificat. Daca datele de autentificare sunt scrise, nivelul de
protectie trebuie sd fie acelasi cu cel al datelor pe care le protejeaza prin folosirea cardului
criptografic. Mai multe incercari nereusite de a accesa modulul criptografic trebuie sa duca la
blocarea acestuia. Datele de activare stocate nu trebuie sa fie pastrate niciodatd Tmpreuna cu

cardul criptografic.

6.4.3 Alte aspecte cu privire la datele de activare

Datele de activare sunt stocate intr-un singur exemplar. Datele de activare care protejeaza
accesul la cheia privatd stocatd pe carduri criptografice pot fi schimbate periodic. Datele de

activare fac obiectul arhivarii.

6.5 Controalele de securitate a calculatoarelor

Sarcinile operatorilor Autorititii de Inregistrare si ai Autoritatii de Certificare care lucreaza in
cadrul certSIGN sunt realizate prin intermediul unor dispozitive hardware si aplicatii software

de incredere.

6.5.1 Cerintele tehnice specifice securitatii calculatoarelor

Cerintele tehnice prezentate in acest capitol se refera la controalele de securitate specifice

calculatoarelor si aplicatiilor, folosite in cadrul certSIGN. Masurile de securitate care protejeaza
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sistemele de calcul sunt aplicate la nivelul sistemului de operare, al aplicatiilor precum si din

punct de vedere fizic.

Calculatoarele apartinind Autoritatilor de Certificare si componentelor asociate acestora (de

exemplu Autoritatea de Inregistrare) dispun de urmitoarele mijloace de securitate:

6.5.2

autentificarea obligatorie la nivelul sistemului de operare si al aplicatiilor,

control discretionar al accesului,

posibilitatea de a fi auditate din punct de vedere al securitatii,

calculatorul este accesibil doar personalului autorizat, cu roluri de incredere in certSIGN
separarea sarcinilor, conform rolului in cadrul sistemului,

identificarea si autentificarea rolurilor si a personalului care indeplineste aceste roluri,

prevenirea refolosirii unui obiect de catre un alt proces dupa eliberarea acestuia de citre

procesul autorizat,

protectia criptograficd a schimburilor de informatii si protectia bazelor de date,

arhivarea istoricului operatiunilor executate pe un calculator §i a datelor necesare
auditarii,

o cale sigurd ce permite identificarea si autentificarea rolurilor si a personalului care

indeplineste aceste roluri,

metode de restaurare a cheilor (numai in cazul modulelor hardware de securitate), a

aplicatilor si a sistemului de operare,

mijloace de monitorizare si alertare In cazul accesului neautorizat la resursele de calcul.

Evaluarea securitatii calculatoarelor

Sistemele de calcul certSIGN respecta cerintele descrise in standardele ETSI: ETSI TS 101456

(Cerintele de Politica pentru Autoritdtile de Certificare care emit certificate calificate) si CEN

CWA 14167 (Cerintele de Securitate pentru Sistemele de Incredere care asigurd Managementul

certificatelor pentru Semnatura Electronica).
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6.6 Controale tehnice specifice ciclului de viata

6.6.1 Controale specifice dezvoltarii sistemului

Fiecare aplicatie, inainte de a fi folosita in productie de certSIGN, este instalata astfel incat sa se
permitd controlul versiunii curente si sd se prevind instalarea neautorizata de programe sau

falsificarea celor existente.
Reguli similare se aplicd in cazul inlocuirii componentelor hardware, cum ar fi:

o dispozitivele fizice sunt furnizate in asa fel incat sa poatd fi urmarita si evaluatd ruta

fiecaruia, pana la locul sau de instalare,

e livrarea unui dispozitiv fizic pentru inlocuire se realizeazd intr-un mod similar celui de
livrare al dispozitivului original; inlocuirea se realizeaza de catre personal calificat si de

incredere.

6.6.2 Controale pentru managementul securitatii

Scopul controalelor pentru managementului securitatii este acela de a superviza functionalitatea
sistemelor certSIGN, garantand astfel ca acestea opereaza corect §i in concordantd cu

configurarea acceptata si implementata.

Configuratia curenta a sistemelor certSIGN, precum si orice modificare i actualizare a acestora,

este inregistrata si controlata.

Controalele aplicate sistemelor certSIGN permit verificarea continua a integritatii aplicatiilor,

versiunii si autentificarea si verificarea originii dispozitivelor hardware.

6.7 Controale de securitatea a retelei

Serverele si statiile de lucru de incredere apartindnd certSIGN sunt conectate prin intermediul
unei retele locale (LAN), divizate in mai multe subretele, cu acces controlat. Accesul dinspre

Internet cétre orice segment, este protejat prin intermediul unui firewall inteligent.

Controalele de securitate sunt dezvoltate pe baza firewall-ului si a filtrelor de trafic aplicate la

nivelul ruterelor si serviciilor Proxy.
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Mijloacele de asigurare a securitatii retelei acceptd doar mesajele transmise prin protocoalele
http, https, NTP, POP3 si SMTP. Evenimentele (log-urile) sunt inregistrate in jurnalele de sistem

si permit supravegherea folosirii corecte a serviciilor furnizate de certSIGN.

6.8 Controale specifice modulelor criptografice

Controalele modulelor criptografice includ cerintele impuse pentru dezvoltarea, productia si
livrarea modulelor. certSIGN nu defineste cerinte specifice in acest domeniu. Totusi, certSIGN

accepta si utilizeaza numai module criptografice care corespund cerintelor din Capitolul 6.2.
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7 Profilul certificatelor, CRL si OCSP

Profilul certificatelor si al Listei de certificate Revocate (CRL) respectd formatul descris in
standardul ITU-T X.509 v.3, in timp ce profilul OCSP respecta cerintele RFC 2560. Informatiile
de mai jos descriu semnificatia cadmpurilor din certificat, CRL si OCSP, standardul aplicat si

extensiile folosite de certSIGN.

7.1 Profilul certificatelor

Conform standardului X.509 v.3, un certificat este alcatuit din urmatoarea secventa de campuri:
corpul certificatului (tbscertificate), informatii despre algoritmul folosit pentru semnarea
certificatului (signatureAlgorithm), si semnatura electronica propriu-zisd a Autoritatii de

Certificare (signatureValue).

7.1.1 Continutul certificatului

Continutul certificatului include campuri de baza si extensii (standard - descrise de norme si

private — definite de autoritatea emitenta).

Extensiile definite intr-un certificat conform normelor permit addugarea de atribute suplimentare
specifice Abonatului si cheii publice si simplificdi managementul structurii ierarhice a
certificatului. certificatele emise in conformitate cu standardul X.509 v.3 permit definirea unor

extensii proprietar, unice pentru o implementare data.

7.1.1.1 Campurile de baza

certSIGN acceptd urmatoarele campuri de baza:
* Version: a treia versiune (X.509 v.3) a formatului de certificat,

* SerialNumber: numarul serial al certificatului, unic in cadrul domeniului Autoritétii de

Certificare,

= signatureAlgorithm: identificatorul algoritmului de semnatura folosit de Autoritatea de

Certificare emitenta,

= Issuer: numele distinctiv (ND) al Autoritatii de Certificare ,
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* Validity: perioada de validitate, descrisda prin intermediul unei date de Iincepere

(notBefore) si a unei date de expirare (notAfter) a certificatului,

* Subject: numele distinctiv (ND) al Abonatului care este subiectul certificatului,

= SubjectPublicKeyInfo: valoarea cheii publice impreuna cu identificatorul algoritmului

criptografic folosit.

In certificatele emise de certSIGN, valorile cAmpurilor de mai sus sunt stabilite in concordanti

cu regulile descrise in Tabelul 7.1.

Numele campului

Valoarea sau restrictiile valorii

Version

Versiunea 3

Serial Number

Valoare unica pentru toate certificatele emise de Autoritatile de Certificare din cadrul
certSIGN

SIGNature Algorithm

md5WithRSAEncryption (OID: 1.2.840.113549.1.1.4 ) sau
sha1WithRSAEncryption (OID: 1.2.840.113549.1.1.5)

Issuer (Distinguished Name) Numele (CN) = certSIGN {CA Class {1,2,3,4}}
Organizatia (O) = certSIGN
Tara (C) = RO

Not before (data de incepere a

perioadei de validitate)

In baza sistemului universal de referinta temporala (Universal Time Coordinated). certSIGN

poseda un ceas controlat de Atomic Frequency Standard.

Not after (data de expirare a

perioadei de validitate)

Tn baza sistemului universal de referintd temporala (Universal Time Coordinated). certSIGN

poseda un ceas controlat de Atomic Frequency Standard.

Subject (Distinguished Name)

Numele distinctiv respecta cerintele standardului X.501. Valorile unora dintre atributele

acestor campuri sunt optionale si semnificatia lor este descrisa mai jos.

Subject Public Key Info

Criptat in conformitate cu RFC 3280, poate contine informatii despre cheile publice ale RSA,
DSA sau ECDSA (identificatorul cheii, marimea cheii in biti si valoarea cheii publice);

marimea cheii RSA este prezentata in Capitolul 6.1.5.

Signature

Semnatura certificatului, generata si criptata in conformitate cu cerintele descrise in RFC
3280.

Tabel 7.1. Profilul cdmpurilor de baza ale certificatelor

Profilele tuturor certificatelor (campurile din Subject):

Certificat simplu personal nominal semnare/criptare/semnare cod

Obligatoriu: Nume, Prenume, Tara, email

Optional: n/a
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Nume in clar:
Subject: C=Tara, CN=Prenume Initiala Nume
Subject Alternative Name: Other Name — Principal Name = e-mail, RFC822 Name=e-

mail

Certificat simplu personal anonim semnare/criptare

Obligatoriu: Pseudonim, Tara, email

Optional: n/a

Pseudonim:
Subject: C=Tara, CN=Pseudonim
Subject Alternative Name: Other Name — Principal Name = e-mail, RFC822 Name=e-

mail

Certificat simplu profesional nominal semnare/criptare

Obligatoriu: Nume, Prenume, Tara, Organizatie, Localitate, email

Optional: Departament, Functie

Nume in clar :

Subject : C=Tara, O=Organizatie, OU=Departament*, CN = Prenume Initiala Nume, T*
= Functie, L = Localitatea

Subject Alternative Name: Other Name — Principal Name = e-mail, RFC822 Name=e-

mail
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Certificat simplu persoane juridice/profesional pentru semnare cod

Persoane juridice :

Subject : C=Tara, O=Organizatie, OU=Departament*, CN = Denumirea persoanei
juridice, L = Localitatea

Subject Alternative Name: Other Name — Principal Name = e-mail, RFC822 Name=e-

mail

Certificat calificat personal nominal

Obligatoriu: Nume, Prenume, Tara, Localitate, email

Optional : Telefon, Judet/Sector, Strada, Nr., Bloc, Apartament, Cod Postal

Nume in clar :

Subject : C=Tara, CN=Prenume Initiala Nume, Phone*=Telefon, Serial Number = Cod
Personal de Identificare, L = Localitate, STREET*=Adresa (Strada, Nr, Bloc, Scara,
Apartament, CodPostal), S*=Judet/Sector, 2.5.4.41(Name)=Prenume Initiala Nume,
G=Prenume, SN=Nume

Subject Alternative Name: Other Name — Principal Name = e-mail, RFC822 Name=e-

mail

Certificat calificat personal anonim

Obligatoriu: Pseudonim, Tara, Localitate, email

Optional: n/a
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Pseudonim :
Subject : C=Tara, P=Pseudonim, Serial Number = Cod Personal de Identificare, L =

Localitate, S=Judet/Sector

Subject Alternative Name: Other Name — Principal Name = e-mail, RFC822 Name=e-

mail

Certificat calificat profesional nominal

Obligatoriu: Nume, Prenume, Organizatie, Tara, Localitate, email
Optional: Departament, Functie, Telefon, Judet/Sector, Strada, Nr., Bloc, Apartament, Cod
Postal

Nume in clar :

Subject : C=Tara, O=Organizatia, OU*=Departament, CN=Prenume Initiala Nume,
T*=Functie, Phone*=Telefon, Serial Number=Cod Personal de Identificare, L=Localitate,
STREET*=Adresa ( Strada, Nr, Bloc, Scara, Apartament, CodPostal), S*=Judet/Sector,

2.5.4.41(Name)=Prenume Initiala Nume, G=Prenume, SN=Nume

Certificate calificate persoane juridice

Obligatoriu: Numele persoanei juridice, Tara, Localitate, email

Optional: Telefon, Judet/Sector, Strada, Nr., Bloc, Apartament, Cod Postal

Certificate calificate persoane juridice:

Nume 1n clar:
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Subject :C=Tara, O=Organizatia, CN=Numele persoanei juridice, Phone*=Telefon,
Serial Number=Cod Unic de Identificare, L=Localitate, STREET*=Adresa ( Strada, Nr, Bloc,
Scara, Apartament, CodPostal), S*=Judet/Sector

Subject Alternative Name: Other Name — Principal Name = e-mail, RFC822 Name=e-

mail

Certificate web si VPN

Subject: Este dat de campul subject din cererea de certificat in format PKCS10 a
serverului web, sau a dispozitivului VPN, cu conditia ca clientul sa demonstreze ca informatia
respectiva din continutul campului subject reprezinta date de identificare pe care acesta este

autorizat sa le foloseasca.

Subject Alternative Name: DNS=optional numele serverului, IP Address=optional adresa

IP a serverului

7.1.1.2 Extensii standard

Rolul fiecarei extensii este definit de valoarea standard a identificatorului de obiect folosit
(OBJECT IDENTIFIER). Extensia, functie de optiunea autoritdtii emitente, poate fi critica sau
ne-criticd. Dacd o extensie este definitd ca fiind critica, aplicatia care foloseste certificatul
trebuie s respinga orice certificat care contine o extensie critica nerecunoscutd. Pe de alta parte,

extensiile definite ca fiind ne-critice pot fi omise.
certSIGN acceptd urmatoarele cdmpuri de extensii standard:

= AuthorityKeyldentifier: identificatorul certificatului de cheie publicd al Autorititii de
Certificare, asociat cheii private folositd pentru semnarea certificatelor — aceasta

extensie nu este critica,
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=  SubjectKeyldentifier — identificatorul cheii subiectului - aceastd extensie nu este
critica,
= KeyUsage: scopul in care poate fi folosita cheia - aceasta extensie este critici. Extensia

descrie pentru ce poate fi utilizata o cheie, de exemplu, pentru criptarea de date, pentru

schimbul de date, pentru semnarea electronica etc.:
digitalsignature (0) — cheie pentru crearea de semnaturi electronice
nonRepudiation (1) — cheie asociata cu serviciile de ne-repudiere
keyEncipherment (2) — cheie pentru schimbul de chei,
dataEncipherment (3) — cheie pentru criptarea datelor
keyAgreement (4) — cheie pentru negocierea de chei
keycertsign (5) — cheie pentru semnarea de certificate
CRLsign(6) — cheie pentru semnarea de CRL-uri
encipherOnly (7) — cheie numai pentru criptare
decipherOnly (8) — cheie numai pentru decriptare

= ExtKeyUsage: defineste restrictiile cu privire la folosirea cheii - extensia nu este critica.
Acest camp defineste unul sau mai multe domenii de utilizare posibild a certificatului,
aditional domeniilor standard, definite de cAmpul KeyUsage. Acest camp trebuie inteles
ca o restrangere a scopurilor permise definite in campul keyUsage. certSIGN  emite
certificate care pot contine una dintre urmatoarele valori sau o combinatie de astfel de

valori in campul ExtKeyUsage:

serverAuth — autentificarea severelor Web TLS; keyUsage are setati bitii pentru:

digitalSIGNature, keyEncipherment sau keyAgreement;

clientAuth — autentificarea clientilor Web TLS; keyUsage are setati bitii pentru:

digitalsignature si /sau keyAgreement;

codesigning — semnarea codurilor executabile; keyUsage are setat bitul pentru

digitalsignature;
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emailProtection — protectia e-mail-ului; keyUsage are setati bitii pentru:

digitalsignature, non-Repudiation si/sau (keyEncipherment sau keyAgreement),
ipsecEndSystem — protocolul de protectie IPSEC,

ipsecTunnel — protocolul IPSEC Tunnelling,

ipsecUser — protocolul de protectie IP al aplicatiilor utilizatorului,

timeStamping — legarea rezumatului (digest) cu timpul furnizat de sursa de

incredere; keyUsage are setati bitii pentru: digitalSIGNature, nonRepudiation.

OCSPsigning — asigneaza dreptul de a emite confirmari privind starea
certificatului in numele lui CA; keyUsage are setati bitii pentru: digitalsignature,

nonRepudiation.

dvcs — emiterea unei confirmari de catre un notar autorizat, pe baza protocolului
DVCS; keyUsage are setati bitii pentru: digitalSignature, nonRepudiation,
keycertSIGN, cRLSIGN.

EncryptedFileSystem — permite folosirea certificatului pentru criptarea
sistemului de fisiere (EFS); este cerut obligatoriu de anumite aplicatii de acest gen

(ex. EFS);

SmartCardLogon — permite utilizarea certificatului pentru operatia de ,,smart-

card logon” - autentificare in sistemul de operare, bazata pe certificat digital;

= Certificate Policies — extensia indica politica (politicile) sub care va emite certificate o
Autoritate de Certificare sau politica (politicile) sub care a fost emis un certificat de cétre
o Autoritate de Certificare. Extensia este o listd de PolicyInformation — informatii
(identificatorul, adresa electronica) despre o politicdi de certificare aplicatd. Aceasta

extensie nu este critica.

Numele Politicii de certificare Identificatorul Politicii

certSIGN Clasa 1 {certSIGN}' .{id-policy}>. {id-cp}’.{id-Class-1}*=1.3.6.1.4.1.25017.1.1.1

! {certSIGN}=1.3.6.1.4.1.25017= iso(1). identified-organization(3). dod(6). internet(1). private(4). enterprise(1).
certSIGN’s IJANNA assigned number (20715); 2 {id-policy}=1; 3 {id-cp}=1;* {Class-1}=1
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certSIGN Clasa 2 {certSIGN} id-policy(1) id-cp(1)id-Class-2(2)= 1.3.6.1.4.1.25017.1.1.2
certSIGN Clasa 3 {certSIGN} id-policy(1) id-cp(1)id-Class-3(3) =1.3.6.1.4.1.25017.1.1.3
certSIGN Clasa 4 {certSIGN} id-policy(1) id-cp(1)id-Class-3(3) =1.3.6.1.4.1.25017.1.1.4

Tabelul 7.2. Identificatorii politicilor si numele acestora

certificate emise de catre Autoritatile de Certificare includ si calificatori recomandati de RFC

3280 :

= PolicyMapping: map-area politicii — acest cAmp nu este critic; acest cAmp contine una
sau mai multe perechi de OID, definind echivalenta politicii emitentului certificatului cu

politica subiectului certificatului,
* SubjectAlternativeName: numele alternativ al subiectului — acest cAmp nu este critic;

= BasicConstraints: constrangeri de baza — indica tipul certificatului (certificat de CA sau
entitate finald), precum §i lungimea maxim admisa pentru lantul de certificate - acest

camp este critic ;

= CRL DistributionPoints: punctul de distribuire a Listei certificatelor Revocate — acest
camp nu este critic; extensia defineste adresa din retea la care se afla CRL-ul curent al

Autoritatii emitente a certificatului in cauza

= AuthorityInfoAccessSyntax: accesul la informatiile despre Autoritatea de Certificare —
acest cAmp nu este critic; cAmpul indicd metoda de informare si furnizare a serviciilor

de catre emitentul certificatului

* OCSPNoCheck: daca este prezentd in cadrul unui certificat al unui responder OCSP,
clientii care primesc raspunsuri OCSP semnate cu o cheie privata asociatd certificatului
pot avea incredere cu privire la starea acestui certificat pe perioada sa de valabilitate;

aceasta extensie este ne-critica si este definita de standardul RFC 2560

= NetscapeCertType: aceasta extensie limiteaza utilizarea certificatului numai la anumite
aplicatii specificate de valoarea extensiei. Dacd nu este prezentd, certificatul poate fi
folosit pentru orice aplicatie cu exceptia aplicatiilor de ObjectSigning. Extensia este ne-

criticd, iar valoarea sa poate fi o combinatie din urmatoarele:

SSLClient (bit 0) — certificatul poate fi folosit pentru autentificarea unui client SSL
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SSLServer (bit 1) — certificatul poate fi folosit pentru autentificarea unui server SSL
S/MIME (bit 2) — certificatul poate fi folosit de clienti de mail securizat S/MIME

ObjectSigning (bit 3) - certificatul poate fi folosit pentru semnarea obiectelor cum ar

fi apleturi Java sau plugin—uri

SSL CA (bit 5) - certificatul poate fi folosit pentru emiterea de certificate utilizate
pentru SSL

S/MIME CA (bit 6) - certificatul poate fi folosit pentru emiterea de certificate
utilizate pentru S/MIME

ObjectSigning CA (bit 7) — certificatul poate fi folosit pentru emiterea de certificate
utilizate pentru ObjectSigning

Observatie: pentru valoarea extensiei NetscapeCertType, bitul 4 nu este inca definit

fiind rezervat pentru o utilizare viitoare

7.1.2 Extensiile certificatelor

certificatele emise de catre certSIGN  pot contine diferite combinatii ale extensiilor definite In

7.1.1.2.

7.1.2.1 Certificatele Autoritatilor de Certificare

Certificatele Autoritatilor de certificare pot contine extensiile din Tabelul 7.3. si 7.4

Extension Value or Value constraint 23D
status
Basic Constraints Subject type=CA, Path length constraint=none critica
digitalSignature (bit 0), nonRepudiation (bit 1), keyCertSign (bit 5),
Key Usage critica
cRLSign (bit 6)
Tabelul 7.3. Extensiile certificatului certSIGN Root CA
. . Extension
Extension Value or Value constraint
status
Basic Constraints Subject type=CA, Path length constraint=none critica
digitalSignature (bit 0), nonRepudiation (bit 1), keyCertSign (bit 5), "
Key Usage . . critica
cRLSign (bit 6)
http://crl.certsign.ro/root.crl
CRL Distribution Points ne-critica
Idap://Idap.certsign.ro/C=R0O,0=certSIGN,OU=certSIGN Root CA
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?certificateRevocationList;binary

Certificate Policies

Policies: 1.3.6.1.4.1.25017.1.1.{2,3,4}
CPS: http://www.certsign.ro/repository

ne-critica

Tabelul 7.4. Extensiile certificatelor pentru Autoritatile Subordonate (Clasele 2-4)

7.1.2.2 Certificatele pentru autentificarea serverelor

Certificatele pentru autentificarea serverelor Web pot contine extensiile din Tabelul 7.5.

. i . Starea
Extensia Valoarea sau restrictia valorii . .
’ extensiei
Basic Constraints Subject type = End Entity, Path length constraint=none critica
Key Usage digitalSignature (bit 0), keyEncipherment (bit 2) critica
ExtendedKeyUsage serverAuth, clientAuth ne-critica
Netscape Cert Type SSLServer (bit 1) ne-critica
Subject Alternative Name DNS.1: Full DNS service name ne-critica
http://crl.certsign.ro/enterprise.crl
CRL Distribution Points Idap://Idap.certSIGN.ro/CN=certSIGN Enterprise CA Class 3,0U=certSIGN Enterprise ne-critica
CA Class 3,0=certSIGN,C=RO?certificateRevocationList;binary
Authority Info Access OCSP: http://ocsp.certsign.ro ne-critica
Policies: 1.3.6.1.4.1.25017.1.1.3
Certificate Policies ) ) ne-critica
CPS: http://www.certsign.ro/repository

Tabelul 7.5. Extensiile certificatelor pentru autentificarea serverelor

7.1.2.3 Certificatele pentru semnarea codului

Certificatele pentru semnarea codului pot contine extensiile specificate in Tabelul 7.6.

Extensia Valoarea sau restrictia valorii Starea extensiei
Basic Constraints Subject type = End Entity, Path length constraint=none critica
Key Usage digital signature (bit 0), non-repudiation (bit 1) critica
Extended Key Usage codeSigning ne-critica
Netscape Cert Type ObjectSigning (bit 3) ne-critica
Subject Alternative Name RFC822 Name (ex. customer@somewhere-in-world.com) ne-critica
http://crl.certsign.ro/enterprise.crl
CRL Distribution Points Idap://Idap.certsign.ro/CN=certSIGN Enterprise CA Class ne-critica
3,0U=certSIGN Enterprise CA Class
3,0=certSIGN,C=RO?certificateRevocationList;binary.
Authority Info Access OCSP: http://ocsp.certSIGN.ro ne-critica
Certificate Policies Policies: 1.3.6.1.4.1.25017.1.1..3 ne-critica
CPS: http://www.certSIGN.ro/repository
Tabelul 7.6. Extensiile certificatelor pentru semnare de cod
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7.1.2.4 Certificatele pentru entitatile persoane fizice sau juridice

Certificatele emise Abonatilor persoane fizice si juridice (inclusiv certificatele pentru criptarea

sistemului de fisiere — certificate EFS, certificatele de smartcard logon, certificate pentru

schimbul electronic de date — certificate EDI, certificate calificate in concordantd cu standardul

RFC 3039) pot contine extensiile specificate in Tabelul 7.7

Extensia Valoarea sau restrictia valorii Starea extensiei

Basic Constraints Subject type = End Entity, Path length constraint=none critica
digitalSignature (bit 0), nonRepudiation (bit 1), keyEncipherment (bit 2)

Key Usage critica
dataEncipherment (bit 3), keyAgreement (bit 4)

Extended Key Usage clientAuth, emailProtection, EncryptedFileSystem, SmartCardLogon ne-critica

NetscapeCertType SSLClient (bit 0), SIMIME (bit 2) ne-critica

Subject Alternative Name RFC822 Name: customer@somewhere-in-world.com, *UPN ne-critica
dependant on issuing CA-see the other profiles

CRL Distribution Points Idap://ldap.certSIGN.ro/C=R0O,0=certSIGN,OU=certSIGN ne-critica
Class{2,3,4}?certificateRevocationList;binary

Authority Info Access OCSP: http://ocsp.certSIGN.ro ne-critica
Politicile:1.3.6.1.4.1.25017.1.1.{2,3,4}
CPS: http://www.certSIGN.ro/repository

Certificate Policies itu-t(0).identified-organization(4).etsi(0).qualified-certificate- ne-critica

policies(1456).policy-identifiers(1). qcp-public-with-sscd (1) — Tn cazul
certificatelor calificate

Tabelul 7.7. Extensiile certificatelor emise entitatilor persoane fizice sau juridice

7.1.2.5 certificatele pentru Retele Virtuale Private (certificatele VPN)

certificatele pentru crearea de Retele Virtuale Private (VPN) pot contine extensiile specificate n

Tabelul 7.8.
Extensia Valoarea sau restrictia valorii SEEE
L extensiei
Basic Constraints Subject type = End Entity, Path length constraint=none Critica
Key Usage digitalSignature (bit 0), keyEncipherment (bit 2) Critica
Extended Key Usage IpsecUser, IpsecTunnel, IpsecEndSystem ne-critica
) . DNS: full VPN router domain name (FQDN) »
Subject Alternative Name ne-critica
IP: VPN router IP address
http://crl.certsign.ro/enterprise.crl
CRL Distribution Points Idap://Idap.certsign.ro/CN=certSIGN Enterprise CA Class 3,0U=certSIGN ne-critica
Enterprise CA Class 3,0=certSIGN,C=RO?certificateRevocationList;binary.
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Authority Info Access

OCSP: http://ocsp.certSIGN.ro

ne-critica

Certificate Policies

Politicile:1.3.6.1.4.1.25017.1.1.3
CPS: http://www.certSIGN.ro/repository

ne-critica

Tabelul 7.8. Extensiile certificatelor VPN

7.1.2.6 Cross-certificarea si certificatele de ne-repudiere

certificatele pentru cross-certificare si certificatele de ne-repudiere pot contine extensiile

specificate in Tabelele 7.9, 7.10 s1 7.11.

Extension Value or Value constraint 23D
status
Basic Constraints Subject type=CA, Path length constraint={none,1,2,...} critica
digitalSignature (bit 0), nonRepudiation (bit 1), keyCertSign (bit 5) "
Key Usage . . critica
cRLSign (bit 6)
URI: http://crl.certSIGN.ro/class4.crl
CRL Distribution Points Idap://Idap.certSIGN.ro/C=R0O,0=certSIGN,OU=certSIGN Class ne-critica
47certificateRevocationList;binary
Authority Info Access OCSP: http://ocsp.certSIGN.ro ne-critica
Politicile:1.3.6.1.4.1.25017.1.1.4
Certificate Policies ne-critica
CPS: http://www.certSIGN.ro/repository
Tabelul 7.9. Extensiile certificatelor de cross-certificare
Extension Value or Value constraint 2
status
Basic Constraints Subject type=End Entity, Path length constraint=none critica
Key Usage digitalSignature (bit 0), nonRepudiation (bit 1) critica
Extended Key Usage OCSPSigning ne-critica
OCSPNoCheck - ne-critica
Politicile:1.3.6.1.4.1.25017.1.1.4
Certificate Policies ne-critica
CPS: http://www.certSIGN.ro/repository
Tabelul 7.10. Extensiile certificatelor de Autoritate de OCSP
Extension Value or Value constraint Extension
status
Basic Constraints Subject type=EndEntity, Path length constraint=none critica
Key Usage digitalSignature (bit 0), nonRepudiation (bit 1) critica
Extended Key Usage timeStamping ne-critica
URI: http://crl.certSIGN.ro/class4.crl
CRL Distribution Points Idap://Idap.certSIGN.ro/C=R0O,0=certSIGN,OU=certSIGN Class ne-critica
4?certificateRevocationList;binary
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Authority Info Access OCSP: http://ocsp.certSIGN.ro ne-critica

Politicile:1.3.6.1.4.1.25017.1.1.4
Certificate Policies ne-critica
CPS: http://www.certSIGN.ro/repository

Tabelul 7.11. Extensiile certificatelor de Autoritate TimeStamp

Pe langa extensiile prezentate mai sus, in certificate se pot introduce la cererea clientului si alte

extensii particulare, in conditii stabilite la momentul contractului.

7.1.3 Identificatorul algoritmului de semnare

Campul signatureAlgorithm contine identificatorul algoritmului criptografic folosit pentru
semnarea electronica a certificatului de catre Autoritatea de Certificare. In cazul certSIGN este

folosit algoritmul RSA, in combinatie cu functia hash SHA-1.

7.1.4 Campul ce contine semnatura electronica

Valoarea campului signatureValue este rezultatul aplicarii functiei de hash asupra tuturor
campurilor certificatului (tbscertificate) si a algoritmului de semnare a rezumatului obtinut,

folosind cheia privata a autoritatii.

7.2 Profilul CRL

Lista de certificate Revocate (CRL) consta din trei cAmpuri. Primul camp (tbscertList) contine
informatii despre certificatele revocate, al doilea si al treilea camp — signatureAlgorithm si
signatureValue contin informatii despre identificatorul algoritmului folosit pentru semnarea

listei i semnatura electronica a Autoritatii de Certificare.

Campul tbscertList este o secventd de cAmpuri obligatorii si optionale. Campurile obligatorii
identifica emitentul CRL-ului in timp ce campurile optionale contin informatii despre

certificatele revocate si extensiile CRL-ului.
Continutul cAmpurilor obligatorii si optionale dintr-un CRL sunt urmatoarele:

= Version: versiunea formatului de CRL,
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* signature: identificatorul algoritmului folosit de Autoritatea de Certificare pentru a
semna CRL-ul; autoritatile certSIGN semneaza CRL-urile folosind algoritmul

shalWithRSAEncription,

* Issuer: numele Autoritatii de Certificare care a emis CRL-ul; fiecare autoritate a
certSIGN emite propria sa Listd de certificate Revocate; acest lucru se aplica
urmatoarelor autoritati: certSIGN Demo CA Class 1, certSIGN CA Class 2, certSIGN
Qualified CA Class 3, certSIGN Entreprise CA Class 3 si certSIGN Non-
Repudiation CA Class 4,

* ThisUpdate: data publicarii CRL-ului,

* NextUpdate: date la care se va publica urmatorul CRL; daca campul este prezent,

valoarea sa descrie data maxima pana la care se va face actualizarea CRL-ului,

* Revokedcertificates: lista certificatelor revocate (campul este gol in cazul in care nu a

fost revocat nici un certificat); informatia consta din trei sub-campuri:
usercertificates — numarul serial al certificatului revocat;
revocationDate — data revocarii certificatului;

crlEntryExtensions — contine informatii suplimentarea despre certificatele

revocate - optional.

= crlExtensions: informatii suplimentare despre Lista de certificate Revocate (camp
optional). Dintre extensiile posibile, cele mai importante sunt urmatoarele:
AuthorityKeyldentifier (vezi si Capitolul 7.1.1.2) care permite identificarea cheii
publice corespunzatoare cheii private folosita pentru semnarea listei si cRLNumber, care
contine un numar serial incrementat monoton al listei emisa de Autoritatea de Certificare
(prin intermediul acestei extensii, Abonatul are posibilitatea de a determine daca a fost

publicat un nou CRL).

7.2.1 Extensiile acceptate in intrarile din CRL

Rolul si semnificatia extensiilor este aceleasi ca in cazul extensiilor de certificat (vezi Capitolul
7.1.1.2). Extensiile dintr-o intrare CRL (crlEntryExtensions) acceptate de certSIGN- contin

urmatoarele campuri:
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= ReasonCode: codul motivului revocarii certificatului. Acest cAmp nu este critic si
permite determinarea motivului revocdrii unui certificat. Sunt permise urmdatoarele

motive de revocare:
unspecified — nespecificat;
keyCompromise — compromiterea cheii;
cACompromise — compromiterea cheii Autoritatii de Certificare;
affiliationChanged — modificarea datelor Abonatului;
superseded — innoirea certificatului;
cessationOfOperation — sistarea folosirii certificatului;

removeFromCRL — eliminarea certificatului din CRL.

7.2.2 Certificatul revocat si CRL

Listele de certificate revocate se pastreaza pentru o perioada de minim 15, conform tabelului

4.4. Certificatele revocate sunt scoase din lista de certificate revocate dupa expirare.

7.3 Profilul raspunsului de confirmare OCSP

Protocolul de verificare on-line a starii certificatelor (OCSP) permite determinarea starii unui

certificat.

Serviciul OCSP este oferit de certSIGN in numele tuturor Autoritatilor de Certificare afiliate.
Serverul OCSP, care emite confirmari ale starii certificatelor, foloseste o pereche speciala de

chei, generata exclusiv pentru acest scop.

Certificatul serverului OCSP trebuie sa contind extensia extKeyUsage, descrisa in RFC 3280.
Aceastd extensie trebuie declaratd ca fiind ne-criticd §i semnifica faptul ca o Autoritate de
Certificare care emite certificatul pentru serverului OCSP confirma prin semnatura sa delegarea

autorizarii de a emite confirmari ale starii certificatelor (apartindnd Abonatilor acestei autoritati).

De asemenea, certificatul serverului OCSP contine extensia OCSPNoCheck, descrisa de RFC
2560. Aceasta extensie trebuie declarata ca fiind ne-criticd si semnifica faptul ca un client de

OCSP care primeste un raspuns semnat cu cheia privata asociata acestui certificat va putea avea
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incredere in starea certificatului serverului OCSP, nefiind necesara verificarea starii de revocare

a acestuia.

Entitatea care primeste o confirmare emisd de serverul OCSP trebuie sd suporte formatul

standard de raspuns avand identificatorul id-pkix-ocsp-basic .

Cand raspunsul de OCSP contine un cod (mesaj) de eroare, acest raspuns nu este semnat digital

(RFC 2560).

7.3.1 Numarul versiunii

Serverul OCSP care opereaza in cadrul certSIGN emite confirmdri ale starii certificatelor in
conformitate cu RFC 2560. Singura valoare permisd a numadrului versiunii este 0 (este

echivalentul versiunii v1).

7.3.2 Informatiile despre starea certificatului

Informatiile despre starea certificatului se afld in campul certStatus al structurii

SingleResponse. Acesta poate avea una dintre cele trei valori principale:
- GOOD - indica faptul ca certificatul este in stare valida
- REVOKED - indica faptul ca certificatul a fost emis si a fost revocat

- UNKNOWN - indica faptul cd nu existd suficiente informatii pentru determinarea starii

certificatului respectiv

7.3.3 Extensiile standard acceptate

In concordanti cu RFC 2560, serverul OCSP al certSIGN  acceptd urmitoarea extensie:

= Nonce — leagd o cerere de un raspuns pentru a preveni atacurile prin reluare. Nonce este
inclus in requestExtension al OCSPRequest si repetat in cAmpul responseExtension al

OCSPResponse.
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8 Managementul Codului de Practici si Proceduri

Fiecare versiune a Codului de Practici si Proceduri este in vigoare (starea sa este valida) pana in
momentul publicarii si aprobarii noii sale versiuni (vezi Capitolul 8.3). O noua versiune este
dezvoltata de catre certSIGN si publicata pentru comentarii cu mentiunea spre aprobare (daca
este cazul). Dupa primirea si includerea comentariilor, Codul de Practici si Proceduri intra in
procedura de aprobare interna. Responsabil de aprobarea formei finale a Codului de Practici si
Proceduri este un comitet format din directorul general, directorul general adjunct, managerii
departamentelor tehnice si managerul departamentului de dezvoltare a afacerii. Responsabil
pentru intretinerea Codului de Practici si Proceduri este managerul departamentului care asigura
furnizarea serviciilor de certificare. Dupad terminarea procedurii de aprobare, noua versiune a
CPP este transmisa Autoritatii de Reglementare si Supraveghere si apoi, in teremen de 10 zile,
este publicata si marcatd ca fiind in starea valida. Regulile si cerintele descrise mai jos, cu
privire la managementul Codului de Practici si Proceduri guverneaza si managementul Politicii

de certificare.

Abonatii trebuie sa respecte numai Politica de certificare si Codul de Practici si Proceduri in

vigoare in momentul respectiv.

8.1 Procedura de schimbare a CPP

Modificarea Codului de Practici si Proceduri poate fi rezultatul depistarii unor erori, actualizarii
sale sau a sugestiilor primite din partea entitatilor interesate. Propunerile de modificare pot fi
trimise prin postd sau e-mail pe adresa certSIGN. Propunerile de modificare trebuie sa descrie
modificarile necesare, motivele acestor modificari i sa ofere mijloace de contact ale persoanei

care solicitd modificarea.

Dupa introducerea unei modificari, este actualizata data emiterii Codului de Practici si

Proceduri sau a Politicii de certificare si este modificat numarul versiunii documentului.

Modificarile introduse pot fi in general Tmpartite In doud categorii: una care nu necesitd
consultarea Abonatilor si una care cere (de obicei in avans) consultarea Abonatilor. Prima

categorie include modificari de urgenta sau modificari neesentiale.
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Identificatorii politicilor de certificare folosite de autoritatile emitente de certificate pot fi, de

asemenea, modificati ca urmare a implementarii urmatoarelor schimbari:

= schimbarea extensiei pentru un grup de utilizatori de certificate In domenii precum

sistemele electronice de plati, schimburile de informatii dintre banci etc.;
= introducerea unor noi tipuri de certificate;
* permiterea cross-certificarii intre autoritatile emitente de certificate din cadrul sistemului;

*» modificari semnificative ale continutului si modului de interpretare a campurilor

certificatului si ale CRL-ului, de ex. modificarea caracterului critic/necritic al unui camp.

8.2 Procedurile de publicare si notificare

O copie a Codului de Practici si Proceduri este disponibila in forma electronica pe site-ul de Web

http://www.certSIGN.ro/repository sau prin e-mail la adresa office@certSIGN.ro. Trei versiuni

ale Codului de Practici si Proceduri sunt intotdeauna disponibile in Depozit si prin e-mail:

versiunea in vigoare, versiunea anterioara si versiunea in curs de aprobare (daca este cazul).

8.3 Procedurile de aprobare a CPP

Dacd in timp de 30 de zile de la data publicarii propunerilor de modificare ale Codului de
Practici §i Proceduri, certSIGN nu primeste remarci semnificative cu privire la aceste schimbari,
noua versiune a Codului de Practici si Proceduri, aflata n starea spre aprobare, devine
documentul care guverneaza politica de certificare si trebuie respectat de toti Abonatii certSIGN

1ar starea acestei versiuni va fi schimbata in valida.

Abonatii care nu accepta noul Cod de Practici si Proceduri, contindnd termenii §i
reglementarile modificate, sunt obligati sa depund, in termen de 15 zile de la data la care noua
versiune a Codului de Practici si Proceduri a fost aprobata, o declaratie in acest sens. Acest
lucru duce la incetarea contractului de presari servicii de certificare si la revocarea

certificatului emis in baza acestuia.
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Anexa 1: Glosar

Abonat — entitate (persoand fizica sau juridica, unitate organizationald fara identitate juridica, dispozitiv hardware
detinut de aceste entitdti sau persoane) care: (1) este subiectul certificatului emis acestei entitdti, (2) poseda o cheie
privata asociata certificatului emis pentru aceasta entitate si (3) nu emite certificate altor entitati.
Acces — abilitatea de a folosi o resursa informationala din sistem
Actualizarea de certificat — Tnainte de expirarea unui certificat, CA 1il poate actualiza (sau innoi) confirmand
validitatea aceleiasi perechi de chei pentru urmatoarea perioadd de validitate (in concordantd cu Politica de
certificare).
Audit — executarea unor proceduri independente de verificare si evaluare cu scopul de a testa masura in care este
suficient si adecvat managementul implementat pentru controlul sistemului, de a verifica daca operatiile sistemului
sunt indeplinite in conformitate cu Politica de certificare acceptata si cu celelalte reglementari care decurg din ea, de
a descoperi posibilele brese de securitate si de a recomanda modificarea corespunzatoare a masurilor de control, a
politicii de certificare si a procedurilor aferente.
A autentifica — a confirma identitatea declarata a unei entitati
Autentificare — controlul de securitate cu scopul de a oferi siguranta si incredere datelor transferate, mesajelor sau
emitentilor lor; controalele de verificare a autenticitatii unei persoane, inainte de a-i livra un tip de informatii secreta
Calea de certificare — calea ordonata a certificatelor, pornind de la un certificat considerat punct de incredere (ales
de verificator) pana la certificatul de verificat. O cale de certificare indeplineste urmatoarele conditii:
- pentru toate certificatele cert(x) incluse in calea de certificare {cert(l), cert(2), .......... , cert(n-1)}
subiectul certificatului cert(x) este emitentul certificatului cert(x+1),
- certificatul cert(1) este emis de o Autoritate de Certificare (punct de incredere) considerata de incredere de
catre verificator,
- cert(n) este certificatul de verificat.
Fiecare cale de certificare poate fi legatd de una sau mai multe politici de certificare sau o astfel de politica poate fi
inexistentd. Politicile atribuite unei cdi de certificare sunt intersectia politicilor a caror identificatori sunt inclusi in
fiecare certificat, incorporate in calea de certificare si definite in extensia certificatePolicies.
certificatul de cheie publica — o structura de date care contine cel putin numele sau identificatorul unei Autoritati
de Certificare , identificatorul unui Abonat, cheia sa publici, perioada de validitate, numarul serial si cel asignat de
catre Autoritatea de Certificare. Un certificat poate fi in una din trei stari fundamentale: 1n asteptarea activarii, activ
si inactiv.
certificat Valid — un certificat de cheie publicéd este valid numai atunci cand (1) a fost emis de o Autoritate de
Certificare (2) a fost acceptat de Abonat (subiectul certificatului) si (3) nu a fost revocat.

certificat revocat — certificat de cheie publica plasat pe Lista certificatelor Revocate.
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Cheie secreta - cheie folosita in tehnicile criptografice simetrice, cunoscuta doar de un grup de Abonati autorizati.
Cheie privati — una dintre cheile asimetrice apartinand unui Abonat si folosita numai de acel abonat. in cazul
sistemelor cu chei asimetrice, o cheie privati descrie transformarea de semnare. In cazul sistemului asimetric de
criptare, o cheie privatd descrie transformarea de decriptare. Cheia privata este (1) cheia al carei scop este
decriptarea sau crearea de semnatura pentru uzul exclusiv al proprietarului; (2) acea cheie din pereche de chei care
este cunoscutd numai proprietarului.

Cheie publici — una dintre cheile perechii asimetrice ale unui Abonat, care este disponibild publicului. In cazul
sistemelor de criptare asimetricd, cheia publicd defineste transformarea de verificare a semnaturii. in cazul criptirii
asimetrice, cheia publica defineste transformarea de criptare a mesajelor.

Control al accesului — procesul de acordare a accesului la resursele informationale de sistem numai utilizatorilor
autorizati, aplicatiilor, proceselor si altor sisteme.

Cross-certificat — certificat de cheie publica emis unei Autoritati de Certificare, contindnd nume diferite pentru
emitent si subiect; cheia publica a acestui certificat poate fi folosita numai pentru verificarea semnaturii electronice.
Se indica clar ca certificatul apartine unei Autoritati de Certificare .

Cross-certificare — procedura de emitere a unui certificat, de catre o Autoritate de Certificare, pentru o altd
Autoritate de Certificare, care nu este direct sau indirect afiliatd autoritatii emitente. De obicei, un cross-certificat
este emis pentru a simplifica construirea i verificarea cailor de certificare care contin certificate emise de diferite
CA. Emiterea unei cross-certificat poate fi executatd pe baza unui acord reciproc intre doud Autoritati de Certificare,
care isi emit cross-certificate una celeilalte.

Datele auditului — inregistrarile cronologice ale activitatii sistemului care sa permitd reconstituirea §i analiza
secventelor de evenimente si modificarile sistemului asociate evenimentelor inregistrate.

Detinitor de secret partajat — detindtor autorizat al unui card electronic folosit pentru pastrarea secretului partajat.
Dovada de posesie a cheii private — informatiile trimise de un Abonat astfel Incat sd permita primitorului sa
verifice validitatea legaturii dintre expeditor si cheia sa privata, accesibila numai expeditorului; metoda de dovedire
a posesiei cheii private depinde de tipul de chei folosite, de ex. in cazul cheilor de semnare este suficienta
prezentarea unui text semnat (verificarea cu succes a semnaturii este dovada posesiei cheii private), in timp ce in
cazul cheilor de criptare, Abonatul trebuie sd poata decripta informatiile criptate cu cheia publica aflatd in posesia
sa. certSIGN  indeplineste verificarile asocierii dintre perechile de chei folosite pentru semnare si criptare numai la
nivelul Autoritatii de Inregistrare si a Autorititii de Certificare.

Entitate finala — entitate autorizata, care foloseste certificatul ca un Abonat sau ca o Entitate Pertenera (nu se aplica
Autoritdtilor de Certificare)

Entitatea Partenerd — primitorul informatiilor contindnd un certificat sau o semnatura electronica asociata,
verificatd cu o cheie publicd inclusa in certificat si care trebuie sa decidd daca acceptd sau respinge semnatura pe
baza Increderii in certificat.

Furnizor de servicii de certificare - institutie de incredere (inclusiv dispozitivele hardware aflate sub controlul
sau) care face parte dintre tertii de incredere si care furnizeaza servicii capabile sa creeze, sa semneze §i sa emita

certificate sau servicii de ne-repudiere.
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Identificator de obiect (OID) — identificator alfanumeric / numeric inregistrat in concordanta cu standardul
ISO/IEC 9834 si oferind unicitate unui obiect specificat sau clasei sale.

Infrastructura de cheie publicad (PKI) — arhitectura, tehnicile, practicile si procedurile care contribuie in mod
colectiv la implementarea si functionarea sistemelor criptografice cu chei publice, bazate pe certificate; PKI consta
in hardware si software, baze de date, resurse de retea, proceduri de securitate si obligatii legale, legate impreuna si
care colaboreaza pentru a furniza si implementa atat serviciile de certificare cat si alte servicii asociate infrastructurii
(de ex. furnizarea de marca temporala).

Jeton (token) — structura de date folosita pentru schimbul dintre entitdti si care contine informatii transformate prin
tehnici criptografice. Jetonul este semnat de operatorul unei Autorititi de Inregistrare si poate fi folosit pentru
autentificarea detindtorului sau in relatia sa cu Autoritatea de Certificare.

Lista de certificate Revocate (CRL) — listd emisa periodic sau imediat, semnata electronic de cétre o autoritate,
permitand identificarea certificatelor care au fost revocate sau suspendate inainte de expirarea perioadei de
validitate. CRL contine numele emitentului sdu, data publicarii, data urmatoarei actualizdri, numerele seriale ale
certificatelor revocate sau suspendate si datele si motivele revocarii sau suspendarii lor.

Modul criptografic — un dispozitiv care consta in hardware, software, microcod sau o combinatie a lor si care
executa operatiile criptografice (inclusiv criptare si decriptare) in interiorul zonei acestui modul criptografic.

Nume Distinctiv (DN) — un set de atribute care formeaza un nume distinctiv al unei persoane fizice/juridice si care
o deosebeste de alte entitati de acelasi tip.

Obiect — obiect la care accesul este controlat, de exemplu un fisier, o aplicatie, o zona de memorie principald unde
se face asamblarea si pastrarea datelor personale.

Perioada de activitate a certificatului — perioada dintre inceputul si sfarsitul validitatii unui certificat sau perioada
dintre data de incepere a validitatii certificatului $i momentul revocarii sau suspendarii lui

Politica de certificare — document sub forma unui set de reguli care sunt respectate strict de catre o autoritate
emitenta in timpul prestarii serviciilor de certificare.

Politici de semnatura — solutii detaliate, tehnice §i organizationale, care definesc metodele, scopul si cerintele
confirmarii §i verificarii unei semnaturi electronice, ale cdror executare permite verificarea validitatii unei
semnaturi.

Procedura de aplicat in situatiile de urgenti - procedura alternativa la cea standard, care se executa la aparitia
unei situatii de urgenta.

Publicarea certificatelor si a Listei de certificate Revocate — procedurile de distribuire a certificatelor emise si a
certificatelor revocate.

Punct de incredere — Autoritate de Certificare cu cea mai mare incredere, in care are incredere un Abonat sau o
Entitate Partenerd. Un certificat al acestei autoritati este primul certificat in fiecare cale de certificare creata de
Abonat sau de Entitatea Partenerd. Alegerea punctului de incredere este de obicei impusa de politica de certificare
care guverneaza functionarea entitétii care emite certificatul.

Revocarea unui certificat — defineste procedurile privind revocarea unei perechi de chei valide (revocarea de

certificat) in cazul in care accesul la perechea de chei trebuie restrictionat pentru a preveni posibila utilizare a sa in
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criptarea sau crearea de semnatura electronica. Un certificat revocat este plasat pe Lista de certificate Revocate
(CRL).
Secret partajat — parte a unui secret criptografic, de ex. o cheie distribuita intre n persoane de incredere (jetoane
criptografice, de ex. carduri electronice) in asa fel incat este nevoie de m parti ale secretului (unde m<n) pentru a
restaura cheia distribuita.
Semnatura electronica — transformarea criptograficd a datelor pentru a permite atit verificarea originii si
integritatii datelor de catre destinatarul acestora cat si protejarea expeditorului §i a destinatarului impotriva
falsificarii de catre primitor; semnaturile electronice asimetrice pot fi generate de catre o entitate prin folosirea unei
chei private si a unui algoritm asimetric, ex. RSA.
Sistem informatic — intreaga infrastructura, personal si componente folosite pentru asamblarea, procesarea,
depozitarea, transmiterea, publicarea, distribuirea si managementul informatiei.
Solicitant — Abonatul in perioada dintre trimiterea cererii catre o Autoritate de Certificare pana la incheierea
procedurii de emitere a certificatului.
Sponsorul Abonatului — institutia care in numele Abonatului suportd costurile financiare ale serviciilor de
certificare prestate de autoritatea emitentd de certificate. Sponsorul este proprietarul certificatului.
Starile unei chei private — o cheie privatd poate fi in una din urmatoarele trei stiri fundamentale (conform
standardului ISO/IEC 11770-1):
- in asteptarea activirii (pregititi) — cheia a fost deja generatd dar nu est inca disponibila pentru
folosire;
- activa — cheia poate fi folositd in operatiuni criptografice (de ex. pentru crearea de semnaturi
electronice);
- inactivda — cheia poate fi folositd exclusiv pentru decriptare sau perechea ei publica pentru
verificarea de semnaturi electronice.
Transformarea starii cheii — starea unei chei poate fi schimbatd numai cand apare una dintre urmatoarele
transformari (in conformitatea cu ISO/IEC 11770-1):
- generarea — procesul de generare de chei; generarea de cheie trebuie sa se realizeze in concordantd cu
procedurile acceptate; procesul poate include proceduri de testare cu scopul de a imbunatati calitatea cheii;
- activarea — are ca rezultat devenirea valida a unei chei si disponibild pentru executarea de operatii
criptografice;
- dezactivarea — restrangerea unei chei; poate sa apara la expirarea perioadei de validitate a cheii;
- reactivarea — permite folosirea in continuarea a unei chei aflata in starea de indisponibilitate pentru
executarea de operatii criptografice;
- distrugerea — are ca rezultat terminarea ciclului de viata al cheii; aceastd notiune se refera la distrugerea
logica a cheii dar poate fi aplicata si la distrugerea ei fizica.
Terti de incredere (TTP) — institutie sau reprezentantul sau in care are incredere o entitate autentificatd, o entitate

care executd verificari sau alte entitati din zona operatiilor asociate cu securitatea si autentificarea.
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Furnizor de servicii de certificare — institutie de incredere (inclusiv dispozitivele hardware aflate sub controlul
sau) care face parte dintre tertii de incredere si care furnizeaza servicii capabile sa creeze, sa semneze §i sa emita
certificate sau servicii de ne-repudiere.

Validarea certificatelor de cheie publicd — verificarea starii unui certificat, care permite stabilirea daca certificatul
este revocat sau nu. Aceastd problemd poate fi rezolvata pe baza CRL-ului sau printr-o cerere trimisa direct

serverului OCSP.
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Anexa 2: Acronime si definitii

CA
Cp
CPS
CRL
DN
DSCS
LRA
OSCP
PKI
PRA
PSE
RSA
TTP

certification Authority

certification Policy

certification Practice Statement

certificate Revocation List

Distinguished Name

Dispozitiv Securizat de Creare a Semnaturii
Local Registration Authority

On-line certificate Status Protocol

Public Key Infrastructure

Primary Registration Authority

Personal Security Environment

Rivest, Shamir, Adleman asymmetric cryptographic algorithm

Trusted Third Party
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Anexa 3

Standardele si recomandarile internationale referite in document

Recomandarile Internet Engineering Task Force - http://www.ietf.org/rfc.html.
RFC 822 “Standard for the format of ARPA Internet text messages”

RFC 1778 ,,The String Representation of Standard Attribute Syntaxes”

RFC 3647 ,Internet X.509 Public Key Infrastructure Certificate Policy and Certification

Practices Framework”
RFC 2560 ,,X.509 Internet Public Key Infrastructure Online certificate Status Protocol — OCSP”
RFC 3039 “Internet X.509 Public Key Infrastructure - Qualified certificates Profile “
RFC 3161 ,,Internet X.509 Public Key Infrastructure - Time-Stamp Protocol (TSP)”
RFC 3280 “Internet X.509 Public Key Infrastructure certificate and certificate Revocation List
(CRL) Profile”
Recommendation International Telecommunication Union , seria X

http://www.itu.int/rec/T-REC-X/en

X.500 ,Recommendation and International Standard that introduces the concepts of the

Directory ,,
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X.501 ,,Recommendation and International Standard that provides a number of different models

for the Directory as a framework for the other ITU-T Recommendations in the X.500 series”

ITU-T X.509 v.3 ,,This Recommendation | International Standard defines a framework for

public-key certificates and attribute certificates”

X.520 ,,This Recommendation | International Standard defines a number of attribute types and

matching rules which may be found useful across a range of applications of the Directory”

Standardele PKCS ale RSA - http://www.rsasecurity.com/rsalabs/node.asp?id=2124
PKCS#7 Cryptographic Message Syntax Standard
PKCS#10 certification Request Syntax Standard

PKCS#12 Personal Information Exchange Syntax Standard

Standardele ISO - www.iso.org

ISO/IEC 11770-1 — Key management
ISO/IEC 13335 - Guidelines for Management of IT Security
ISO/IEC 17799 - Code of Practice for Information Security Management.

Standardele FIPS - http://csrc.nist.gov/publications/fips/index.html

FIPS 112 - Password usage
FIPS 140 — 2 Security Requirements for Cryptographic Modules

Common Criteria - http://www.commoncriteriaportal.org/

Standardele ETSI - http://www.etsi.org/
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ETSI TS 101456 (Ceritele de Politica pentru Autoritatile de Certificare care emit certificate

calificate)

Standardele CEN - http://www.cenorm.be/cenorm/index.htm

CEN CWA 14167 - Security Requirements for Trustworthy Systems Managing certificates for

Electronic Signatures
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