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Obsetvatii preliminare

DigiSign® este marca inregistratd a S.C. DigiSign S.A.

Logo-ul DigiSign® este marca inregistrata a S.C. DigiSign S.A.

Aceasta lucrare nu poate fi reprodusa, sub nici o forma, prin nici un mijloc (fie ca este

electronic, mecanic, fotocopiere, inregistrare sau altele) fird acordul prealabil, In scris,

al S.C. DigiSign S.A.

Cererile de obtinere a permisiunii de reproducere a CPP (Codului de Practici si
Proceduri) al S.C. DigiSign S.A. (precum si cele de copii de la S.C. DigiSign S.A.)

trebuie adresate catre:

S.C. DigiSign S.A.
Str. Virgil Madgearu nr 2-6, Sector 1, 014135, Bucuresti
Tel: +40-31-6201284

Fax: +40-31-6201286
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1. Introducere

Acest document constituie Codul de Practici si Proceduri ( numit in continuare
prescurtat si CPP) al S.C. DigiSign S.A. Acest CPP descrie practicile si procedurile de
lucru pe care autoritatea de certificare DigiSign S.A. (“AC”) le utilizeaza in furnizarea
serviciilor de certificare, care emite, administreaza, revoci si reinnoieste certificatele in
conformitate cu prevederile reglementarilor legale in materie, si anume Legea nr.
455/2001 privind semnitura electronicd, Hotdrarea Guvernului nr. 1259/2001 privind
aprobatea Normelor tehnice si metodologice pentru aplicarea Legii nr. 455/2001

privind semndtura electronicd, cu modificirile ulterioare si Directiva 1999/93/EC a

Parlamentului European si al Consiliului European si incheiatad la 13 Decembrie 1999
privind stabilirea cadrului comunitar pentru semnadtura electronicd, cu modificdrile si

completarile ulterioare.

1.1 Rezumat

Acest cod de practici si proceduri se aplica companiei DigiSign S.A., ca Autoritate de
Certificare (AC) si ca Autoritate de Inregistrare (AI), precum si oriciror AC-uri sau
Al-uri aflate in relatie de subordonate sau aflate in relatie contractuald cu S.C.

DigiSign S.A.
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(@) Rolul CPP-ului DigiSign S.A.

Acest CPP prezinti si explicd practicile si procedurile de lucru ale companiei DigiSign
S.A., continand printre altele:

« Indatoririle autorititii de certificare, ale autorititii de inregistrare precum si
ale utilizatorilor de certificate digitale, in special in cazul certificatelor

calificate;

* Problemele legale referitoare la serviciile de certificare oferite de compania
DigiSign S.A;

* Revizuirea practicilor de securitate si audit la care se supune compania
DigiSign S.A.;

* Metodele folosite pentru a confirma identitatea solicitantilor certificatului;

* Procedurile operationale pentru serviciile de certificare, realizate de S.C.
DigiSign S.A; solicitari cu privire la emiterea, aprobarea, revocarea si
reinnoirea certificatelor;

* Procedurile de securitate operationald pentru inregistrarile de verificare,
retinerea rapoartelor si recuperarea dupa dezastru utilizate in cadrul S.C.
DigiSign S.A;

« Practicile de securitate fizica, de personal, de management al cheilor, si de
securitate logica ale S.C. DigiSign S.A.;

* Lista de certificate emise, precum si lista de certificate revocate detinute de
S.C. DigiSign S.A,

* Administrarea CPP-ului, inclusiv metode de imbunatatire.

(b) Informatii referitore la certificate digitale

Specialistii companiei DigiSign S.A. care au participat la realizarea Codului de Practici
si Proceduri pleaca de la premiza ca cititorul are cunostinte generale despre semnatura
digitala si PKI. Daci nu, DigiSign S.A. sfituieste cititorul sa se documenteze in ceea
ce priveste folosirea infrastructurii de chei publice (eng. PKI). Informatii generale si
pregatitoare sunt prezentate de citre compania DigiSign S.A. la:

http://www.digisign.ro/

e
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(c) Indeplinirea standardelor in vigoare

Practicile amintite in acest CPP au fost proiectate pentru a satisface sau chiar a depasi
cerintele standardelor general acceptate si de dezvoltare a acestui domeniu §i a altor

standarde ale industriei privind actiunea AC-urilor.

Structura acestui CPP corespunde la modul general cu ,JInternet X.509 Public Key_
Infrastructure. Certificate Policy and Certification Practices Framework?,
cunoscute ca RFC 3647.

1.1.1 Rezumatul politicii de certificare

S.C. DigiSign S.A. ofera certificate calificate DigiSign® pentru orice tip de utilizator,

in limita legilor in vigoare.

Certificatele calificate DigiSign® pot fi utilizate pentru semndturi digitale, criptare si
autentificare web, toate impreuna sau separat (in functie de serviciul ales de beneficiar)
ca dovada a identitatii in orice tip de tranzactii electronice. Certificatele furnizeaza
siguranta identitatii utilizatorului pe baza prezentei fizice a acestuia in fata unei
persoane care ii confirmi identitatea, folosind cel putin o formi de identificare

recunoscuta de autoritati.

1.2 Sfera de aplicabilitate

Majoritatea utilizatorilor de certificate digitale furnizate de DigiSign S.A. sunt localizati

in Romania.

e
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1.2.1 Autoritégi de certificare

Termenul autoritate de certificare cuprinde toate entititile care emit certificate
respectand propriul CPP, care poate fi acelasi pentru fiecare ACP, sau poate diferi de
la un ACP la altul, in functie de scopul ACP-ului. Termenul “ACP” se referd la o
subcategorie de emitenti numite autoritati de certificare primare (ACP), care se
comportd ca radacini (eng. root). Fiecare ACP este o entitate DigiSign®. Subordonate
ACP-ului sunt autorititile de certificare, care emit certificate abonatilor-utilizatori
finali sau altor AC-uri. Toate ACP-urile DigiSign® sunt gazduite de centrul de

procesare propriu, aflat pe teritoriul Romaniei, in locatiile strict securizate.

1.2.2 Autorititi de inregistrare

Al-ul asista un AC prin indeplinirea functiilor de confirmare a identitatii, de aprobare
sau respingere a cererilor pentru certificat, de cerere a revocarii certificatelor si de

aprobare sau respingere a cererilor de reinnoire.

Toate Al-urile DigiSign® care asista ACP-urile DigiSign® la emiterea de certificate
abonatilor-utilizatori finali sunt gazduite in propriile locatii securizate.

1.2.3 Utilizatorii finali

S.C. DigiSign S.A. ofera certificate calificate DigiSign® pentru orice tip de utilizatori,

in conditiile respectarii legislatiei in vigoare.

1.2.4 Aplicabilitate

Acest CPP se adreseaza tuturor participantilor, incluzand DigiSign S.A., distribuitori,
abonati si alte parti contractante. Acest CPP descrie practicile care guverneaza
utilizarea certificatelor calificate DigiSign®. Utilizatorilor de servicii DigiSign® 1i se
permite sa foloseasca certificate pentru aplicatii de mare securitate care sunt descrise

in prezentul CPP.
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1.2.4.1 Aplicabilitatea vizatd

Certificatele calificate DigiSign® destinate utilizatorilor permit tertilor, participanti in
procesul de comunicare electronicd si verifice semnaturile digitale. Supusa legilor in
vigoare, o semnatura digitald sau o tranzactie interactionand cu certificatul calificat
DigiSign® va fi valid indiferent de locul in care certificatul calificat DigiSign® este
emis sau de locul unde semndtura digitala a fost creatd sau utilizata si indiferent de

locul unde AC-ul sau utilizatorul isi desfasoara activitatea.

1.2.4.2 Restrictii de aplicabilitate

In general, certificatele calificate DigiSign® au scopuri generale. Cerificatele calificate
DigiSign® pot fi folosite la nivel global. Utilizarea certificatelor calificate DigiSign®
nu este limitatd la un anumit mediu de afaceri, cum ar fi un program pilot, un sistem
de servicii financiare sau un mediu de piata virtuald. S.C. DigiSign S.A. sau ceilalti
participanti nu sunt responsabili pentru monitorizarea sau impunerea vreunel restrictii

in aceste medii.

Cu toate acestea, anumite certificate calificate DigiSign® au functii limitate. De
exemplu, certificatele ACP nu pot fi utilizate pentru alte functii decat cele de ACP.
Mai mult, certificatele pentru client se supun aplicatiilor clientului si nu vor fi folosite
ca certificate de server. In plus, certificatele de administrator nu vor fi utilizate decat

pentru a executa functiile de administrator.

De asemenea, in ceea ce priveste certificatele calificate DigiSign®, care respectad
standardul X.509 v3 in privinta certificatelor si X.509 v2 in privinta listei certificatelor
revocate - CRL (derivat din RFC 3280 - ,Internet X.509 Public Key_
Infrastructure. Certificate and Certificate Revocation List (CRI) Profile”),

extensia de folosire a cheii limiteazad scopurile tehnice pentru care poate fi utilizatd o
cheie privata corespunzatoare cheii publice dintr-un certificat. In plus, certificatele de
utilizator final nu pot fi utilizate ca certificate AC. Aceasta restrictie este confirmata

de absenta unei extensii.

e

S.C. DIGISIGN S.A., J40/8069/2005, RO 17544945, Capital social subscris 1.500.000 RON, Capital social vdrsat 1.500.000 RON,
Cont bancar: RO27EGNA1010000000258113, MARFIN Bank - Sucursala Domenii, Operator de date cu caracter personal nr. 5513



http://www.ietf.org/rfc/rfc3280.txt?number=3280
http://www.ietf.org/rfc/rfc3280.txt?number=3280

\/, .| CERTIFIED
eriSign’ © iriiace

IGISIGN

Str. Virgil Madgearu nr. 2-6, Bucuresti, Sector 1, 014135, Tel: 031 620 20 20, Fax: 031 620 20 99, office@digisign.ro member of iNES GROUP @
www.digisign.ro SEMNATURA ELECTRONICA | CERTIFICATE DE SERVER | MARCARE TEMPORALA

In general, certificatele pot fi utilizate doar cu extensia folosita la generarea lor,
concordand cu legea aplicabila, si, particular vorbind, pot fi utilizate doar la extensia
permisa de legile aplicabile.

1.3 Detalii de contact
1.3.1 Otrganizarea si administrarea CPP-ului

Personalul care administreaza acest CPP este constituit in grupul de dezvoltare a
practicilor si procedurilor DigiSign S.A.

Intrebirile cu privire la grupul de dezvoltare a practicilor si procedurilor companiei
DigiSign S.A. ar trebui adresate dupa cum urmeaza:

S.C. DigiSign S.A.

Str. Virgil Madgearu nr 2-6, Sector 1, 014135, Bucuresti
Tel: +40-31-6201284

Fax: +40-31-6201286

e-mail: cpp@digisign.ro

In atentia: Practici de Dezvoltare — CPP

1.3.2 Persoana de contact

Adresati intrebari despre acest CPP la urmitoarea adresa:

S.C. DigiSign S.A.
Str. Virgil Madgearu nr 2-6, Sector 1, 014135, Bucuresti

Tel: +40-31-6201284
s
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Fax: +40-31-6201286

e-mail: cpp@digisign.ro
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2. Dispozitii generale
2.1 Obligatii
b
2.1.1 Obligatiile Autorititii de Certificare - AC

S.C. DigiSign S.A. face eforturi continue ca sa asigure buna legatura dintre serviciile
oferite utilizatorilor §i abonatii la aceste servicii, ambii constituindu-se in parti
contractante, obligatiile ambelor parti fiind stipulate clar §i fard echivoc in cadrul

contractului dintre parti in spiritul prezentului CPP.

O AC care emite certificate, asumandu-si politica de certificare aflata in mod public la

dispozitia utilizatorului final in vederea consultarii, are urmatoarele obligatii principale:

11. Crearea unui document care sa reflecte clar modalititile de lucru, procedurile
aplicabile si aplicate, politica generala a firmei, obligatiile si drepturile partilor
contractante, etc. - CPP (Codul de Practici si Proceduri) si afisarea lui in mod
public (pe Internet) dupa ce a fost aprobat de persoanele responsabile din cadrul
AC-ului;

22. Modul de desfasurare a activitatii AC-ului si se conformeze strict cu prevederile
CPP-ului aprobat;

33. Modalitatea de punere in practici a CPP-ului si a Politicilor de Certificare ale AC-
ului s se bazeze pe o infrastructura (de comunicatii, software si hardware) fiabila,
capabild in orice moment de a garanta buna desfagurare a activitatii AC-ului
conform cu politica de functionare 24x7 impusd nu numai de legile romanesti in
vigoare privind Autoritatile de Certificare ce emit certificate calificate, dar si de
realitatile lumii contemporane in ceea ce priveste afacerile destisurate pe Internet;

44. Garantarea faptului ca cererile de emitere de certificate sunt procesate (in sensul
identificarii persoanei numai pe baza modalititilor puse la dispozitie de legile
romane In vigoare) numai de o Al aflatd in legaturd contractuala cu AC-ul emitent
de certificate (si caruia i se subordoneazi), si care la randul ei se conformeaza
cadrului general stabilit de prezentul CPP, in stransa legatura si cu documentul ce
statuteaza Politica de Certificare a AC-ului;

5. Garantarea faptului cd activitatea Al-ului pe linia identificirii persoanelor ce se

inregistreaza in vederea obtinerii unui certificat digital calificat se desfdsoara in

litera si spiritul Legii nr. 677/ 2001 pentru protectia persoanelor cu privire la

prelucrarea datelor cu caracter personal si libera circulatie a acestor date;

e
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56. Garantarea faptului cd informatiile incluse in certificate sunt valide si conform
realititii la momentul aprobirii certificatului, precum si garantarea mentinerii
conform Legii 455/2001 a actelor ce fac dovada identitatii persoanelor inregistrate
in vederea eliberarii certificatului calificat;

67. Garantarea aducerii la cunostinta utilizatorilor a obligatillor pe care le au in
concordantd cu acest CPP, prin prisma faptului cid sunt posesori si virtual
utilizatori ai certificatelor digitale calificate, precum si informarea acestora asupra
riscului la care se supun prin nerespectarea acestor obligatii;

78. Revocarea (sau suspendarea — dupa caz) a certificatelor acelor utilizatori despre
care s-a stabilit (sau exista dubii) ca au actionat contrar obligatiilor ce revin
utilizatorilor, asa cum se desprind ele din acest CPP, cu obligativitatea AC-ului de a
anunta utilizatorul despre masura luata;

89. Serviciile de inregistrare in vederea emiterii de certificate si de ridicare a
certificatelor in urma aprobidrii acestora, servicii ce sunt destinate utilizatorului final
trebuie sa fie furnizate exclusiv prin mijloace electronice, bazate pe o infrastructura
care sa permita rularea acestora pe Internet (iar in cazuri particulare pe Intranet),
cu obligativitatea AC-ului de a mentine un registru de evidentd a certificatelor
emise de catre toate ACP-urile subordonate, registru ce trebuie actualizat dinamic
astfel incat el sa reflecte situatia la zi a certificatelor emise catre abonati;

2.1.2 Obligagiile Autorititii de Inregistrare - Al

Al consta intr-un centru de procesare unde se garanteaza indeplinirea functiilor de
validare, de aprobare sau respingere a cererilor pentru certificat prin cererea revocarii
certificatelor si prin aprobarea cererilor de reinnoire. In prevederile CPP-ului sunt

specificate obligatiile Al DigiSign S.A.

O AI care realizeaza functii de inregistrare se va conforma prevederilor acestui CPP
aprobat. AC-urile sunt responsabile pentru asigurarea faptului ca certificatele sunt
generate si administrate in conformitate cu acest CPP si cu Politica de Certificare a
AC-ului, si ca functille de generare, administrare si retragere a certificatelor sunt
realizate numai de cei care inteleg cerintele politicii de certificare asociate §i care sunt
de acord sa le respecte. Cerintele de securitate impuse AC-urilor sunt asemanatoare
celor impuse oricaror Al-uri datoritd faptului ca Al-urile sunt responsabile pentru

informatia colectatd. Al este responsabila cu:

1+ Distribuirea de chei si/sau certificate citre abonati;

2¢ Trimiterea de cereri catre AC pentru eliberarea, suspendarea, revocarea sau
reinnoirea certificatelor;

3¢ Verificarea prealabila a datelor furnizate de abonati pentru aceste cereri, conform
cerintelor din CPP;

e
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4 Asigurarea faptului ca PIN-ul si cheia privatd ce urmeaza sa se distribuie citre
abonat nu sunt interceptate de catre terte parti;

5¢ Transmiterea unui contract (,,Acordul Pirtilor”) ce urmeaza a fi semnat, citre

fiecare utilizator ce urmeaza a fi detinatorul unui certificat.

2.1.3 Obliga;iile utilizatorului

Serviciile de certificare efectuate de catre S.C. DigiSign S.A. apar la:

http://www.digisign.ro/registru/ .

Prestarea iIn bune conditiuni a serviciilor respective presupune ca solicitantii
certificatelor sd furnizeze informatii complete si precise in cererile pentru certificate i

sa-si manifeste acceptul fata de serviciu, ca o conditie de obtinere a certificatului.

Efectuarea respectivului serviciu pune in practica obligatii specifice care apar in CPP
pentru abonatii DigiSign S.A. Serviciile cer abonatilor sa-si foloseascd certificatele in
concordanta cu CPP § 1.2.2. Cer, de asemenea, abonatilor si-si protejeze cheile
private in concordanta cu CPP § 6.1 - §6.4. Sub regimul serviciilor, daca un utilizator
descoperd sau are motive si creadd ca cheia sa privatd sau datele de activare a
protectiei cheii private au fost compromise, sau alte informatii cuprinse in certificat

sunt incorecte sau s-au schimbat, trebuie in mod prompt :

« Sd anunte DigiSign S.A. care a aprobat cererea utilizatorului pentru certificat,
sau o AC sau o Al, in concordantd cu CPP § 4.4.1 si cererea de revocare a
certificatului in concordanta cu CPP § 3.4;

* Sa inceteze utilizarea cheii private din momentul sesizarii compromiterii
acesteia.

Utilizarea acestor servicii puse la dispozitie de catre DigiSign S.A. abonatilor
presupune ca acestia sa sisteze utilizarea cheii private la finalul perioadei de valabilitate
a acestora, conform CPP § 6.3.2.

e
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2.1.4 Opbligatiile partilor contractante

Acordul pirtilor contractante privind serviciul de furnizare de certificate digitale de
catre S.C. DigiSign S.A. poate fi consultat la:

http:/ /www.digisign.ro /uploads/contract.pdf .

Acordurile partilor contractante confirma ca inainte de orice act de suport, partile
contractante trebuie sa evalueze in mod independent folosirea certificatului pentru
orice scop dat si si determine ca certificatul va fi folosit intr-un scop corespunzator.
Acesta confirma ca DigiSign S.A., d.p.d.v. al AC si Al, nu este responsabild pentru
folosirea necorespunzatoare a certificatului. Acordul partilor contractante prevede in

mod expres cd acestea nu trebuie si foloseasca certificatele dincolo de limitele

stipulate in CPP § 1.2.4.2,

Acordurile partilor contractante confirma mai departe cd partile trebuie sa utilizeze
un software si/sau hardware adecvat ca si execute verificarea semniturii digitale sau
alte operatiuni criptografice pe care le doresc, ca o conditie de siguranta a certificatelor
in legatura cu fiecare astfel de operatie. Astfel de operatiuni includ identificarea unui
lant de certificate si verificarea semnaturilor digitale a tuturor certificatelor din lantul
respectiv. Sub regimul acestor acorduri, partile contractante nu trebuie sa se bazeze

pe un certificat decat daca aceste proceduri de verificare au fost facute cu succes.

Acordurile partilor contractante obliga de asemenea partile si verifice statutul
certificatului pe care doresc si se bazeze, cat §i a tuturor certificatelor din lantul de
certificate. Daca oricare dintre certificatele din lantul de certificate a fost revocat, in
conformitate cu acordurile partilor contractante, partile contractante nu trebuie sa se
bazeze pe certificatul utilizatorului final sau pe alte certificate revocate din lantul de
certificate. In cazul in care partea contractanta a fost informata de compromiterea
cheii private a unei autoritati din lantul de certificare, aceasta se obliga sa sa se asigure

ca utilizatorii finali ai partii contractante nu vor mai folosi certificatele.

e
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In incheiere, acordul partilor contractante prevede cd acceptarea termenilor este o
conditie pentru folosirea de certificate calificate. Ultilizatorii parti contractante cu
DigiSign S.A., care sunt de altfel si abonati, sunt de acord sa fie legati de conditiile

partilor contractante din aceasta sectiune, atunci cand au acceptat acest serviciu.

Acordurile partilor contractante confirma ca daca toate verificarile descrise mai sus au
fost ficute cu succes, pirtile contractante sunt indreptitite si se bazeze pe certificat.
Daca circumstantele indica nevoia de asigurari aditionale, partile contractante trebuie

sd obtind astfel de asiguriri, pentru un grad sporit de siguranta.

2.1.5 Obligatiile S.C. DigiSign S.A.

DigiSign S.A. este responsabild cu functiile de depozitare si afisare in mod public a
certificatelor digitale emise de AC-urile proprii. DigiSign S.A. publicd in registrul
propriu certificatele pe care le emite.

In cazul revocidrii unui certificat, DigiSign S.A. publici o ingtiintare a revocadrii in
registrul propriu. DigiSign S.A. emite liste de revocare a certificatelor pentru propriile
AC-urt.

2.2 Responsabilitate
2.2.1 Responsabilitatea Autoritdtii de Certificare - AC

Raspunderea furnizorilor de servicii de certificare este reglementatd de lege in
sensul ca, in art. 41 din Legea nr. 455/2001 privind semndtura electronici, se
prevede ca furnizorul de servicii de certificare, care elibereaza certificate prezentate
ca fiind calificate sau care garanteaza asemenea certificate, este raspunzator pentru
prejudiciul adus oricarei persoane care isi intemeiaza conduita pe efectele juridice
ale respectivelor certificate: a) in ceea ce priveste exactitatea, in momentul eliberarii
certificatului, a tuturor informatiilor pe care le contine; b) in ceea ce priveste
asigurarea c4, in momentul eliberarii certificatului, semnatarul identificat in
cuprinsul acestuia detinea datele de generare a semniturii corespunzatoare datelor
de verificare a semnaturii mentionate in respectivul certificat; c) in ceea ce priveste
asigurarea ca datele de generare a semnaturii corespund datelor de verificare a
semnaturii, in cazul In care furnizorul de servicii de certificare le genereaza pe
amandoud; d) In ceea ce priveste suspendarea sau revocarea certificatului, in

e
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cazurile §i cu respectarea conditiilor prevazute la art. 24 alin. (1) si (2); e) in privinta
indeplinirii tuturor obligatiilor prevazute la art. 13-17 si la art. 19-22, cu exceptia
cazurilor in care furnizorul de servicii de certificare probeaza ca, desi a depus
diligenta necesara, nu a putut impiedica producerea prejudiciului.

De asemenea, furnizorul de servicii de certificare poate sd indice in cuprinsul unui
certificat calificat restrictii ale utilizarii acestuia, precum si limite ale wvalorii
operatiunilor pentru care acesta poate fi utilizat, cu conditia ca respectivele restrictii
sa poatd fi cunoscute de terti. Furnizorul de servicii de certificare nu va fi
raspunzator pentru prejudiciile rezultand din utilizarea unui certificat calificat cu
incalcarea restrictiilor prevazute in cuprinsul acestuia. (art. 42 din Legea nr.
455/2001 privind semnitura electronici)

22,11 Garan,tiile Autorité,tii de Certificare - AC

Furnizorul de servicii de certificare calificatd trebuie sa dispuna de resurse
financiare pentru acoperirea prejudiciilor pe care le-ar putea cauza cu prilejul
desfasurarii activitatilor legate de certificarea semnaturilor electronice. In acest sens,
asigurarea se realizeaza fie prin subscrierea unei polite de asigurare la o societate de
asigurari, fie prin intermediul unei scrisori de garantie din partea unei institutii
financiare de specialitate, fie printr-o altd modalitate stabiliti prin decizie a
autoritatii de reglementare si supraveghere specializate in domeniu. Suma asiguratd
si suma acoperita prin scrisoare de garantie sunt stabilite de citre Ministerul
Comunicatiilor si Tehnologiei Informatiei, in calitate de autoritate de reglementare
si supraveghere specializatd in domeniu. (art. 22 din Legea nr. 455/2001 privind
semndtura electronicd).

Servicille DigiSign S.A. includ de asemenea o garantie pentru abonati dupa cum

urmeaza:

* Nu exista interpretiri gresite ale entitatilor care aproba cererile pentru certificat
sau care emit certificatul,

* Nu existd erori privind informatiile referitoare la certificat, facute de entitatile
care raspund de aprobarea cererii pentru certificat, aceleasi care raspund si de
emiterea certificatului,

* Certificatele abonatilor satisfac toate cerintele acestui CPP,

« Serviciile de revocare si utilizarea registrului conform cu acest CPP in toate
aspectele importante.

Acordurile partilor contractante contin o garantie pentru parti care se bazeaza pe un

certificat in care:

e
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« Toate informatiile din sau incorporate intr-un astfel de certificat, exceptie
fﬁcénd informatiile neverificate despre utilizator, sunt precise;

« In cazul certificatelor aparute in registrul DigiSign S.A., certificatul a fost emis
pentru o persoand fizici sau companie si utilizatorul a acceptat certificatul in
concordanta cu CPP § 4.3;

* [Entitatile care aproba cererile pentru certificat si emit certificate au respectat
acest CPP atunci cand au emis certificatele.

2.2.1.2 Forta majora

In masura limitelor legale, serviciile DigiSign S.A. si acordurile partilor contractante

includ o clauza de forta majora care protejeaza partile.

2.2.2 Responsabilitatea Autoritdtii de inregistrare - AI

Garantiile si limitele responsabilititii dintre o Al si AC care asisti emiterea
certificatelor pe de o parte, si utilizatorul respectiv, pe de altd parte, se supun si sunt

guvernate de citre acordurile dintre acestia cu respectarea legilor in vigoare.

&
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2.2.3 Responsabilitatea utilizatorului
2.2.3.1 Garantiile utilizatorului

Serviciile DigiSign S.A. cer abonatilor si garanteze ca:

* Tiecare semndtura digitala creatd prin utilizarea cheii private corespunzitoare
cheii publice din certificat este semnatura digitala a utilizatorului si ca
certificatul a fost acceptat si este operational (nu este expirat sau revocat) la
momentul in care semnatura digitald a fost creata;

* Nici o persoana neautorizata nu a avut acces la cheia privata a utilizatorului;
* Toate relatirile facute de utilizator in cererea pentru certificat sunt adevarate;

* Toate informatiile furnizate de utilizator si continute de certificat sunt
adevirate;

* Certificatul este folosit exclusiv pentru semnare si autentificare, in concordanta
cu CPP;

* Utlizatorul este un utilizator final, nu un AC si nu foloseste cheia privata
corespunzatoare cheii publice din certificat pentru semnarea digitala a oricarui
certificat (sau orice alt format de cheie publica certificata) sau lista de revocare a
certificatelor, ca AC sau in alta calitate.

2.2.3.2 Compromiterea cheii private

Titularii de certificate sunt obligati sa solicite, de indatd, revocarea certificatelor, in

cazul in care:

- au pierdut datele de creare a semnaturii electronice;

- au motive sa creada cd datele de creare a semnaturii electronice au ajuns
la cunostinta unui tert neautorizat;

- informatiile esentiale cuprinse in certificat nu mai corespund realitatii.

2.2.4 Responsabilitatea partilor contractante

Pirtile contractante admit ca au informatii suficiente pentru a lua o decizie in masura
in care au ales s se bazeze pe informatiile dintr-un certificat, ca sunt singurii
responsabili pentru decizia de a se baza sau nu pe astfel de informatii, si ca vor
suporta consecintele legale in cazul nerespectarii obligatiilor de catre parti, conform

CPP § 2.1.4.

e
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2.3 Responsabilitati financiare

2.3.1 Despigubirea de citre abonati

In misura limitelor legale, S.C. DigiSign S.A. soliciti abonatilor s o despagubeasci in

unul din urmatoarele cazuri:

» Talsitate sau relatare gresitd in cererea pentru certificate;

* Relatarea gresitd a unei informatii importante in cererea pentru certificat, daca
relatarea gresitd sau omisiunea a fost ficutd din neglijentd sau cu intentia de a
insela una dintre parti;

* Neprotejarea cheii private sau neluarea masurilor de protectie necesare
prevenirii, compromiterii, pierderii, dezvaluirii, modificdrii sau folosirii
neautorizate a cheii private a utilizatorului;

» Utilizatorul a folosit un nume (inclusiv un nume comun, nume de domeniu sau
adresa de e-mail), care incalcd drepturile de proprietate intelectuald a unui tert.

2.3.2 Procese administrative

DigiSign S.A. are suficiente resurse financiare ca sa-si mentind operatiunile si sa-si
execute indatoririle si trebuie si suporte riscul raspunderii fati cealalta parte

contractantd, conform art. 22 din Legea nr. 455/2001 privind semndtura electronica.

2.4 Interpretare gi sanctionare
2.4.1 Legea aplicabila

Prevederile cuprinse in Codul de Practici si Proceduri se supun legii romane in

materie, lege care guverneaza si interpretarea clauzelor cuprinse in acest document.

2.4.2 Proceduri privind solutionarea litigiilor

In situatia aparitiel unei neintelegeri intre pirtile contractante, acestea vor incerca
solutionarea acestora in termen de 60 de zile de la notificarea transmisd de citre o
parte catre cealaltd parte (perioadd de negociere initiald) si, in cazul in care partile nu
ajung la o solutie acceptata de comun acord, acestea se pot adresa instantei de judecata

competente.
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2.5 Taxe

2.5.1 Taxe de emitere sau refhnoire a certificatului

DigiSign S.A. este indreptatitd si taxeze utilizatorul final pentru emiterea,

administrarea si relnnoirea certificatelor.

2.5.2 Taxe pentru alte servicii

DigiSign S.A. este indreptatita si perceapa taxe pentru serviciile conexe (ex. Servicii
de implementare, consultanta, scolarizare, etc.) daca acestea fac obiectul acordului
dintre parti.

2.5.3 Politica de restituire

Politicile ~ de  restituire ale companiei DigiSign S.A.  (teproduse la
http://www.digisign.ro/registru/restituire/) sunt:

DigiSign S.A. aderd si sustine procedurile riguroase si politicile privind operarea si
emiterea certificatelor. Cu toate acestea, dacd un utilizator nu este satisfacut complet
de certificatul emis pentru el, poate cere DigiSign S.A. sa revoce certificatul in treizeci
(30) de zile de la emitere si si restituie utilizatorului taxa. In perioada initiald de
treizeci (30) de zile un utilizator poate cere companiei DigiSign S.A. si revoce
certificatul §i sa-i fie restituitd taxa dacd DigiSign S.A. nu respecta garantia sau orice
alta obligatie impusa de CPP privind utilizatorul sau certificatul acestuia. Dupa ce
DigiSign S.A. revocd certificatul, va credita imediat contul cartii de credit a
utilizatorului (dacd certificatul a fost platit cu carte de credit) sau va rambursa
utilizatorului prin aceeasi metoda prin care a fost facuta plata de catre utilizator suma
totala a taxelor plitite pentru certificat. Pentru a cere o restituire va rugam sa sunati la
departamentul de relatii cu clientii. Aceasta politica de restituire nu este o masura

exclusiva si nu limiteaza alte masuri care pot fi disponibile abonatilor.

e

S.C. DIGISIGN S.A., J40/8069/2005, RO 17544945, Capital social subscris 1.500.000 RON, Capital social vdrsat 1.500.000 RON,
Cont bancar: RO27EGNA1010000000258113, MARFIN Bank - Sucursala Domenii, Operator de date cu caracter personal nr. 5513



http://www.digitalsign.ro/registru/restituire/

\/, .| CERTIFIED
eriSign’ © iriiace

IGISIGN

Str. Virgil Madgearu nr. 2-6, Bucuresti, Sector 1, 014135, Tel: 031 620 20 20, Fax: 031 620 20 99, office@digisign.ro member of iNES GROUP @
www.digisign.ro SEMNATURA ELECTRONICA | CERTIFICATE DE SERVER | MARCARE TEMPORALA

2.6 Publicarea gi inregistrarea informatiilor
2.6.1 Publicarea informatiilor despre AC

DigiSign S.A. publica anumite informatii despre AC in registrul de pe site-ul web al
DigiSign S.A. la http://www.digisign.ro/registru/, asa cum se detaliaza in continuare.

DigiSign S.A. publica acest CPP, serviciile si acordurile partilor contractante pe site-
ului web al S.C. DigiSign S.A.

DigiSign S.A. publica statutul informatiilor privind certificatele.

2.6.2 Frecventa publicarii

Actualizdrile ficute la  acest CPP sunt publicate in concordanta cu CPP § 8.
Actualizdrile serviciilor furnizate de catre DigiSign S.A. sunt publicate dacd este

necesar. Certificatele sunt publicate dupa emitere.

2.6.3 Controlul accesului la informa;ii

Informatiile publicate pe site-ului web al S.C. DigiSign S.A. sunt informatii publice.
Accesul doar pentru a citi aceste informatii nu este restrictionat. Compania DigiSign
S.A. solicitd persoanelor si accepte acordul partilor contractante sau acordul de
utilizare al listei de revocare a certificatelor ca o conditie pentru a putea accesa
certificatele, statutul informatiilor privind certificatele sau listele de revocare a
certificatelor. S.C. DigiSign S.A. a implementat masuri de securitate logicd si fizicd
pentru a preveni intrarea persoanelor neautorizate care ar putea adduga, sterge sau

modifica registrul.

2.7 Audit de conformitate

DigiSign S.A. va avea dreptul sa execute revizuiri si investigatii ca sa asigure

credibilitatea DigiSign S.A. care includ, dar nu se limiteaza la:

e
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e DigiSign S.A. sau reprezentantii autorizati de ea vor avea dreptul si realizeze
propriile “Revizuiri suplimentare privind administrarea riscului”, pe baza
constatarilor incomplete sau exceptionale intr-un audit de conformitate sau ca o
parte a procesului de risc total de management in cursul normal al activitatii.

DigiSign S.A. sau reprezentantii autorizati de ea vor avea dreptul sa delege executari

de verificare, revizuiri sau investigatii unui tert - firma de audit. Entitatile care se
supun unei verificari, revizuiri sau investigatii coopereaza cu DigiSign S.A. si cu

personalul care executd verificarea, revizuirea sau investigarea..

2.7.1 Frecven’ga auditului de conformitate

Auditul de conformitate este realizat anual, iar costurile sunt suportate de entitatea

care este supusa verificarii.

2.7.2 Identitatea/ calificarea verificatorului

Auditul de conformitate cu politicile si practicile DigiSign S.A. este realizat de o firma
publici ce:
* demonstreaza competenta in domeniul IT&C in general si pe linia PKI in

special;

* este recunoscuti ca firma de audit si consultanta.

In cazul S.C. DigiSign S.A. auditul este asigurat de firmele KPMG, TUYV si Certlab

2.7.3 Relatia auditorului cu partea verificatd

Auditul de conformitate cu politicile si practicile DigiSign S.A. este realizat de o firma
de audit publici, independentd de DigiSign S.A.

Scopul auditului DigiSign S.A. include controalele mediului AC, Al si operatiunile de

administrare a cheii.

e
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2.7.4 Actiuni acceptate ca rezultat al deficientei

In cazul auditului de conformitate cu politicile si practicile DigiSign S.A., pot rezulta
exceptii si neconformitati semnificative, in ceea ce priveste delimitarea actiunilor care
vor avea loc. Delimitarea este facuta de administratia companiei DigiSign S.A. cu
acceptul auditorului. Administratia DigiSign S.A. este responsabila cu dezvoltarea si
implementarea unui plan activ de implementare de actiuni preventive si corective.
Daca DigiSign S.A. considera ca astfel de exceptii sau neconformititi pun in pericol
securitatea sau integritatea, va fi dezvoltat un plan de rectificare in 30 de zile si va fi
implementat intr-o perioadd de timp eficientd. In cazul neconformititilor mai putin
grave, administratia companiei DigiSign S.A. le va evalua §i va determina actiunile

preventive si corective corespunzatoare.

2.7.5 Comunicarea rezultatelor

Rezultatele auditului de conformitate cu politicile si practicile companiei DigiSign S.A.

vor fi puse la dispozitia administratiei DigiSign S.A.

2.8 Confiden;ialitate

DigiSign S.A. a implementat politica de confidentialitate, care poate fi gasitd la:
http://www.digisign.ro/ro/footer/politica_de confidentialitate

2.8.1 Tipuri de informatii confidentiale gi private

Urmatoarele rapoarte se supun CPP §2.8.2, si sunt confidentiale si private

(“Informatii confidentiale/private”):

« Rapoartele cererilor pentru certificate (se supun CPP § 2.8.2),

* Rapoarte tranzactionale (atat rapoarte totale, cat si procesul de audit al
tranzactiilor),

* Rapoartele de audit DigiSign S.A., create de DigiSign S.A. sau de auditorii lor
(interni sau externi).

* Planurile in caz de incidente si pentru recuperarea dupa dezastru,

* Misuri de securitate care controleaza operatiunile de hardware si software ale
DigiSign S.A. si administrarea serviciilor pentru certificat si serviciile destinate
Inscrierii.

e
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2.8.2 Dezviluirea informatiilor cétre persoanele oficiale

Dezvaluirea informatiilor confidentiale de citre DigiSign S.A. se va face numai in

temeiul legii romane in vigoare.

2.9 Drepturi de proprietate intelectuala

2.9.1 Drepturi de proprietate asupra informatiilor privind certificatele gi
revocarea lor

DigiSign S.A. detine toate drepturile de proprietate intelectuald asupra certificatelor
calificate emise de aceasta. Reproducerea certificatelor se poate face cu acordul

exclusiv al DigiSign S.A.; care se bucura de toate drepturile conferite de dreptul

acestuia de autor al operei create, in virtutea Legii nr. 8/1996 privind dreptul de autor

si drepturile conexe, cu modificarile si completarile ulterioare..

2.9.2 Drepturi de proprietate asupra numelor

Solicitantul de certificat pastreaza toate drepturile pe care le are in ceea ce priveste
orice marca comerciald, marca de serviciu sau numele madrcii continute in orice
solicitare pentru certificate, precum si numele de utilizator din orice certificat emis

unut solicitant.

2.9.3 Drepturi de proprietate asupra cheilor

Radicina cheilor criptografice folosite de DigiSign S.A. si cea a certificatelor care o
contin, incluzand toate cheile publice AC si certificatele auto-semnate, sunt
proprietate a DigiSign S.A. In incheiere, fird limitarea anterioard a majoritatii, partile
secrete ale perechilor de chei a AC sunt proprietate a AC-ului, iar AC-ul detine toate
drepturile de proprietate intelectuald in si pentru aceste parti secrete.

e
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3. Identificare si autentificare

3.1 inregistrarea initiala
3.1.1 Tipuri de nume

Certificatele de AC ale DigiSign S.A. contin nume caracteristice X.501 (cunoscut ca
standard ISO/IEC 9594-2) in campurile emitdtorului §i subiectului. Numele
caracteristice ale AC-ului DigiSign S.A. constau in componentele specificate in tabelul
2 de mati jos.

Simbol Valoare

Tara (C) = “RO ” sau nu este folosit

Compania (O) = DigiSign S.A.

Element de organizatie | Certificatele AC-ului DigiSign S.A. pot contine multiple
(OU) = simboluri OU. Astfel de simboluri pot contine unul sau

mai multe dintre punctele urmatoare:

¢ Numele AC-ului

* O declaratie referitoare la conditiile de utilizare a
certificatului, din Acordul Partilor Contractante si

* O instiintare privind drepturile de autor.

Judet/Sector (S) = Nu se utilizeaza.
Localitate (L) = Nu se utilizeaza.
Nume (CN) = Acest simbol include numele AC-ului (dacd numele AC-

ului nu este specificat intr-un atribut OU) sau nu este
folosit.

Tabelul 2 — Atribute ,,Distinguished Name” in certificatele de AC

Certificatele pentru abonati-utilizatori finali contin un nume caracteristic X.501 in

campul de nume principal si contine componentele specificate in tabelul 3 de mai jos

e
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Simbol Importanga(Valoare)

Tara (C) =

“RO” sau nu este folosit

Companie (O) =

Simbolul companiei este utilizat dupd cum urmeaza:

* “DigiSign  S.A”  pentru  certificatele
utilizatorilor care nu sunt afiliati unei
organizatii

* Numele organizatiei utilizatorului pentru
certificatele  individuale ale utilizatorilor
afiliati unei organizatii

Element de organizatie

(OU) =

Certificatele DigiSign S.A. pentru utilizatorii finali
pot contine multiple atribute OU. Aceste atribute
pot contine unul sau mai multe din punctele

urmatoare:

* Element de organizatie pentru utilizator
(pentru certificatele companiei sau pentru
utilizatorii afiliati unei organizatii)

* O declaratie referitoare la conditiile de
utilizare a certificatului din acordul partilor
contractante

* O ingtiintare privind drepturile de autor

* “Autentificat de DigiSign S.A..”” in
certificatele ale caror aplicatii au fost
autentificate de DigiSign S.A.

* Text care sa descrie tipul certificatului.

Judet/Sector (S) =

Indica judetul/sectorul utilizatorului sau nu sunt
utilizate.

Localitate (L) =

Indica localitatea utilizatorului sau nu sunt utilizate.

Nume (CN) =

Acest simbol include:

* Nume (pentru certificatele individuale).

«  Denumirea companiei (pentru certificatele
achizitionate in numele companiei)

* OCSP Responder Name (pentru OCSP
Responder Certificates)

* Numele de domeniu (pentru certificatele de

e
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Simbol Importanga(Valoare)
server)
E-Mail Address (E) = Adresa de e-mail a utilizatorului

Tabelul 3 — Atribute ,,Distinguished Name” in certificatele utilizatorilor finali

Numele (CN) = este o componentd pentru ,distinguished name” in cadrul
certificatelor pentru utilizatorii finali, care trebuieste a fi verificata si
validatd de o Al in cazul certificatelor calificate

Importanta numelui inclus in numele caracteristic principal al certificatului individual

rezida din faptul cd acesta reprezinta numele general acceptat al persoanei fizice.

3.1.2 Necesitatea ca numele sa aiba sens

Certificatele calificate DigiSign®, care sunt in fapt certificatele utilizatorului final
trebuie si contind nume usor de inteles, permitand determinarea identitatii persoanei

fizice ca subiect al certificatului.

Certificatele AC-ului DigiSign S.A. contin nume usor de inteles, permitand

determinarea identitatii AC-ului ca subiect al certificatului.

3.1.3 Unicitatea numelor

DigiSign S.A. permite ca numele sau combinatia de nume si alte elemente ale

subiectilor sa nu fie unice in cadrul domeniului unui AC.

3.1.4 Procedura care se aplica in litigiile ce au ca obiect dreptul la nume

Solicitantilor de certificate li se interzice utilizarea, in cererile pentru certificate, a
numelor care incalca dreptul de proprietate al altor persoane. Oricum, compania
DigiSign S.A. nu verifica dacd un solicitant are drepturi de proprietate intelectuala
pentru numele care apare in cererea pentru certificat si nici nu arbitreaza, mediaza sau

rezolva disputele in ceea ce priveste proprietatea asupra numelui de domeniu, a

e
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midrcii comerciale sau a marcii de serviciu. DigiSign S.A. este Indreptatitd si

inlocuiascd, fard a raspunde fata de solicitantul certificatului, sa respinga sau si

suspende orice cerere pentru certificat, in cazul unui litigiu.

3.1.5 Metode pentru a dovedi posesia cheii private

DigiSign S.A. verifica posesia cheii private a solicitantului de certificat prin utilizarea
unei cereri de certificat semnata digital, in conformitate cu standardul PKCS #10, sau
alta demonstratie asemanatoare d.p.d.v. criptografic sau alta metoda aprobati de

DigiSign S.A.

In cazul in care o pereche de chei este generatd de DigiSign S.A., In numele
utilizatorului (ex: acolo unde cheile deja generate sunt plasate pe smart card-uri),

aceastd cerere nu este aplicabila.

3.1.6 Autentificarea identitégii companiei

Pentru cererile de certificate de AC sunt create CSR-uri pentru semnarea perechilor de
chei de catre cheia de root a DigiSign S.A., iar cererile sunt procesate si aprobate de
personalul autorizat al DigiSign S.A., folosind un proces controlat care cere
participarea mai multor angajati de incredere ai companiei DigiSign S.A..

3.1.7 Autentificarea identititii persoanelor fizice

Pentru certificatele individuale (in numele propriei Al care deserveste AC-ul), S.C.
DigiSign S.A. confirma ca:

* Solicitantul certificatului este persoana identificatd in cererea pentru certificate;

* Solicitantul certificatului pastreaza legal cheia privatd corespunzitoare cheii
publice listata in certificate, in concordanta cu CPP-ul si legile romanesti in
vigoare,

* Informatiile care apar in certificat sunt corecte sau au fost corecte la momentul
aprobarii certificatului

In plus, DigiSign S.A. desfisoari si alte proceduri mult mai detaliate, descrise mai jos,
pentru certificatele calificate DigiSign®.

e
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3.1.8 Certificate calificate DigiSign®

Autentificarea cererilor pentru certificatele calificate DigiSign® se bazeaza pe prezenta
fizica a solicitantului in fatd unui reprezentant autorizat al companiei DigiSign S.A.,
notar public, sau alte persoane oficiale care se supun jurisdictiei DigiSign S.A. Agentul,
notarul sau alta persoana oficiald verificd identitatea solicitantului pe baza unui act de
identitate recunoscut si emis de o institutie, cum ar fi cartea (buletinul) de identitate,
pasaportul sau o alta legitimatie de identificare, toate acestea fiind insotite si de o

declaratie care si confirme identitatea solicitantului de certificate calificate.

3.2 Inlocuirea si innoirea

Inainte de expirarea termenului legal de valabilitate — un an — a unui certificat al
utilizatorului, acesta trebuie si obtind un nou certificat pentru a mentine continuitatea
utilizdrii certificatului. DigiSign S.A. solicitd ca utilizatorul sd genereze o noud pereche
de chei pentru a inlocui perechea de chei expirata (definit tehnic “inlocuire”).

In general, “Inlocuirea” este descrisi ca “reinnoire a certificatului,” punind accent pe
faptul ca vechiul certificat a fost inlocuit cu unul nou si fira sa scoatd in evidenta daca
a fost generatd sau nu o noua pereche de chei. Pentru certificatele calificate DigiSign,
acest titlu nu este important pentru ci o noua pereche de chei este intotdeauna

generata, ca parte a procesului de reinnoire a certificatului utilizatorului final.

Clase si Ceringe privind reinnoirea gi inlocuirea

tipuri de
certificate

Certificate | Utilizatorul nu are o optiune care si 1i permitd trimiterea unei

e

S.C. DIGISIGN S.A., J40/8069/2005, RO 17544945, Capital social subscris 1.500.000 RON, Capital social vdrsat 1.500.000 RON,
Cont bancar: RO27EGNA1010000000258113, MARFIN Bank - Sucursala Domenii, Operator de date cu caracter personal nr. 5513




\/. .| CERTIFIED
eriSign’ © iriiace

IGISIGN

Str. Virgil Madgearu nr. 2-6, Bucuresti, Sector 1, 014135, Tel: 031 620 20 20, Fax: 031 620 20 99, office@digisign.ro member of iNES GROUP @
www.digisign.ro SEMNATURA ELECTRONICA | CERTIFICATE DE SERVER | MARCARE TEMPORALA

Clase si Ceringe privind reinnoirea gi inlocuirea

tipuri de
certificate

perechi de chei deja existente pentru a fi “reinnoiti”. In
I consecintd, procesul de reinnoire constd in generarea altei perechi
calificate . . . .
de chei care si corespunda unui certificat cu aceleasi date ca

certificatul expirat.

Reinnoirea certificatelor AC este permisa atat timp cat durata

Certificate | cumulata de functionare a perechii de chei AC nu depaseste
AC durata maxima de functionare specificata in CPP § 6.3.2. AC-urile

DigiSign S.A. pot fi inlocuite in concordanta cu CPP § 4.7.

Tabelul 4 — Conditii de reinnoire gi inlocuire a certificatelor

3.2.1 Reinnoirea gi inlocuirea certificatelor utilizatorilor finali

Daci nu au fost revocate, certificatele abonatilor pot fi inlocuite in concordantd cu
tabelul 5 de mati jos.

Petioada Cerin ta

Cu 30 de zile In cadrul perioadei specificate, utilizatorii pot consulta si

inainte de expirarea | utiliza procedura de reinnoire a certificatelor. Procedura

certificatului este publicata pe site-ul Digisign, la Obtinere/Reinnoire
certificate calificate

Tabelul 5 —Conditii privind inlocuirea gi reinnoirea certificatelor utilizatorilor
finali

3.2.2 inlocuirea si reinnoirea certificatelor de AC

Cheile autoritatilor de certificare subordonate DigiSign S.A. pot fi inlocuite periodic,
conform CPP § 4.7.
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Certificatele de AC ce sunt subordonate DigiSign S.A. pot fi reinnoite respectand
parametrii specificati in CPP la punctul § 6.3.2. De exemplu, dacid un certificat de AC
a fost emis initial pe o perioada de 10 ani, se poate reinnoi in perioada de valabilitate a
perechii de chei a AC-ului pentru o perioada de 20 de ani, atingand perioada de
valabilitate maxima de 30 de ani. Reinnoirea certificatului de AC nu este permisa

dupi expirarea lui.
3.3 Inlocuire dup4d revocare

Nu este permisa inlocuirea dupa revocare, in cazul in care:

* Revocarea a avut loc pentru ca certificatul a fost emis unei alte persoane decat
celei numite drept subiect al certificatului,

* Certificatul a fost emis fard autorizarea persoanei numite drept subiect al
certificatului,

* Entitatea care aproba cererea utilizatorului de certificat descopera sau are
motiv sa creadd ca anumite informatii inscrise in cererea pentru certificate sunt
false.

Subiect al paragrafului mentionat inainte, certificatele utilizatorilor care au fost

revocate pot fi inlocuite in concordanta cu tabelul 6 de mai jos.

Perioada de timp Ceringe

Pentru inlocuirea unui certificat individual, dupa revocarea
acestuia, DigiSign S.A. verificd daca persoana care doreste
inlocuirea certificatului este de fapt utilizatorul initial prin
folosirea cerintelor de wvalidare a unei cereri originale de

Inainte de expirarea
certificat pentru a inlocui certificatul dupa revocare. Astfel de

certificatului
certificate contin acelasi nume al subiectului ca si numele care
apare pe certificatul care este inlocuit.
Dupa expirarea | In aceasta situatie se procedeaza ca in cazul unei cereri primare
certificatului de certificat.
L
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Tabel 6 — Conditii pentru inlocuirea certificatului dupa revocare

3.4 Cererea de revocate

Inainte de revocarea unui certificat, DigiSign verifica faptul ca revocarea a fost
solicitatd de catre posesorul certificatului, entitatea care a aprobat cererea de certificat.

Procedurile agreate pentru autentificarea cererilor de revocare ale utilizatorului includ:

* Trimiterea de citre utilizator a parolei de verificare §i revocarea automata a
certificatului, daca aceasta se potriveste cu parola de verificare oficiala;

* Primirea unui mesaj cu explicatii din partea utilizatorului care solicitd revocarea
si care contine de asemenea o semnatura digitala, care poate fi verificata, in
legatura cu certificatul care urmeaza sa fie revocat;

* Comunicarea cu utilizatorul, care furnizeaza asiguriri cu privire la faptul ca
persoana care solicitd revocarea este chiar utilizatorul. In functie de
circumstante, aceastd comunicare se realizeaza prin: telefon, fax, e-mail, posta
sau servicii de curierat.

Administratorii DigiSign au dreptul si solicite revocarea certificatelor utilizatorului

final.

Cererile din partea DigiSign de a revoca un certificat AC sunt autentificate de catre un

quorum de decizie, pentru a asigura cd revocarea a fost de fapt solicitatd de catre AC.

4. Cerinte operationale
4.1 Cererea pentru certificat
4.1.1 Cererea pentru certificat depusa pentru certificatele utilizatorului final

Pentru certificate DigiSign, toti solicitantii de certificate vor urma procesul de

inscriere, care consta din:

* Completarea unei cereri pentru certificat si furnizarea informatiilor cerute,

« Generarea sau crearea conditiilor pentru generarea unei perechi de chei, in
concordantd cu punctul § 6.1,

« Demonstrarea catre DigiSign in continuarea punctului § 3.1.7 cd solicitantul
certificatului detine cheia privata corespunzatoare cheii publice transmisa catre
DigiSign,

e Manifestarea acordului serviciului aferent.
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Cererile pentru certificat sunt trimise la DigiSign pentru procesare, aprobare sau

respingere. Entitatea care proceseazd cererea pentru certificat, conform punctului

§ 4.2 poate fi reprezentatd de doud entitati, dupa cum se arati in tabelul urmator.

Clasa Entitatea care proceseazad Entitatea care
certificatului/Categoria cererile pentru certificate elibereaza
certificate
Certificate calificate DigiSign DigiSign S.A. DigiSign S.A.
CA, Infrastructura DigiSign S.A. DigiSign S.A.

Tabel 7 — Entitdti care primesc ceterile pentru certificate

4.1.2 Cererile de certificate pentru AC, Al
4.1.2.1 Certificate AC

Pentru AC-urile DigiSign, cererile de certificate sunt create si aprobate de catre
glolgn, $
personalul autorizat, printr-un proces de control ce necesita participarea mai multor

persoane de incredere.

4.1.2.2 Certificate Al

DigiSign S.A. opereaza task-uri administrative care emit certificate pentru Al-uri si

sisteme Al, incluzand:

« Personalul DigiSign (administratorii DigiSign) care proceseaza cererile pentru
certificate In numele DigiSign, in cadrul DigiSign

* Serverele de administrare automata care proceseaza cererile pentru certificate
pentru DigiSign, unde s-a stabilit un proces de autentificare si administrare
automatd.

Pentru toate aceste Al, ca abonati la AC-ul administrativ aferent, se aplicd cerintele

pentru certificatele administrator clasa 3, specificate in CPP la punctul § 4.1.1.
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4.2 Emiterea certificatului

4.2.1 Emiterea certificatelor pentru utilizatorul final

Dupia ce un solicitant de certificat trimite cererea, DigiSign, (vezi punctul § 4.1.1)
incearca sa confirme informatiile din aceasta cerere (altele decat informatiile
neverificate despre utilizator), conform CPP {§ 3.1.8.1, 3.1.9. Dupa indeplinirea cu
succes a tuturor procedurilor de autentificare solicitate la punctul § 3.1,
administratorul DigiSign aprobd cererea pentru certificat. Daca procesul de

autentificare nu are succes, DigiSign respinge cererea pentru certificat.

Un certificat este procesat si eliberat in urma aprobarii unei cereri sau pe baza primirii
unei cereri a Al de a elibera certificatul. Cand DigiSign aprobd o cerere pentru
certificat $i comunicad acceptul catre utilizator, DigiSign proceseaza un certificat si il
elibereaza solicitantului de certificat. Procedurile acestei sectiuni se folosesc , de
asemenea, si pentru emiterea de certificate in cazul unei cereri pentru a inlocui (a

reinnoi) un certificat.

4.2.2 Eliberarea de certificate pentru AC, Al si infrastructura

DigiSign S.A. elibereaza certificatele necesare pentru ca DigiSign sa indeplineasca

functii de AC sau Al

4.3 Acceptarea certificatului

Dupa generarea certificatului, DigiSign S.A. ingtiinteaza abonatii ca certificatele lor
sunt disponibile si le transmit procedurile de intrare in posesie.

Dupa eliberare, certificatele sunt disponibile pentru utilizatorii finali. Certificatul poate

fi trimis solicitantului in urmatoarele modalitati

* Prin posta, cu confirmare la primire(pentru certificatele calificate)
* Personal (pentru certificatele calificate)

Numai pentru certificate simple

- DigiSign poate trimite utilizatorului un cod PIN pe care acesta il introduce in pagina

de web de inscriere pentru a obtine certificatul. Descarcarea unui certificat sau
instalarea sa dintr-un mesaj care il are atagat, reprezinta acceptarea certificatului de
catre utilizator.
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4.3.1 Revocarea certificatului
4.3.1.1 Circumstante pentru revocarea certificatelor utilizatorului final

Un certificat al utilizatorului final este revocat daca:

* DigiSign sau un utilizator are motive puternice sa creada ca a fost compromisa
cheia privata a utilizatorului,

* DigiSign S.A. are motive sa creadd ca utilizatorul a incilcat o obligatie materiala,
de reprezentare sau de garantie, conform acordului dintre parti,

* Acordul dintre parti s-a incheiat,

* DigiSign S.A. are motive si considere ca certificatul nu a fost eliberat in
conformitate cu procedurile solicitate de codul de practici si proceduri,
certificatul a fost eliberat unei alte persoane decat cea numitd drept subiect al
certificatului sau certificatul a fost eliberat fird autorizarea persoanei numite
drept subiect al certificatului,

* DigiSign S.A. are motive sa considere cd anumite informatii din cererea pentru
certificat sunt false;

* DigiSign S.A. stabileste cd nu a fost indeplinitd sau a fost amanatd o conditie
esentiald pentru eliberarea certificatului;

* Informatiile din certificat, altele decat informatiile neverificate despre utilizator,
sunt incorecte sau s-au schimbat;

* Utilizatorul solicitd revocarea certificatului in concordanta cu punctul § 3.4.

DigiSign poate revoca de asemenea un certificat de administrator dacd autoritatea
administratorului de a actiona ca administrator s-a incheiat sau s-a terminat din alte

motive.

Acordul dintre parti al DigiSign solicita utilizatorilor finali sa anunte imediat DigiSign,

in cazul in care se banuieste sau chiar a avut loc compromiterea cheilor private.

DigiSign se obliga sa revoce certificatul utilizatorului final in termen de 24 de ore de la

indeplinirea conditiilor mentionate mai sus.

4.3.1.2 Circumstante pentru revocarea certificatelor de AC sau Al

DigiSign S.A. va revoca certificatele de AC sau Al, in cazul in care:

&
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* DigiSign descoperd sau are motive sa considere ca a fost compromisa cheia
privatd a AC sau Al DigiSign;

* DigiSign descopera sau are motive si considere ca certificatul nu a fost eliberat
in conformitate cu procedurile solicitate de codul de practici si proceduri,
certificatul a fost eliberat unei alte persoane decat cea numitd drept subiect al
certificatului sau certificatul a fost eliberat fard autorizarea persoanei numite
drept subiect al certificatului;

* DigiSign S.A. stabileste cd nu a fost indeplinitd sau a fost amanatd o conditie
esentiald pentru eliberarea certificatului;

* DigiSign S.A. solicita revocarea certificatului.

4.3.2 Solicitarea revocarii

4.3.2.1 Urmatoarele entititi pot solicita revocarea unui certificat al
utilizatorului final:

* DigiSign S.A., care a aprobat cererea utilizatorului pentru certificat, poate
solicita revocarea oricarui certificat al unui utilizator final sau al unui
administrator.

* Abonatii individuali pot solicita revocarea propriilor certificate.

* Un reprezentant autorizat al DigiSign, care a primit un certificat de
administrator, este indreptatit sia solicite revocarea unui certificat de
administrator.

4.3.2.2 Urmatoarele entitati pot solicita revocarea unui certificat AC, Al sau
de infrastructura:

* Numai DigiSign este indreptatitdi sa solicite sau sa initieze revocarea
certificatului emis propriilor componente AC sau Al

4.3.3 Procedura pentru solicitarea revocarii

4.3.3.1 Procedura pentru solicitarea revocdrii unui certificat al utilizatorului
final

Un utilizator final care solicitd revocarea trebuie si comunice aceasta cerere la
DigiSign S.A. Comunicarea unei astfel de revocari se va face in concordanta cu

punctul § 3.4.
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4.3.3.2 Procedura pentru solicitarea revocarii unui certificat AC sau Al

Consiliul de administratie impreuna cu membrii qvorumului de acces (m of n) pot
decide revocarea cheilor unui certificat AC sau Al al Digisign S.A si pot initia

procedura de revocare a acestora.

4.3.4 Perioada de gratie pentru solicitarea revocarii

Cererile de revocare trebuie trimise cat mai prompt intr-o perioada de timp

rezonabila.

4.3.5 Circumstante pentru suspendare

DigiSign nu oferd, in general, servicii de suspendare a certificatelor pentru utilizatorii

finali.

4.3.6 Frecventa publicirii listei de revocare a certificatelor

DigiSign publicd liste de revocare a certificatelor, aratand starea de revocare a
certificatelor si ofera servicii de control a situatiei. Listele de revocare a certificatelor
pentru AC-urile care emit certificate de AC sunt publicate trimestrial si, de asemenea,
ori de cate ori este revocat un certificat AC. Certificatele expirate sunt retrase din

listele de revocare a certificatelor la treizeci (30) de zile dupa expirare.

4.3.7 Cerinte pentru verificarea listei de revocare a certificatelor

O metodd prin care partile, avaind o relatie de incredere pot verifica starea
certificatului este consultarea celei mai recente liste de revocare a certificatelor,

publicatd de catre AC-ul care a emis certificatul pe care doresc sd se bazeze acestea.

Pentru DigiSign S.A., listele de revocare a certificatelor sunt expediate la Digisign
CRL sau in registrul DigiSign.

Un tabel de referinta privind starea certificatelor este publicat in registru pentru a ajuta
partile, avand o relatie de incredere sa determine starea de revocare a certificatelor

pentru AC-ul aferent.
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4.3.8 Revocare on-line / disponibilitate pentru verificarea statutului

Pe langa publicarea listelor de revocare a certificatelor, DigiSign, furnizeaza informatii

despre statutul certificatului, prin interogarea unor baze de date din registrul propriu.

4.3.9 Cerinte pentru verificatea revocarii on-line

Daci o parte nu verifica statutul certificatului pe care doreste sa se bazeze, consultand
cea mai recenta listd de revocare a certificatelor, trebuie sa facd acest lucru folosind
una dintre metodele specificate la punctul § 4.4.11.

4.3.10 Cerinte speciale privind compromiterea cheii

DigiSign depune eforturi pentru a ingtiinta partile daca descoperd, are motive si

considere sau chiar a fost compromisa cheia privatd a DigiSign AC.

4.4 Proceduri de verificare a securita“,tii
4.4.1 Tipuri de evenimente inregistrate

DigiSign S.A. monitorizeazd manual sau automat urmitoarele evenimente

semnificative:

* Evenimente legate de administrarea cheii AC, incluzand:
- Generarea cheii, backup, stocare, recuperare, arhivare si distrugere
- Evenimente legate de dispozitivul criptografic pentru administrarea
continua.
* Evenimente legate de administrarea certificatului AC si a utilizatorului,
incluzand:
- Cererile pentru certificate, innoirea, inlocuirea si revocarea
- Procesarea reusita sau nereusita a cererilor
- Generarea si emiterea de certificate si liste de revocare a certificatelor.
* Evenimente legate de securitate, incluzand:
- Incerciri reusite sau nereusite de acces la sistemul infrastructurii cheii
publice
- Actiuni ale infrastructurii cheii publice si ale sistemului de securitate pe
care le executad personalul DigiSign
- Dosare sau inregistrari sensibile de securitate, citite, scrise sau sterse
- Schimbiri in profilul securitatii
- Caderi ale sistemului, ratari ale hardware-ului si altele

&
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- Activitate de firewall si router
- Intrarea/iesirea din locatia AC, destinati vizitatorilor.

Intrarile in fisierul de log cuprind urmatoarele elemente:

* Data st ora intrarii

* Numirul serial sau de ordine al intririi, pentru intrdrile automate
* Identitatea entitatii care realizeaza intrarea

* Tipul de intrare.

Al-urile DigiSign si administratorii DigiSign monitorizeaza informatiile cererii de

certificat, incluzand:

* Tipul de document(e) de identificare prezentate de citre solicitantul
certificatului;

* Dosar al datelor unice de identificare, numere sau o combinatie (de ex. numarul
carnetului de conducere al solicitantului) a documentelor de identificare, daca
este posibil;

* Locatia stocarii copiilor dupa aplicatii si dupa documentele de identificare;

* Identitatea entitatii care accepta aplicatia;

* Metoda folosita pentru a valida documentele de identificare, daca exista;

* Numele AC-ului care primeste sau al Al-ului care trimite, dacd este posibil.

4.4.2 Frecventa procesirii de loguri

Log-urile de verificare sunt examinate cel putin o data pe siptamana pentru
evenimente semnificative de securitate si operationale. In plus, DigiSign S.A trece in
revista log-urile sale de verificare pentru activitati suspecte sau neobisnuite, ca raspuns

la alertarile generate si bazate pe iregularitati si incidente in cadrul sistemului AC.

Procesarea log-ului de verificare consta din revizuirea log-urilor de verificare si a
documentatiei pentru toate evenimentele semnificative intr-un sumar al log-ului de
verificare. Revizuirea log-ului de verificare include verificarea faptului ca log-ul nu a
fost falsificat, o scurta inspectare a tuturor intrarilor in fisierul de log si o investigare
mai profundd a oriciror alertiri sau iregularitati din log-uri. Actiunile care se
intreprind, bazate pe revizuirile log-ului de verificare, trebuie de asemenea sa fie
sustinute cu documente.
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4.4.3 Perioada de pastrare pentru log-ul de verificare

Log-urile de verificare sunt retinute pe site cel putin doud (2) luni dupa procesare si

dupi aceea sunt arhivate, in concordanta cu punctul § 4.6.2.

4.4.4 Protectia log-ului de verificare

Fisierele log-ului de verificare electronicd si manuald sunt protejate impotriva
examindrii neautorizate, modificarii, stergerii sau altor tipuri de falsificari prin folosirea

controalelor de acces fizic si logic.

4.4.5 Proceduri de salvare a log-ului de verificare

Salvarile incrementale ale log-urilor de verificare sunt create zilnic, iar copiile complete

de siguranta sunt realizate siptamanal.

4.4.6 Sistemul de adunare a verificarii

Datele verificarii automate sunt generate si pastrate la nivel de aplicatie, retea si nivel
de sistem operational. Datele verificirii, generate manual sunt pastrate de citre

personalul DigiSign S.A.

4.4.7 in§tiin§area subiectului care produce evenimentul

Cand un eveniment este monitorizat de citre sistemul de cumulare a verificirii, nu
este obligatorie notificarea persoanelor fizice, organizatiei, dispozitivului sau aplicatiei

care a condus la eveniment.

4.4.8 Evaluarea vulnerabilitégii

Evenimentele din procesul de verificare sunt monitorizate, partial, pentru a
monitoriza  vulnerabilititile sistemului. Evaluarile vulnerabilitatii securitatii logice
(EVSL) sunt realizate, trecute In revistd si revizuite In urma unei examinari a acestor
evenimente monitorizate. EVSL-urile se bazeaza pe date de monitorizare automata in
timp real si sunt realizate zilnic, lunar si anual, in concordantd cu cerintele ghidului
privind securitatea informatiei si securitatea PKI. O evaluare anuald serveste ca prim

element de intrare in verificarea anuald a conformitatii.
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4.5 Dosarele de arhiva

4.5.1 Tipuri de evenimente inregistrate

Pe langa log-urile de verificare specificate la punctul § 4.5, DigiSign pastreaza, atunci

cand 1 se cere, documentatia pentru:

* Actionarea DigiSign, in conformitate cu codul de practici si proceduri si alte
obligatii din acordurile cu abonatii,

« Actiuni §i informatii esentiale pentru fiecare cerere de certificat si pentru
emiterea, eliberarea, folosirea, revocarea, expirarea si inlocuirea tuturor
certificatelor care se emit .

Inregistririle DigiSign despre evenimentele legate de certificat includ:

* Identitatea utilizatorului numit in fiecare certificat,
* Identitatea persoanei care solicitd revocarea certificatului,
» Alte fapte reprezentate in certificat;

* Anumite fapte esentiale previzibile, legate de emiterea certificatului inclusiv, dar
nu limitandu-se la atat, informatii relevante pentru incheierea cu succes a
verificarii conformitatii, conform punctului § 2.7.

Inregistririle pot fi mentinute electronic sau pe o copie pe hard, cu conditia ca acestea

sa fie indexate, stocate, pastrate si reproduse in mod corespunzator si complet.

4.5.2 Perioada de pastrare in arhiva

Inregistririle legate de certificatele calificate DigiSign sunt pastrate zece (10) de ani de

la data expirarii sau revocarii certificatului.

Daci este necesar, DigiSign S.A. poate implementa perioade mai lungi de pastrare,

pentru a se conforma legilor in vigoare.

4.5.3 Protecgia arhivei

DigiSign S.A. isi protejeaza dosarele arhivate, alcdtuite conform punctului § 4.6.1,
astfel Incat numai persoanele de incredere autorizate sa aiba acces la datele arhivate.
Datele arhivate electronic sunt protejate Impotriva examindrii neautorizate,
modificarii, stergerii sau altui tip de falsificare, prin implementarea controalelor

corespunzatoare de acces fizic si logic. Mediile care detin datele arhivate si aplicatiile
Qa
s
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solicitate pentru a procesa datele arhivate sunt mentinute pentru a asigura faptul ca

datele arhivate pot fi accesate in perioada stabilitd la punctul § 4.6.2.

4.5.4 Proceduri de salvare a arhivei

DigiSign S.A realizeazd zilnic arhive electronice care contin informatii despre
certificatele sale emise si executd saptamanal copii de siguranta completd. Copii ale
inregistrarilor pastrate pe hartii, conform punctului §4.6.1, sunt mentinute intr-o

locatie de recuperare din afara site-ului, in concordanta cu punctul § 4.8.
4.5.5 Cerinte pentru stampila de timp aplicatd inregistrarilor

Certificatele, listele de revocare a certificatelor si alte intrari in baze de date de
revocare contin informatii referitoare la ord si datd. Trebuie notat faptul ca astfel de
informatii despre ora nu se bazeazd pe algoritm criptografic, nici nu beneficiaza de

serviciul time-stamping.
4.6 Schimbarea cheii

Perechile de chei ale AC-ului DigiSign sunt retrase din folosinta la sfarsitul perioadei
maxime de valabilitate, dupa cum se defineste la punctul § 6.3.2. Certificatele AC-ului
DigiSign pot fi reinnoite atat timp cat perioada cumulativa de valabilitate certificata a
perechii de chei a AC nu depiaseste perioada maxima de valabilitate a perechii de chei
a AC. Daca este necesar, vor fi generate noi perechi de chei pentru AC, de exemplu
pentru a inlocui perechi de chei ale AC care au fost retrase, pentru a le suplimenta pe

cele existente, active si pentru a sustine noi servicii, in concordanti cu punctul § 6.1.

Inainte de expirarea certificatului de AC pentru un AC superior, sunt initiate
procedurile de schimbare a cheii, pentru a facilita o trecere lina a entitatilor in ierarhia
AC-ului superior de la vechea pereche de chei de AC superior la 0o noua pereche de
chei de AC. Procesul de schimbare a cheii de AC a DigiSign solicita ca:

* Un AC superior sd inceteze sd emitd noi certificate subordonate AC, nu mai
tarziu de 60 de zile Inainte de data (“data de Incetare a emiterii”) la care timpul
ramas din valabilitatea perechii de chei de CA superior este egal cu perioada de
valabilitate a certificatului, aprobata pentru tipuri precise de certificate eliberate
de AC-uri subordonate in ierarhia AC-ului superior.

* Dupa validarea cu succes a cererilor pentru certificat de AC subordonat (sau
utilizator final) primite dupa “data de incetare a emiterii”, certificatele vor fi
semnate cu o noua pereche de chei de AC.

e
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* AC-ul superior si continue sa elibereze liste de revocare a certificatelor semnate
cu cheia privata originala a AC-ului superior, pana la data de expirare a
ultimului certificat emis prin folosirea perechii originale de chei.

4.7 Compromiterea cheii

Pe baza suspectarii sau a certitudinii privind compromiterea unui AC DigiSign, echipa
de raspuns la incidentul compromiterii (ERIC) initiazd procedurile de raspuns in cazul
compromiterii cheii. Aceastd echipa, care include personal din securitate, operatii
criptografice de afaceri, servicii de productie si alti reprezentanti ai managementului,
evalueaza situatia, dezvolti un plan de actiune si implementeaza acest plan, avand

aprobarea managementului executiv al DigiSign S.A.

Daca este solicitatd revocarea certificatului de AC, se intreprind urmatoarele

proceduri:

* Este comunicati partilor de incredere situatia certificatului revocat, prin
registrul DigiSign S.A.,

* AC-ul va genera o noua pereche de chei, exceptie ficand cazul in care AC-ul
este limitat.

4.8 Incheierea AC

In cazul in care AC-ul DigiSign isi inceteazd activitatea, se obligd sa Instiinteze
abonatii si alte entitati afectate cu privire la incetarea activitatii, cu respectarea art. 24
din Legea nr. 455/2001 privind semnitura electronici. In aceastd situatie, DigiSign

S.A. se obliga si elaboreze un plan de actiune care sa cuprinda urmatoarele:

* Dispozitia de notificare a partilor afectate de incheiere, precum abonatii,
informandu-i cu privire la situatia AC-ului,

* Administrarea costurilor pentru aceastd notificare,

* Revocarea certificatului eliberat de DigiSign pentru AC,

* DPastrarea arhivelor si dosarelor AC-ului pentru perioadele de timp stabilite de
Legea nr. 455/2001 privind semnitura electronici,

* Continuarea serviciilor de suport pentru utilizator si client,

* Continuarea serviciilor de revocare, precum emiterea de liste de revocare a
certificatelor sau mentinerea serviciilor de verificare online a situatiei,

* Revocarea certificatelor neexpirate si nerevocate ale abonatilor utilizatori finali
si ale AC-urilor subordonate, daci este necesar,

e
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Plata compensatiei (daca este necesar) pentru abonatii ale ciror certificate
neexpirate $i nerevocate sunt revocate din cauza planului de incheiere sau
aprovizionarea sau, alternativ, eliberarea de certificate de inlocuire de citre un
AC care va urma,

Consemnarea cheii private a AC-ului si a cardurilor hardware care contin o
astfel de cheie privata,

Prevederile necesare pentru trecerea serviciilor AC-ului la AC-ul care va urma.

5. Controale de securitate fizicd, procedurala si de personal

DigiSign a implementat politica de securitate DigiSign, care sustine cerintele de

securitate prezentate in acest cod de practici si proceduri.

5.1 Controale fizice

5.1.1 Amplasare gi constructie

Operatiile de AC ale DigiSign sunt dirijate din cadrul locatiei str Virgil Madgearu 2-6,
care satisfac cerintele securitatii si cerintele de verificare. Toate operatiile de AC si Al
ale DigiSign sunt dirijate dintr-un mediu protejat desemnat pentru a impiedica, a

preveni si a detecta penetrarea ascunsa sau fatisa.

Locatiile primare ale Digisign au pana la cinci nivele de securitate, cu:

Operatiile de validare ale Al intreprinse in cadrul nivelului 3;

Functiile AC intreprinse in cadrul nivelului 4;
Servere sensibile, incluzand server-ul DIGISIGN PUBLIC CA, localizat la

nivelul 4;

Module criptografice online de AC stocate la nivelul 5;
Module criptografice offline de AC, stocate la nivelul 5.

Locatiile securizate ale DigiSign indeplinesc cerintele ghidului de securitate al

societatil.

e
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5.1.2 Acces fizic

Sistemele AC ale DigiSign sunt protejate pe nivele de securitate fizicd, cu solicitarea
accesului la un nivel inferior inainte de a castiga acces la unul superior. In plus,
sistemul de securitate fizici include si nivele suplimentare pentru securitatea

administrarii cheilor criptografice.

Accesul la primul nivel necesitd folosirea unui card de proximitate ca ecuson pentru
angajati(sau amprenta digitala). Accesul fizic la nivelul unu este logat automat. Nivelul
doi de securitate asigura controlul accesului tuturor persoanelor care patrund in aria
AC prin utilizarea cardului de proximitate. Personalul ne-escortat, incluzand angajatii
care nu beneficiaza de acces liber, nu au voie sa intre intr-o atie securizata la acest

nivel. Accesul fizic la acest nivel este logat automat.

Nivelul trei al centrului de date intareste controlul accesului individual. Persoanele
tizice care se bucurd de acces ne-escortat la acest nivel trebuie si satisfaca politica

angajatului de incredere. Siacest acces fizic este logat automat.

Cheile criptografice ale AC DigiSign SA sunt pastrate si protejate la sediul din Virgil
Madgearu 2-6. Sistemele AC ale DigiSign sunt protejate de patru nivele de securitate
fizica, cu solicitarea accesului la un nivel inferior inainte de a castiga acces la unul
superior. In plus, sistemul de securitate fizici include si nivele suplimentare pentru

securitatea administrarii cheilor criptografice.

Mecanismul de control acces

Accesul la acest nivel necesita utilizarea unui card de
proximitate. Accesul la acest nivel este monitorizat si

inregistrat automat.

Nivelul doi impune controlul accesul individual pentru

toate persoanele care patrund in aria AC, facilitate care

e
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necesita utilizarea cardului de proximitate. Accesul fizic

la nivelul doi este monitorizat automat.

Nivelul trei impune accesul individual utilizand a doi
factori de autentificare, inclusiv cel biometric.
Personalului ne-escortat, inclusiv angajatilor neverificati
si vizitatorilor nu li se permite accesul fizic la acest

nivel. Siaccesul la acest nivel este monitorizat.

Nivelul patru al centrului de date impune controlul
accesului individual iar camera pentru ceremonia cheii
impune controlul dual, fiecare prin utilizarea unui factor
dublu de autentificare, inclusiv unul biometric.
Aprobarea accesului individual neescortat la nivelul
patru trebuie sd satisfacd cerintele politicii angajatilor de
incredere. Accesul la acest nivel este monitorizat

automat.

CSU-urile online sunt protejate prin folosirea
dulapurilor incuiate. Accesul la CSU-uri si la materialul
important este restrictionat, in concordanta cu cerintele
DigiSign de separare a indatoririlor. Deschiderea si
inchiderea dulapurilor sau containerelor de la aceste
nivele este log-ata in scopul verificarii. Accesul fizic
restrictionat din ce in ce mai mult ajutd controlul

accesului la fiecare nivel.

5.1.3 Energie si aer conditionat

Locatiile securizate ale DigiSign sunt echipate cu salvarea de siguranti fundamentala:

* Sisteme energetice pentru a asigura acces continuu si neintrerupt la energia
electrica

 Sisteme de incilzire/ventilatie/aer conditionat pentru a controla temperatura si
umiditatea relativa.

e
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5.1.4 Expunerile la apa

DigiSign si-a luat precautii deosebite pentru a minimiza impactul expunerii la apa a

sistemelor DigiSign.

5.1.5 Prevenirea gi protectia impotriva focului

DigiSign S.A. si-a luat precautii deosebite pentru a preveni si a stinge focul sau alte
expuneri la flacird sau fum. Masurile DigiSign de prevenire si protectie impotriva
focului au fost stabilite pentru a respecta reglementdrile cu privire la prevenirea si

stingerea incendiilor si siguranta la foc..

5.1.6 Mediul de stocare

Toate mediile in care exista software de productie si date, verificare, arhivd sau
informatii salvate se afld in locatiile DigiSign sau intr-o locatie off-site de inmagazinare
securizatd cu controale de acces fizic si logic, pentru a limita accesul numai pentru
personalul autorizat si pentru a proteja aceste medii impotriva pagubelor accidentale

(cauzate de apa, foc sau camp electromagnetic).

5.1.7 Dispunerea lucrurilor nefolositoare

Documentele si materialele sensibile sunt rupte inainte de a fi aruncate. Mijloacele
folosite pentru a strange sau a transmite informatiile sensibile nu mai pot fi citite,
inainte de a fi aruncate. Inainte de a fi aruncate, dispozitivele criptografice sunt
distruse fizic sau minimizate, in concordantd cu Indrumdrile anterioare ale
producitorului. Alte lucruri nefolositoare sunt aruncate, tinand cont de cerintele

DigiSign.
5.1.8 Salvarea off-site

DigiSign S.A. intreprinde salvarile de rutind ale datelor importante de sistem, ale

datelor despre log-urile de verificare si ale altor informatii sensibile.

5.2 Controale procedurale
5.2.1 Functii de incredere

Printre persoanele de incredere se numara toti angajatii, furnizorii si consultantii care

au acces la sau controleaza operatiile de autentificare $i criptare care pot influenta:

* Validarea informatiilor din cererile pentru certificate;

e
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* Acceptarea, respingerea sau alte procesari ale cererilor pentru certificate, ale
cererilor de revocare, ale cererilor de innoire sau ale informatiilor de inscriere;

* Emiterea sau revocarea certificatelor, inclusiv personalul care are acces la parti
restrictionate ale registrului sau;

* Manipularea informatiilor sau cererilor utilizatorului.

Printre persoanele de incredere se numara, dar nu se limiteaza numai la atat:

* Personalul de la serviciu clienti,

* Personalul care se ocupa de operatiile criptografice ale activitatii,

* Personalul de securitate,

* Personalul de la sistemul de administrare,

* Personalul de la departamentul tehnic,

* Directorii care se ocupa cu administrarea loialitatii de infrastructura.

DigiSign S.A. considerad categoriile de personal identificate mai sus, in aceasta
sectiune, drept persoane de incredere ce au o pozitie de incredere. Persoanele care
doresc sa devina persoane de incredere prin obtinerea unei pozitii de incredere trebuie

sa indeplineasca cerintele de selectie prezentate la punctul § 5.3.

5.2.2 Numarul de persoane necesare pentru fiecare sarcina

DigiSign S.A. mentine o politica si proceduri de control riguroase pentru a asigura
separarea responsabilitatilor. Cele mai sensibile sarcini, precum accesul si
managementul hardware-ului criptografic al AC (elementele de semnare criptografica

sau CSU) st materialul asociat, necesita mai multe persoane de incredere.

Aceste proceduri de control intern sunt desemnate pentru a asigura ca cel putin doi
dintre membrii de Incredere trebuie sa aiba acces fizic sau logic la dispozitiv. Accesul
la hardware-ul criptografic al AC este strict intensificat prin intermediul mai multor
persoane de incredere de-a lungul ciclului siau de functionare, de la primire i receptie
pand la distrugerea finald logica si/sau fizicd. Dupi ce un modul este activat cu chei
operationale, sunt invocate controalele de acces pentru a mentine controlul separat
asupra accesului fizic si logic la dispozitiv. Persoanele care au acces fizic la module nu
detin “partile secrete” si viceversa. Cerintele pentru datele de activare a cheii private a

AC si partile secrete sunt specificate la punctul § 6.2.7.

e
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Alte operatii precum validarea $i emiterea de certificate clasa 3 necesitd participarea a

cel putin 2 persoane de incredere.

5.2.3 Identificarea si autentificarea pentru fiecare functie

Pentru tot personalul care doreste sa se numere printre persoanele de incredere,
verificarea identitatii se realizeaza prin prezenta sa fizicd in fata persoanelor de
incredere ale DigiSign S.A. de la departamentul Resurse Umane sau avand functii in
securitate si se realizeazd o verificare a actelor de identificare. Identitatea este

confirmata apoi prin procedurile de verificare de fond, previzute la punctul § 5.3.1.

DigiSign S.A. asigura ca, personalul a dobandit statutul de incredere si cd a primit

aprobarea departamentald, inainte ca acestor persoane sa li se:

* Emita dispozitivele de acces si accesul la locatiile solicitate;

* Emitd legitimatii electronice pentru a avea acces si pentru a indeplini functii
precise la  DigiSign sau la alte sisteme IT.

5.3 Controale de personal
5.3.1 Cerinte privind trecutul, calificirile, experienta i acceptarea

Personalul care doreste si se numere printre persoanele de incredere trebuie sid
prezinte dovada indeplinirii cerintelor legate de trecut, calificiri si experientd, necesare
pentru a indeplini in mod competent i satisficator responsabilititile postului
respectiv, precum si dovada oricaror acceptiri guvernamentale, dacd exista, necesare
pentru a indeplini servicii de certificare in baza unor contracte guvernamentale.
Verificarea informatiilor cu privire la personal se repetd la cel putin 5 ani pentru
personalul care ocupa pozitii de incredere.

5.3.2 Proceduri de verificare a informatiilor cu privire la personal

Inainte de inceperea serviciului intr-o functie de incredere, DigiSign face verificiri

asupra informatiilor cu privire la personal, cuprinzand urmatoarele:

e Confirmarea locului de munci anterior;

Veriticarea referintelor profesionale;

* Confirmarea celei mai inalte sau relevante institutii de invatimant urmate;
» Solicitarea cazierului ;

* Solicitarea rapoartelor financiare;

* Solicitarea rapoartelor privind permisul de conducere;

e
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In misurd in care, oricare dintre cerintele impuse de aceastd sectiune, nu poate fi
satisfacuta din cauza unel interziceri sau limitdri din legea locala sau din cauza altor
circumstante, DigiSign S.A. va folosi o tehnica de investigatie care este permisi de
lege si care furnizeaza informatii asemanatoare, inclusiv, dar nu limitindu-se la,

obtinerea unei verificiri a trecutului, realizata de agentia guvernamentald adecvata.

Factorii implicati in verificarea trecutului, ce pot duce la respingerea candidatilor
pentru functiile de incredere sau la luarea de masuri impotriva celor care fac parte deja

dintre persoanele de incredere, includ in general urmaitoarele:

* Prezentarea gresita facuta de catre candidat sau de catre persoana de incredere;
* Referinte personale nefavorabile sau care nu inspira incredere;
e Condamnari;

* Indicii ale lipsei de responsabilitate financiara,

Rapoartele care contin astfel de informatii sunt evaluate de personalul de la resurse
umane s§i securitate, care determind cursul potrivit al actiunii, in functie de tipul,
importanta si frecventa comportamentului dezvaluit de verificarea trecutului. Aceste
actiuni pot include masuri care pot ajunge la anularea ofertelor de angajare pentru
candidatii la functii de raspundere sau la scoaterea din functie a persoanelor de

incredere.

Folosirea informatiilor gisite prin verificarea trecutului pentru a intreprinde astfel de

actiuni este supusa reglementarilor in vigoare din Romania.

5.3.3 Cerinte de pregitire

DigiSign S.A. asigurd personalului pregatirea necesara pentru a indeplini in mod
competent si satisfacator responsabilititile functiei. DigiSign S.A. trece in revista

periodic si intensificd programele de pregitire, atunci cand este nevoie.

Programele de pregatire ale DigiSign S.A. sunt realizate tinand cont de

responsabilititile individuale si includ urmatoarele:

e
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* Concepte de baza despre infrastructura cheii publice;

* Responsabilitatile functie;

* Politicile si procedurile de securitate si operationale ale DigiSign S.A.;

* Folosirea si functionarea hardware-ului si software-ului existent;

* Raportarea si tratarea cazurilor de incident $i compromis;

* Procedurile de recuperare in caz de dezastru si de continuare a activitatii.

5.3.4 Cerintele si frecventa cursurilor de perfectionare

DigiSign S.A. furnizeaza cursuri de perfectionare si de actualizare pentru personal, in
masura si cu frecventa care permit asigurarea mentinerii nivelului necesar pentru
indeplinirea competenta si satisfacitoare a responsabilitatilor de serviciu. Se asigura

periodic pregatire de securitate.

5.3.5 Sanctiuni pentru actiuni neautorizate

Se iau masuri disciplinare adecvate pentru actiunile neautorizate sau pentru alte violdri
ale politicilor si procedurilor DigiSign S.A. Actiunile disciplinare pot include masuri
care duc pana la incetarea contractului si sunt luate in functie de frecventa si

severitatea actiunilor.

5.3.6 Cerinte pentru contractarea personalului

In circumstante limitate, se pot folosi contractanti sau consultanti independenti pentru
a ocupa functii de incredere. Orice astfel de contractant sau consultant este mentinut
dupi aceleasi criterii functionale si de securitate care se aplica si in cazul angajatilor

DigiSign, care se afld intr-o pozitie asemanatoare.

Contractantii si consultantii independenti care nu au desavarsit procedurile de
verificare a trecutului specificate la punctul § 5.3.2 pot accesa locatiile securizate ale

DigiSign numai daca sunt escortati si supravegheati direct de persoane de incredere.

5.3.7 Documentatie furnizati personalului

Personalul DigiSign implicat in functionarea serviciilor infrastructurii cheii publice ale
DigiSign trebuie sa citeascd acest cod de practici si proceduri si politica de securitate a
DigiSign. DigiSign S.A. oferd angajatilor sii pregitirea necesara si alta documentatie

necesard pentru a indeplini competent si satisfacator responsabilititile functiei.

e
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6. Controale de securitate tehnica

6.1 Generarea si instalarea perechii de chei
6.1.1 Generarea perechii de chei

Generarea perechii de chei a AC este realizatd de mai multe persoane de incredere,
selectate si pregatite, care folosesc sisteme de incredere si procese care detin
securitatea $i puterea criptografici necesard cheilor generate. Modulele criptografice
folosite pentru generarea cheii indeplinesc cerintele FIPS 140-2 nivel 3.

Toate perechile de chei ale AC sunt generate in cadrul unei ceremonii prestabilite de
generare a cheii, in concordanta cu cerintele ghidului de ceremonie a chetii, ale ghidului
pentru utilizatorii instrumentelor de management ale cheii AC si ale ghidului de
securitate si al cerintelor de verificare. Sunt inregistrate toate activitatile intreprinse in
fiecare ceremonie de generare a cheii, sunt datate si semnate de catre toate persoanele
implicate. Aceste inregistriri sunt pastrate, in scopul verificirii §i urmaririi, pe o

perioada de timp consideratd corespunzatoare de citre administratia DigiSign.

Generarea perechilor de chei ale Al este realizatd in general de catre Al folosind un
modul criptografic certificat FIPS 140-2 nivel 3.

Generarea perechii de chei pentru utilizatorul final este realizata, in general, de citre
utilizator. Pentru certificatele calificate ale DigiSign, utilizatorul foloseste un modul
criptografic certificat FIPS 140-2 nivel 2.

DigiSign nu duplica si nu stocheaza in nici un fel cheia privata a utilizatorului final.

6.1.2 Livrarea catre entitate a cheii private

Perechile de chei ale utilizatorului final sunt generate, de obicei, de citre utilizatorul
final. De aceea, In aceste cazuri, livrarea cheii private catre utilizator nu se poate

realiza.

Cand perechile de chei ale Al sau ale utilizatorului final sunt pregenerate de DigiSign)
pe carduri hardware sau pe smartcard, astfel de dispozitive sunt distribuite catre Al

sau citre utilizatorul final, folosind un serviciu comercial de livrare si un pachet care sa

&
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demonstreze integritatea continutului. Datele necesare pentru activarea dispozitivului

sunt comunicate catre Al sau catre utilizatorul final, folosind un proces in afara benzii.

Distribuirea acestor tipuri de dispozitive este urmarita de DigiSign.

6.1.3 Livrarea cheii publice catre emitentul de certificate

Perechile de chei ale utilizatorului final sunt generate la sediul DigiSign, sub

supravegherea personalului instruit.

6.1.4 Livrarea cheii publice de autoritatea de certificare catre utilizatori

DigiSign S.A. furnizeazi, in general, intreg lantul de certificate (inclusiv AC-ul care
emite si orice alt AC din lant) pentru utilizatorul final pe emisiunea de certificate.
Certificatele AC DigiSign pot fi, de asemenea, descarcate de pe site-ul propriu, la

Lantul de Incredere

6.1.5 Marimile cheii

Perechile de chei de AC ale DigiSign sunt de cel putin 2048 bit RSA, DigiSign S.A.
obliga utilizatorii finali s genereze perechi de chei de cel putin 1024 bit RSA.

6.1.6 Generarea cheii de hardware /software

DigiSign S.A. genereaza perechile de chei de AC pentru DigiSign S.A. in module
criptografice de hardware corespunzatoare, in conformitate cu punctul § 6.2.1.
Perechile de chei ale utilizatorului final trebuie si fie generate, de asemenea, pe

hardware.

6.1.7 Scopurile utilizarii cheii

Pentru certificatele X.509 versiunea 3, DigiSign completeaza, in general, extensia
“KeyUsage” (utilizarea cheii) a certificatelor, in concordanta cu RFC 2459: Internet
X.509 - Infrastructura cheii publice a certificatelor si profilul LCR, ianuarie 1999.
Extensia “KeyUsage” in certificatele X.509 versiunea 3 este completatd, in

concordanta cu tabelul 9 de mai jos, cu urmitoarele exceptii:

CA-uri Carduri de
administrare
automata

Criticalitate FALS FALS
0| Semnatura - Set
°1
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CA-uri Carduri de
administrare
automata
digitald
1| Non-repudiere - -
2| Cifrarea Cheii - Set
3| Cifrarea Datelor | - -
4| keyAgreement - -
5| keyCertSign Set -
6 | CRLSign Set -
7 | Criptare - -
8| Decriptare - -

Tabel 9 — Setiri pentru extensia KeyUsage

6.2 Protectia cheii private

DigiSign S.A. a implementat o combinatie de controale fizice, logice si procedurale
pentru a asigura securitatea cheilor private ale DigiSign. Controalele accesului fizic
sunt descrise la punctul §5.1.2. Utilizatorii trebuie sa-si ia masurile de precautie
necesare pentru a preveni pierderea, dezvaluirea, modificarea sau folosirea
neautorizatd a cheilor private.

6.2.1 Standarde pentru modulele criptografice

Pentru generarea perechii de chei de root AC DigiSign si stocarea cheii private de AC,
DigiSign S.A. foloseste module de hardware criptografic, ce sunt certificate sau
satisfac cerintele FIPS 140-2 nivel 3. .

6.2.2 Controlul cheii private realizat de mai multe persoane

DigiSign S.A. a implementat mecanisme tehnice si procedurale care solicitd
participarea mai multor persoane de incredere la intreprinderea operatiilor
criptografice sensibile de citre AC. DigiSign S.A. foloseste “impartirea secreti” pentru
a partaja datele de activare necesare, pentru a folosi cheia privata a AC, in parti
separate numite “parti secrete” si care sunt detinute de catre “posesori” pregatiti si de
incredere. Este necesar un numar de parti secrete (n) din numarul total de parti secrete
create si distribuite pentru un anumit modul (m) criptografic de hardware pentru a
activa o cheie privatd de AC, stocatd pe modul.

e
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6.2.3 Pistrarea in custodie a cheii private

DigiSign nu lasa in custodie unui tert cheile private ale Al sau ale utilizatorului final, in

scopul accesului, prin aplicarea legii.

6.2.4 Salvarea cheii private

DigiSign stocheaza copii ale cheilor private ale Al conform cu procedura de restaurare
in caz de dezastru, folosind dispozitive certificate FIPS 140-2, level3 si CC EAL 4+ .

Pentru salvarea cheilor private ale utilizatorului final, a se vedea punctul § 6.2.3.

6.2.5 Arhivarea cheii private

Cand se incheie perioada de valabilitate a perechilor de chei ale AC DigiSign, aceste
perechi de chei ale AC vor fi arhivate pentru o perioada de cel putin 5 ani. Perechile
de chei private ale AC vor fi stocate in siguranta de catre DigiSign S.A., folosind
module criptografice hardware care satisfac cerintele punctului § 6.2.1. Controalele
procedurale impiedica faptul ca perechile arhivate de chei ale AC sa fie returnate si
folosite in scop de productie. La sfarsitul perioadei de arhivare, cheile private arhivate

vor fi distruse in siguranta, in concordanta cu punctul § 6.2.9.

DigiSign nu arhiveaza copii ale cheilor private ale Al si ale utilizatorului final.

6.2.6 Intrarea cheii private in modulul criptografic

DigiSign S.A genereaza perechile de chei de AC pe modulele de hardware criptografic
in care vor fi folosite cheile.

e
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6.2.7 Metoda de activare a cheii private

Toti abonatii DigiSign S.A. trebuie si protejeze datele de activare a cheilor lor private
impotriva pierderii, furtului, modificarii, dezvaluirii neautorizate sau folosirii

neautorizate.

0.2.7.1 Cheile private ale utilizatorului final

Aceasta sectiune aplicd standardele europene pentru protejarea datelor de activare a
cheilor private ale utilizatorilor finali. Mai mult, utilizatorii trebuie sa foloseasca
dispozitive de creare a semnaturii digitale securizate, precum smartcard-uri, eToken
pentru stocarea cheilor private. Se incurajeaza folosirea a doud mecanisme de
autentificare (card si parola, dispozitiv biometric si card sau dispozitiv biometric si
parola).

0.2.7.1.1 Certificate calificate DigiSign

Standardul DigiSign pentru protectia cheii private a certificatelor calificate este pentru

ca abonatii sa:

* Foloseasca smartcard sau alt dispozitiv de hardware criptografic de securitate
cu o putere echivalenta (dispozitivul crearii de semndtura securizatd), pentru a
autentifica utilizatorul inainte de activarea cheii private;

e Sd ia masuri pentru protectia fizicd a statiei de lucru a utilizatorului, pentru a
preveni folosirea statiei de lucru.

Se recomanda folosirea unei parole impreuna cu un smartcard sau cu alt dispozitiv de

hardware criptografic, in concordanta cu punctul § 6.4.1.

6.2.7.2 Cheile private ale administratorilor
6.2.7.2.1 Administratorii

Standardul DigiSign pentru protectia cheilor private ale administratorilor are

urmatoarele cerinte:

« Utilizarea unui  smartcard, dispozitiv de acces biometric sau parold, in
conformitate cu CPP § 6.4.1 sau o masura de securitate cu putere echivalentad
pentru autentificarea administratorului Inainte de activarea cheii private, care
cuprinde, de exemplu, o parola de operare a cheii private, parola de intrare in
sistemul Windows sau de screen saver sau o parola de intrare in retea;

e
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Se recomandd pentru autentificarea administratorului, inainte ca acesta sa activeze
cheia privata, utilizarea unei parole impreuna cu un smartcard, un dispozitiv de acces

biometric, in conformitate cu § 6.4.1 CPP.

6.2.7.3 Cheile private detinute de DigiSign S.A.

Cheile private ale AC DigiSign sunt activate de un numar limitat de actionari, care isi
furnizeaza datele (tokens sau passphrases), conform § 6.2.2. CPP. Pentru AC offline a
DigiSign, cheia privatd a AC este activata pentru o singurd sesiune (ex: pentru
certificarea unui AC subordonat sau pentru situatia in care AC semneaza o lista de
revocare a certificatelor) dupa care, aceasta este dezactivata si modulul se returneaza in
depozitul securizat. Pentru AC online DigiSign, cheia privatd este activata pentru o
perioada nedeterminatd de timp, iar modulul rimane online in centrul de productie a
datelor pana cand AC este scoasi offline (ex: pentru intretinerea sistemului).
Actionarii DigiSign trebuie sa-si protejeze partile secrete si si semneze un act de

recunoastere a obligatiilor (responsabilitatilor) pe care le au in calitate de actionari.

6.2.8 Metoda dezactivarii cheii private

Cheile private ale AC DigiSign se dezactiveazd prin dezactivarea dispozitivului
hardware folosit. Cheile private ale Al DigiSign (utilizate pentru autentificarea
aplicatiei Al) se dezactiveaza prin inchiderea sesiunii de lucru a sistemului. Al
DigiSign trebuie sa-si delogheze statiile de lucru in momentul inchiderii sesiunii de

lucru.

Cheile private ale administratorilor DigiSign, ale Al si ale utilizatorilor finali pot fi
dezactivate dupi fiecare operatie, prin inchiderea sesiunii de lucru a sistemului sau
prin inlaturarea smartcard-ulului din cititorul de smartcard, in functie de mecanismul
de autentificare folosit de utilizator. In toate cazurile, utilizatorii finali au obligatia de
a-si proteja in mod adecvat cheile private, in conformitate cu dispozitiile 2.1.3, 6.4.1.
CPP.

6.2.8 Metoda distrugerii cheii private

Atunci cand se cere DigiSign S.A, distruge cheile private ale AC intr-o maniera care
sa asigure faptul cd nu au ramas resturi ale cheii care ar putea permite reconstituirea e.

e
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DigiSign S.A, utilizeaza functii de minimizare a modulului de hard criptografic si alte

mijloace pentru a asigura distrugerea completa a cheilor private ale AC. Activitatea de

distrugere a cheilor private este urmarita.

6.3 Alte aspecte legate de managementul perechii de chei
6.3.1 Arhivarea cheii publice

AC DigiSign st certificatele utilizatorilor finali sunt supuse procesului de salvare de

siguranta si arhivate, aceasta constituind parte a procedurilor back-up.

6.3.2 Perioadele de utilizare a cheilor private si publice

Perioada de valabilitate a unui certificat ia sfarsit prin expirarea (ajungere la termen)
sau revocarea sa. Perioada de valabilitate a perechii de chei coincide cu perioada de
valabilitate a certificatelor, dar cheile private pot fi folosite in continuare pentru
decriptare, iar cheile publice, pentru verificarea semnaturii. Perioadele maxime de
valabilitate ale certificatelor emise de DigiSign, dupa intrarea in vigoare a CPP, sunt
prezentate in tabelul 10.

In plus, AC DigiSign inceteaza emiterea de noi certificate la o datd anterioara expirarii
certificatelor AC, astfel incat nici un certificat emis de un subordonat al AC nu expira

dupi expirarea certificatelor unui AC superior.

Certificate emise de: Certificate Certificate
calificate clasa 3 CA
DigiSign
AC root care se N/A Pani la 20 ani
autosemneaza (2048 bit)
Public AC la AC (2048 bit) N/A Pani la 10 ani
AC la utilizatori finali Pani la 2 ani N/A

Tabelul 10 — Perioadele de valabilitate ale certificatelor

e
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Prin exceptie de la cele retinute in aceasta sectiune, participantii vor inceta si utilizeze

perechile de chei dupa ce perioadele lor de valabilitate au expirat.

Certificatele emise de AC pentru utilizatorii finali pot avea o perioadd de valabilitate

mai mare de doi ani, de pana la cinci ani, dacd sunt intrunite urmatoarele conditii:

* Certificatele respective sunt certificate individuale;
* Perechile de chei ale abonatilor se afla pe un token sau smartcard;

* Abonatii se supun anual procedurilor de reautentificare, prevazute in CPP

§ 3.1.9;

* Abonatii vor face dovada anual cd poseda cheia privata corespunzatoare cheii
publice cuprinsi in certificat;

* Daca un utilizator nu se reautentifica, in conformitate cu procedurile prevazute
in CPP §3.1.9 sau nu poate face dovada cd poseda tipul de cheie privatd
amintit anterior, AC ii va revoca in mod automat certificatul.

6.4 Datele de activare
6.4.1 Instalarea si generarea datelor de activare

Datele de activare (partile secrete), utilizate pentru protejarea smartcard-urilor ce
contin cheile private ale AC DigiSign, sunt generate, in conformitate cu dispozitiile
CPP § 6.2.2 privind ceremonia generirii perechii de chei criptografice. Crearea si

distribuirea partilor secrete este inregistrata.

Al DigiSign trebuie si selecteze parole puternice de protectie a cheilor private.

Principiile de baza ale operatiei de selectie a parolelor DigiSign impune ca parolele:

* sa fie generate de utilizator;

* sa aiba cel putin opt caractere;

* saaiba cel putin cate un caracter alfabetic si cate unul numeric;
* saaibad cel putin o literd mica;

* sd nu cuprinda repetiri a aceluiasi caracter;

* sanu fie identica cu parola profilului operatorului;

* sdanu contind un subsir al profilului utilizatorului.

DigiSign recomanda ca administratorii, Al si utilizatorii finali sa-si aleaga parole care

intrunesc aceleasi conditii. De asemenea, DigiSign recomanda doua mecanisme de

e
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autentificare pentru activarea cheil private (ex. smartcard-uri si parole, dispozitive

biometrice si smartcard-uri).

6.4.2 Protec’gia datelor de activare

Actionarii DigiSign S.A. trebuie si-si protejeze pirtile secrete §i sa semneze un act de

recunoastere a obligatiilor pe care le au in calitate de actionari.

Al DigiSign trebuie sd stocheze cheile private ale administratorului/Al, intr-o forma

criptatd, utilizand parole de protectie si optiuni de “inalta securitate”pentru browsere.

DigiSign S.A. recomanda insistent ca stocarea cheilor private a administratorilor, Al si
a utilizatorilor finali sd se facd intr-o forma criptati, iar protejarea cheilor private si se
faca prin utilizarea de dispozitive hardware, de smartcarduri si parole puternice. De
asemenea, se incurajeazd recurgerea la doua mecanisme de autentificare (ex. smart

card-uri si parole sau dispozitive biometrice si smartcarduri).

6.5 Controlul securitdtii computerelor

DigiSign S.A, executd toate functiile AC prin utilizarea sistemelor de incredere
(Trustworthy Systems) care intrunesc cerintele ghidului privind conditiile de
securitate si verificare. De asemenea, DigiSign utilizeaza sistemele de incredere care

intrunesc cerintele ghidului privind securitatea intreprinderii .

6.5.1 Conditii specifice privind secutitatea tehnicd a computerelor

DigiSign S.A asigura faptul ci sistemele de intretinere a software-ului i fisierelor de
date ale AC sunt sisteme de incredere securizate, pentru a preveni accesul neautorizat.
In plus, DigiSign S.A, limiteazd accesul la server-ele de productie doar acelor
persoane, care au motive intemeiate pentru un astfel de acces. Utilizatorii aplicatiilor

generale nu au conturi la server-ele de productie.

Reteaua de productie a DigiSign este separatd logic de celelalte componente. Aceasti
separare previne accesul la retea, cu exceptia accesului prin procesele de aplicatii
b bl b
definite. Pentru protectia retelei de productie de intruziunile din interior sau exterior si
pentru limitarea naturii $i sursei activitatilor din retea, care ar putea duce la accesarea

sistemele de productie, DigiSign S.A utilizeaza firewall-uri.
&
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DigiSign S.A. solicita utilizarea de parole, care sa aiba un numar minim de caractere si
o combinatie de caractere speciale si alfanumerice. DigiSign S.A. solicitd schimbarea

periodica a parolelor.

Accesul direct la bazele de date care sustin registrul este limitat la persoanele de

Incredere, care au motive intemeiate pentru un astfel de acces.

6.5.2 Clasarea secutititii computerelor

Un echivalent al versiunii software-ului din centrul de procesare al DigiSign a
satisficut conditiile EAL 4 previzute de ISO/IEC 15408-3:1999, Tehnologia
Informatiei — Tebnici de securitate —Criterii de evaluare pentru securitatea IT — Partea a 3-a:
Conditiile de securitate, pe baza criteriilor comune de evaluare a software-ului, intr-un
laborator independent al centrului de procesare securizata al DigiSign. DigiSign poate,
din cand in cand, sia evalueze noile lansari de soft-uri ale centrului de procesare pe

baza criteriilor comune.

6.6 Controlul tehnic al ciclului de Viat;,é
6.6.1 Controlul sistemului de dezvoltare

Aplicatiile sunt dezvoltate si implementate de Digisign S.A, in conformitate cu
standardele sistemelor de dezvoltare si managementului calitatii si securitatii
informatiei. De asemenea,DigiSign dezvolta software-ul necesar activititii Al si
anumitor functii ale AC. Acest tip de software este dezvoltat in conformitate cu
standardele sistemelor de dezvoltare .

6.6.2 Controlul managementului securitatii

DigiSign S.A. poseda mecanisme si/sau politici de punere in miscare a controlului si
monitorizarii configuratiei sistemelor AC. DigiSign S.A. creeazi o functie hash pentru
toate pachetele de soft si soft-ul actualizat al DigiSign. Aceasti functie hash se
utilizeaza pentru verificarea manuald a integritatii acestor tipuri de soft. Periodic, dupa

instalare, DigiSign S.A. valideaza integritatea sistemelor AC.

6.7 Controlul securité;ii re;elei

DigiSign S.A executa functile AC sau prin utilizarea de retele securizate, in

conformitate cu ghidul conditiilor de securitate si audit, pentru a preveni accesul

e
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neautorizat si alte activitati ilegale. DigiSign S.A. 1si protejeaza comunicarea

informatiilor sensibile, prin utilizarea criptarii i semnaturilor digitale.

6.8 Controlul modulelor criptografice

Modulele criptografice utilizate de DigiSign intrunesc conditiile prevazute in cap. §
60.2.1. al CPP.

7. Profilul certificatelor i al LCR (lista certificatelor revocate)
7.1 Profilul certificatelor

Cap.§{ 7.1 CPP defineste conditiile profilelor si continutului certificatelor DigiSign,
conditii care trebuiesc indeplinite de certificatele emise in baza acestui CPP.

Certificatele DigiSign se conformeazd recomandarilor X.509 (19970 (a) ITU-T):
Tehnologia Informatiei — Interconexiunile sistemelor deschise - directorul: Schema
autentificdrii, iunie 1997 si (b) RFC 2459: Internet X.509 Infrastructura cheii publice
a certificatului si profilul CRL, ianuarie 1999 (“RFC 2459”) (c) Legea romana privind
certificatele calificate (d) standardele Uniunii Europene privind certificatele calificate.

Certificatele X.509 DigiSign contin domeniile X.509 versiunea 3 si valorile prescrise
sau obligatorii din tabelul 11, de mai jos:

Profilul certificatului

Domeniu Valoare sau valoare obligatorie

Versiune Certificatele AC DigiSign S.A. si ale abonatilor utilizatori finali sunt
certificate de tipul X.509 versiunea 3

Numar serie Valoare unicd pe emitent DN
Algoritmul Certificatele AC DigiSign S.A. folosesc algoritmul shalRSA iar ale
semnaturii abonatilor utilizatori folosesc algoritmul shalRSA

Emitent DN CN = DIGISIGN PUBLIC

OU = DIGISIGN Public CA

&
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O = DIGISIGN S.A.

C=RO

Valabil de la

Bazat pe coordonatorul de timp universal sincronizat cu ceasul principal al
Observatorului Naval al U.S.A., codificat in conformitate cu RFC 2459.

Valabil pani la

Bazat pe coordonatorul de timp universal sincronizat cu ceasul principal al
Observatorului Naval al U.S.A., codificat in conformitate cu RFC 2459.
Perioada de wvalabilitate va fi stabilita In conformitate cu prevederile
obligatorii specificate in cap. § 6.3.2. CPP

Subiectul DN

E =adresa de e-mail a subiectului
CN = Numele subiectului

O = Societatea

OU = Functia — functia subiectului

C = tara (de ex. RO)

Cheia Publica

Domeniu

RSA(1024) sau RSA (2048)

Extensiile certificatului

Valoare sau valoare obligatorie

Utilizarea cheii

Digital Signature,
Non-Repudiation,

Key Encipherment,
Data Encipherment (f0)

( extensiile de utilizare a certificatului conform standardului X.509

versiunea 3)

Utilizarea

extinsa a cheii

Client Authentication (1.3.6.1.5.5.7.3.2)
Secure Email (1.3.6.1.5.5.7.3.4)
Document signing (1.3.6.1.4.1.311.10.3.12)

Time Stamping (1.3.6.1.5.5.7.3.8)

e
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Smart Card Logon (1.3.6.1.4.1.311.20.2.2)
(utilizarea extinsa a certificatelor conform standardului X.509 versiunea 3)
Politicile [1]Certificate Policy:
certificatului Policy Identifier=Secure Signature Creation Device Qualified
Certificate (0.4.0.1862.1.4)
[2]Certificate Policy:

Policy Identifier=Furopean Qualified Certificate (0.4.0.1862.1.4)
[3]Certificate Policy:

Policy
Identifier=1.3.6.1.4.1.311.21.8.9830102.4854409.15286941.299836.134246
10.9.11247277.10779323

[3,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Qualifier:

http:/ /www.digisign.ro/products-and-services/secutity-
setvices/qualified-certificates/index.html
Numele RFC822 Name= denumirea utilizatorului de windows al subiectului
alternativ al
. . Other Name:

subiectului

Principal Name= denumirea utilizatorului de windows al subiectului

(Aceasta extensie este folosita pentru logarea pe domeniu de Windows)
Subject key Identificator conform RFC Internet X.509, privind cheia publica a
identifier certificatului utilizatorului final.
Authority key | Identificator conform RFC Internet X.509, privind cheia publica a AC
identifier semnatare
Constrangeri Subject Type=End Entity
de baza

Path Length Constraint=None

Punctele de
distributie ale
I.CR

[1]CRL Distribution Point
Distribution Point Name:

Full Name: URL=http://ctl.digisign.ro/Qualified/latest.ctl

Tipul

certificatului

SSL Client Authentication (80)

e
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pentru

Netscape

Tabelul 11 — Profilul certificatelor

7.1.1 Numarul versiunii

* Certificatele AC DigiSign S.A. si ale abonatilor utilizatori finali sunt certificate
de tipul X.509 versiunea 3.

7.1.2 Extensiile certificatelor

Cand sunt utilizate certificatele X.509 versiunea 3, DigiSign completeaza certificatele

cu extensiile prevazute in tabelul de mai sus.

7.1.2.1 Utilizarea cheii

Certificatele calificate DigiSign pot utiliza extensiile “Key Usage”, tabelul de mai sus.

7.1.2.2 Politicile privind extensiile certificatelor

Certificatele calificate DigiSign utilizeaza extensia “Certificate Policies”. Politicile

certificatelor sunt prezentatea in tabelul de mai sus

7.1.2.3 Constrangeri de baza

DigiSign S.A. completeaza certificatele X.509 versiunea 3 ale AC cu extensia “Basic
Constraints”, “Subject Type” setat AC. Certificatele utilizatorilor finali sunt
completate cu extensia “Basic Constraints”, “Subject Type” fiind entitatea finala.

Certificatele ~ X.509 versiunea 3 emise de AC DigiSign vor avea domeniul
“pathLenConstraint” al extensiei “Basic Constraints” setat la numarul maxim de
certificate ale AC, care trebuie sa urmeze acest certificat intr-o cale de certificare.
Certificatele AC emise online pentru AC si DigiSign care emite certificate
utilizatorului final are campul “pathLenConstraint” setat la valoarea “none”, fapt ce

indicd cd numai un utilizator final poate urma in calea de certificare.

7.1.2.4 Punctele de distribuire ale LCR

Punctele de distribuire ale LCR se gasesc la adresa:
http://ctl.digisign.ro/Qualified /latest.ctl
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Utilizarea punctelor de distribuire ale LCR vor putea fi sustinute de AC DigiSign in

viitor.

7.1.2.5 Identificator pentru cheia publicad a autoritatii
KeylD=a8 1c ec d2 5b 21 4b 5t 7b 11 c0 6e 53 c7 78 26 eb 5b bd 52
7.1.2.6 Identificatorul cheii subiectului

37 b3 d5 2 ce 9d e6 1b 46 €8 65 b8 ad 2e d5 9e 5¢ 69 Oe dd.

7.1.2.7 Identificatorii algoritmului unui obiect

AC DigiSign foloseste algoritmul shal .

7.1.3 Formele numelui

DigiSign completeaza certificatele cu numele (denumirea) emitentului $i numele

caracteristic al subiectului sau numele organizatiei, dupa caz, in conformitate cu cap.

§ 3.1.1.CPP.

7.2 Profilul LCR

DigiSign S.A. emite LCR-uri in conformitate cu RFC 2459. LCR-urile DigiSign S.A.
au urmatorul continut si domenii de baza, specificate in tabelul 12, de mai jos:

Domeniu Valoare sau valori obligatorii

Versiune A se vedea cap. {7.2.1CPP.

Algoritmul Algoritmul folosit la semnarea LCR. LCR-urile DigiSign se

semnaturii semneaza folosind shalRSA (OID: 1.2.840.113549.1.1.4) sau
md2RSA (OID: 1.2.840.113549.1.1.2), in conformitate cu RFC
2459.

Emitent Entitatea care a semnat si emis LCR.

Data intrarii in Data emiterii LCR. LCR-urile DigiSign intrd in vigoare la data

&
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Domeniu Valoare sau valori obligatorii
vigoare emiteril.
Certificate Lista certificatelor revocate, inclusiv numarul serial al certificatelor
revocate revocate si data revocarii.

Tabelul 12 — Campurile de baza ale profilurilor LCR
7.2.1 Numirul versiunii

DigiSign S.A. emite in mod curent LCR X. 509 versiunea 2.

8. Administrarea specificatiilor
7.3 Procedurile de modificare a specificatiilor

Amendamentele la acest CPP vor fi ficute de DigiSign S.A. Ele vor avea forma unui
document care cuprinde modificiri sau actualizari ale CPP. Aceste variante vor fi
accesate la sectiunea de “Actualiziri si completiri ale Codului de practici $i proceduri”

, care este localizata la adresa:

http://www.digisign.ro/ro/footer/codul de practici si proceduri

Actualizirile elimina orice dispozitie conflictuala a CPP-ului de referinta.

7.3.1 Aspecte care pot fi schimbate fird ingtiintare prealabild

DigiSign S.A. isi rezerva dreptul de a aduce modificari de forma dispozitiilor CPP, fira
notificare prealabild, inclusiv corectarea greselilor de tipar, schimbiri de URL si a
informatiilor de contact. Deciziile DigiSign, care au ca obiect desemnarea

amendamentelor ca fiind modificiri de forma sau de fond, riman la discretia acesteia.

7.3.2 Probleme care pot fi modificate cu ingtiintare prealabila

DigiSign S.A. va opera modificarile dispozitiilor de fond ale CPP in conformitate cu
cap. § 8.1.2. CPP.

8.1.2.1 Lista problemelor

Modificarile de fond, in intelesul dispozitiilor cap. § 8.1.1 CPP, sunt acelea pe care
DigiSign le considera fiind astfel.

e
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8.1.2.2 Mecanismul ingtiintarii

Colectivul de lucru al dezvoltarii practicilor DigiSign va face propuneri de modificari
ale CPP in sectiunea de “Actualizari si completiri a codului de practici si proceduri”
aflata in registrul DigiSign SA, localizat la:
http://www.digisign.ro/ro/footer/codul de practici si proceduri. DigiSign va

cere celorlalti participanti sa faca propuneri de modificari la CPP. Daca DigiSign S.A.
considera cd aceste propuneri sunt oportune si intentioneaza sa le implementeze, le va

semnala conform procedurii din aceasta sectiune.

Prin exceptie de la dispozitiile CPP, daca DigiSign S.A. considera cd modificarile de
fond se impun de urgentd, pentru a impiedica sau stopa incilcarea securitatii, DigiSign
S.A. are mandat si formuleze astfel de amendamente, publicandu-le in registrul

DigiSign. Acestea vor intra in vigoare imediat de la data publicarii lor.

8.1.2.3 Perioada comentariilor

Prin derogare de la dispozitille § 8.1.2.2 CPP, comentarea oricirui amendament de
tond la CPP va fi de cincisprezece (15) zile, incepand cu data de la care acesta a fost
trimisa in registrul DigiSign. Participantii DigiSign S.A. pot sa-si pastreze aceste
amendamente pana la sfarsitul acestei perioade.

8.1.2.4 Mecanismul de gestionare a comentariilor

Colectivul de lucru al dezvoltirii practicilor DigiSign va lua in considerare toate
comentariile la propunerile de amendamente. DigiSign S.A. va proceda, fie (a)
permitand ca propunerile si intre in vigoare firi amendamente, fie (b) modificand
aceste propuneri, apoi republicandu-le sub  forma de noi amendamente, in
conformitate cu dispozitiile cap. § 8.1.2.2 CPP, fie (c) retrigand aceste propuneri de
amendamente. DigiSign S.A. are dreptul s retraga aceste amendamente prin inscrierea
acestora in sectiunea de “Actualizari $i completiri ale codului de practici si proceduri”
din registrul DigiSign S.A. Cu exceptia celor propuse sau retrase, amendamentele
(modificarile) vor intra in vigoare la data expirarii perioadei de valabilitate a
comentariilor, in conformitate cu cap. § 8.1.2.3.CPP.
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7.4 Publicarea politicilor
7.4.1 Documente care nu se publica in CPP

Documentele de securitate, care sunt considerate confidentiale de DigiSign, nu se
dezvaluie publicului. Documentele de securitate confidentiale sunt cele identificate in

cap. § 1.1(a) tabelul 1 CPP, ca fiind inaccesibile publicului.

7.4.2 Distribuirea CPP

Acest CPP este publicat in forma electronica in registrul DigiSign S.A., la
http://www.digisign.ro /uploads/cpp.pdf

CPP este disponibil in format Adobe Acrobat. De asemenea, DigiSign S.A. pune la
dispozitie CPP, in format  Adobe Acrobat pdf, la cerere, trimisi la

cpp@digisign.to. CPP este disponibil in forma tiparitd de colectivul de lucru al
dezvoltarii de practici DigiSign, la cerere, trimisa la adresa:

DigiSign S.A.
Str. Virgil Madgearu, Nr. 2-6, sector 1, Bucuresti

Attn: CPP.
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Acronime gi definitii

Acronim Termen

ANSI  |Institutul American de Standarde Nationale.

B2B Business-to-business.

AC Autoritate de Certificare

crpP Codul de Practici si Proceduri.

LCR |.ista Certificatelor Revocate.

EAL Nivelul de asigurare al evaludrii (conform Criteriilor Comune).

FIPS Standardele Federale de Procesare a Informatiei ale Statelor Unite.

Icc Camera Internationala de Comert

LSVA  |Evaluarea vulnerabilititii securititii logice

PIN Numar personal de identificare.

PKCS |Standardul de criptare a cheii publice.

PKI [nfrastructura cheii publice.

AT Autoritate de inregistrare.

RFC Cerere pentru comentarii.

SSL Secure Sockets Layer.

S/MIM [Extensii de securitate mail Internet in scopuri multiple.

E
Definitii
Termen Definitie
Ghidul securitatii Un document care stabileste conditiile si practicile de
companiei securitate pentru clientii DigiSign.
&
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Termen Definitie

Ghidul privind Documentul care descrie procedeele si cerintele

ceremonia cheii ceremoniei de generare a cheii.

Politica de securitate aDocument de maxima importanta care descrie

politicile de securitate ale DigiSign.

| Administrator O persoana de incredere, care desfisoara activititi de

validare si oricare alte functii ale AC sau Al

Certificatul Certificatul emis pentru uzul administratorului, care

administratorului poate fi folosit doar pentru desfisurarea functilor AC
sau Al

Administrare Procedura prin care cererile de eliberare de certificate

automatad se aprobd automat, dacd informatia furnizati la

inscriere se verifica cu cea aflata in baza de date.

Certificat Un mesaj care specificdi numele sau identifica AC,
semnatarul, contine cheia publicdi a semnatarului,
stabileste perioada de wvalabilitate a certificatului,

contine numarul serial al certificatului si este semnat

digital de catre AC.
Solicitantul O persoana fizica sau juridicd, care solicitd emiterea
certificatului unui certificat de citre AC.
Solicitarea O cerere formulati de citre solicitant sau de catre]
certificatului persoana imputernicitd de catre solicitant, adresata

AC, In vederea emiterii unui (unor) certificat(e).

Langul certificatelor O listd ordonatd de certificate, care contine certificatul
semnatarului si certificatele AC, care se termina in
certificatul de baza.

Certificat de Criteriile pe care o entitate trebuie sa le intruneasca
administrare a pentru a satisface auditul de conformitate.

obiectivelor de control

Lista certificatelor O lista emisd periodic (sau in mod extraordinar),
revocate (LCR) semnata digital de catre AC, care identifica certificatele
care au fost revocate Inainte de expirarea perioadei de
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valabilitate a acestora. In general, lista indica numele
(denumirea) emitatorului LCR, data emiterii ei, data
programarii emiterii urmatoarei LCR, numarul serial al

certificatelor revocate, data si motivele revocarii.

Cerere pentru
semnarea
certificatului

care transmite

Mesajul
certificatului.

cererea pentru emiterea

Autoritate de

Entitatea autorizata sa emitd, administreze, revoce si

certificare (AC) sa reinnoiasca certificate.
Codul de practici si  [Practicile si procedurile pe care DigiSign S.A. le aplica
proceduri (CPP) in activitatea de aprobare sau respingere a cererilor de

eliberare de certificate, emitere, administrare i
revocare a certificatelor. In contextul acestui CPP,

“CPP” se refera la acest document.

Parola de verificare

Parola secreta care este aleasa de solicitant atunci cand
face o cerere de inscriere pentru obtinerea de
certificate. Atunci cand este emis certificatul,
solicitantul capata calitatea de semnatar si AC poate
folosi aceasta parola de verificare la autentificarea
semnatarului, cand acesta vrea si trevoce sau si

relnnoiasca certificatul.

Auditul de
conformitate

Procesul de verificare periodica, caruia DigiSign S.A.
trebuie sa i se supuna, pentru a se determina dacd

acestea se conformeaza standardelor europene.

Compromis

O violare a politicii de securitate, prin care s-ar putea
produce o dezviluire neautorizatd, o pierdere de
control asupra informatiei sensibile. Din perspectiva
cheilor private, compromis inseamnd pierdere, furt,
dezviluire, modificare, folosite neautorizatd sau alt

compromis asupra securitatii cheii private.

Informa ,ti e

Informatia care trebuie pastrata confidential si privat,
potrivit dispozitiilor cap. § 2.8.1 CPP.

e
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confidentiald/privatd

Acordul privind
modul de utilizare a
LCR

Acordul prin care se stabilesc termenii si conditiile in
care poate fi folosita o LCR sau informatia cuprinsi in

ca.

Politica de securitate a

Un document de maxima importanta care descrie

DigiSign politicile de securitate ale DigiSign.

Drepturile de Drepturile asupra unuia sau mai multora din
proprietate urmatoarele: drepturi de autor, brevete de inventii,
intelectuala secrete de fabricatie, marci si alte drepturi de

proprietate.

| Autoritate de
certificare
intermediara

(AC Intermediar )

Autoritatea de certificare ale cirei certificate sunt
localizate intr-un lant de certificate, intre certificatul
bazei AC si certificatele autoritatii de certificare care

emite certificatele semnatarului utilizator final.

Ceremonia de
generarea a cheii

O procedura prin care perechea de chei a unui AC sau
Al
criptografic, este salvatd si/sau este certificata.

este  generata, transferata intr-un modul

| Autenticarea manuala

Procedura prin care cererile pentru certificate sunt
revizuite si aprobate manual, una cate una, de catre un

administrator, prin utilizarea unei interfete web.

Informa ,tia
neverificatd a

semnatarului

Informatia furnizatd de catre un solicitant al

certificatului  autoritatii de certificare §i care este
cuprinsa in certificat, care nu a fost confirmata de AC
si pentru care AC nu garanteaza decat cd informatiile

au fost trimise de solicitantul de certificat.

Non-repudierea

Un atribut al comunicatiei care asigura protectia
impotriva unei parti care neaga originea si faptul ci a
trimis cererea pentru certificat sau neaga livrarea)
acestuia. Negarea originii cuprinde negarea faptului ca

aceasta comunicare provine din aceeasi sursa a

mesajelor anterioare, chiar daca identitatea asociatd cu

e
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expeditorul este necunoscutd. Notd: numai instanta
de judecata sau un tribunal arbitrar pot impiedica in

cele din urma repudierea.

Petioada de
valabilitate

Perioada cuprinsa intre data emiterii certificatului (sau
o data ulterioara, daci se specifica astfel in certificat) si
data expirarii valabilitatii acestuia, sau o data anterioara
termenului de expirare, In situatia in care certificatul

este revocat.

PKCS #10

Standardul de criptare a cheii publice #10, dezvoltat
de catre RSA Security Inc., care defineste structura

unei cereri de semnare a certificatului.

PKCS #12

Standardul de criptare a cheii publice #12, dezvoltat
de catre RSA Security Inc., care defineste mijloacele de

securitate pentru transferul cheilor private.

Infrastructura cheii
publice (PKI)

Arhitectura, organizarea, tehnicile, practicile i
procedurile care sustin in mod colectiv implementarea
si operarea sistemului criptografic al cheii publice de

generare a certificatului.

Certificat cu

Certificatul emis de catre DigiSign, comportand-se caj

amadnuntul AC, persoanelor fizice sau juridice, care aplicd, unul
cate unul, pe web site-ul DigiSign S.A.
RSA Sistemul criptografic al cheii publice, inventat de

Rivest, Shamir si Adelman.

Secret Share ( partea

O portiune a cheii private a AC sau o portiune 2

secretd) datelor de activare necesare operarii cheii private a
AC, in baza aranjamentului Secret Sharing.
Secret Sharing Procedeul de impadrtire a cheii private a AC sau a

datelor de activare pentru operarea cheii private a AC,
astfel incat si permitd un control multi-personal
asupra operatiunilor cheii private a AC, in baza
dispozitiilor cap. § 6.2.2. CPP.

e

S.C. DIGISIGN S.A., J40/8069/2005, RO 17544945, Capital social subscris 1.500.000 RON, Capital social vdrsat 1.500.000 RON,
Cont bancar: RO27EGNA1010000000258113, MARFIN Bank - Sucursala Domenii, Operator de date cu caracter personal nr. 5513




\/. .| CERTIFIED
eriSign’ © iriiace

IGISIGN

Str. Virgil Madgearu nr. 2-6, Bucuresti, Sector 1, 014135, Tel: 031 620 20 20, Fax: 031 620 20 99, office@digisign.ro member of iNES GROUP
www.digisign.ro SEMNATURA ELECTRONICA | CERTIFICATE DE SERVER | MARCARE TEMPORALA

Termen Defini ’tie

Subiect Detinatorul cheii private, care corespunde cheii
publice. Termenul de “subiect”, in cazul certificatelor
emise persoanelor juridice, se poate referi la
echipamentul sau dispozitivul care pastreaza cheia
privatd. Subiectului ii corespunde un nume concret,
care este legat de cheia publica cuprinsa in certificatul

subiectului.

Semnatar In cazul certificatelor emise persoanclor fizice,
persoana respectivd este subiectul certificatului. In
cazul persoanelor juridice, subiectul este compania
care detine echipamentul sau dispozitivul si cdreia i s-
a emis certificatul. Un semnatar poate sd foloseasca, si
are aceastd autorizare, cheia privati care corespunde

cheii publice cuprinsa in certificat.

Contractul Un acord folosit de AC, care stabileste termenii si
semnatarului conditiile in care o persoand fizicd sau juridicd
(Subscriber dobandeste calitatea de semnatar.

Agreement)

Supplemental Risk  |Verificarea unei entititi, ca rezultat al constatarilor

Management nemultumitoare din raportul de verificare asupra
Review(Verificarea  |procesului de management al riscului desfasurat de
suplimentard asupra |acea entitate.

managementului

riscului)

Vanzator O entitate care desfasoara servicii de vanzare in

numele DigiSign.

Persoana de incredere Un angajat, contractant sau consultant al unei entitat,
care are responsabilititi  privind administrarea
infrastructurii de incredere a acelei entititi, produsele,
serviciile, facilititile si/sau practicile acelei entititi, asa
cum au fost definite in cap. § 5.2.1 CPP.

e
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Functia (postul) de  |Pozitia pe care trebuie si o aiba o persoand de
incredere incredere.

Sistem de incredere  |Partea hardware, software si procedurile care sunt
securizate in mod rezonabil impotriva intruziunilor si
abuzurilor; furnizeaza un nivel rezonabil de
disponibilitate, incredere si operare corectd; sunt
potrivite pentru desfasurarea functilor pentru care au
fost programate; sunt compatibile cu politicile de

securitate.

Registrul DigiSign Baza de date a certificatelor DigiSign si a altor
S.A. informatii relevante, accesibile on-line.

Politica de securitate aDocument de maxima importanta, care descrie
DigiSign S.A. politicile de securitate ale DigiSign.

Participantii DigiSign |O persoand fizici sau juridicd, care poate avea, in
S.A. raport cu DigiSign, una sau mai multe din calitatile

urmatoare: DigiSign, vanzitor, semnatar.

Actualizari

N Versiunea in
vigoare Data
1 1.0 01.06.2005
2 1.1 15.06.2005
3 1.2 01.08.2005
4 1.3 10.08.2005
5. 1.4 01.10.2008
6. 1.5 04.01.2010
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